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Abstract 

The efficient and precise delivery of cargo from transport aircraft plays a key role in logistics, humanitarian aid, military 
operations and other fields. This article presents an overview of the different techniques for dropping cargo from transport 
aircraft and their applications. The aim of the article is to analyse and evaluate the different airdrop methods, taking into 
account both technical and operational aspects. The article will discuss both traditional airdrop techniques and new 
innovative approaches, along with their advantages and limitations. Various areas of application of these techniques will be 
analysed, such as the delivery of military supplies, humanitarian operations, medical evacuations and many others. The 
conclusions of this review of cargo drop techniques from transport aircraft are intended to provide practical knowledge for 
engineers, planners and operators involved in such operations. 

Keywords: air drop operations, dropping cargo, aerial delivery, transport aircraft 

TECHNIKI ZRZUTU ŁADUNKÓW Z SAMOLOTU TRANSPORTOWEGO:  
PRZEGLĄD METOD I ICH ZASTOSOWAŃ 
Streszczenie 

Efektywne i precyzyjne dostarczanie ładunków z samolotów transportowych odgrywa kluczową rolę w logistyce, pomocy 
humanitarnej, operacjach wojskowych i innych dziedzinach. Artykuł przedstawia przegląd różnych technik zrzutu ładunków  
z samolotów transportowych oraz ich zastosowań. Celem artykułu jest analiza i ocena różnych metod zrzutu, uwzględniając 
aspekty techniczne oraz operacyjne. W publikacji omówiono zarówno tradycyjne techniki zrzutu, jak i nowe innowacyjne 
podejścia wraz z ich zaletami i ograniczeniami. Analizie poddano różne obszary zastosowań technik, takich jak dostarczanie 
zaopatrzenia wojskowego, akcje humanitarne, ewakuacje medyczne i wiele innych. Wnioski z tego przeglądu technik zrzutu 
ładunków z samolotu transportowego mają na celu dostarczenie praktycznej wiedzy dla inżynierów, planistów i operatorów 
zajmujących się tego rodzaju operacjami. 

Słowa kluczowe: operacje zrzutów, zrzuty ładunków, dostawy lotnicze, samoloty transportowe 

1. Introduction 
Cargo airdrop from transport aircraft is an extremely important element in the field of logistics and 
military operations. Defined as an alternative to landing an aircraft to deliver personnel, equipment 
and supplies.1 The history of the use of cargo airdrop from transport aircraft dates back to armed 
conflicts and humanitarian operations, where aircrews made deliveries of supplies, medical supplies 
and humanitarian aid to hard-to-reach areas. Often, these airdrops were the only way to reach 
troops on the battlefield or civilians in extreme conditions with vital support.  

Over time, developments in the technology and capabilities of transport aircraft have led to the 
development of increasingly precise and efficient airdrop methods, greatly increasing the 
effectiveness and versatility of this technique. 

Having the capability to drop cargo from a transport aircraft is extremely important for a well-trained air 
force. It allows the rapid and efficient delivery of support and supplies in a variety of military operations 
such as humanitarian operations, crisis response, battlefield troop support or special operations.  

                                                           
1 European Tactical Airlift Centre, The ETAP Tactics Techniques and Procedures (ETTP), version 8, 23 February 2022, 9.1. 
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In situations where road or sea access is difficult or compromised, airdrop from transport aircraft becomes  
a key element in ensuring continuity of supply and support to troops and populations in need. 

The following article will provide an overview of traditional and new innovative transport aircraft 
cargo airdrop techniques and their applications in different types of missions. A comparative analysis 
of airdrop techniques will provide a better understanding of their advantages, disadvantages and 
areas of application. In the final conclusions, prospects for the development of new airdrop 
techniques are presented, along with the identification of potential directions for the use of these 
innovative solutions in both armed forces and humanitarian missions. The issues discussed will 
provide a better understanding of the importance of this key transport capability in the context of 
contemporary challenges and operational needs. 

2. Traditional cargo airdrop methods 
Cargo airdrop from transport aircraft is a key element of military logistics and humanitarian operations. 
This chapter will focus on traditional airdrop methods, which have been indispensable tools in support 
of military operations and the delivery of humanitarian aid for many years. Five main airdrop 
techniques will be analysed: the Container Delivery System (CDS), Heavy Equipment (HE), Free Drop, 
Low Altitude Parachute Extraction System (LAPES) and Gravity Extraction Platform (GEP). Each of these 
methods has its own unique characteristics and applications, which will be discussed in detail. 

Container Delivery System (CDS) airdrop is one of the most popular and versatile methods of 
resupplying troops on the battlefield and delivering humanitarian aid in hard-to-reach areas. Placing 
supplies in special containers allows for increased security and control during the airdrop, which is 
carried out using stabilising parachutes. This system allows for the precise and rapid resupply of 
military troops with various types of cargo, such as ammunition, fuel, water supplies, food, 
dismantled spare parts, as well as small pieces of ready-to-use equipment. 

Depending on the type and number of parachutes used during a CDS drop, there are three main 
types of drop: 
• Low-velocity airdrop – uses a free-fall parachute to minimise the effects of the load hitting the 

ground. In this type of airdrop, loads are usually packed on cushioning materials (honeycomb) 
that allow them to fall safely to the ground. 

• High-velocity airdrop – uses a stabilising parachute, resulting in a higher rate of descent of the 
load. In this case, larger amounts of cushioning materials are used to protect the load from the 
effects of hitting the ground at high speed. 

• Free drop – this is a drop without the use of parachutes.2 

The CDS drop process is initiated by the crew at the drop point, there is a truncation of the release 
gate (part of the cargo cabin equipment of the transport aircraft), which stops the cargo on board the 
aircraft. The pilot flying lifts the nose of the aircraft a few degrees, causing the containers to 
gravitationally eject from the aircraft deck, which land on parachutes.3 

It is worth noting that a CDS drop requires precise planning and proper assessment of atmospheric 
conditions to ensure the accuracy of the drop and minimise cargo spread. The use of advanced 
navigation technologies, such as GPS, significantly improves the precision and effectiveness of this 
drop technique. 

                                                           
2 EADS CASA, C-295 aircraft cargo loading manual, original issue: July 2002, revision: 8 January 2020, 7B2. 
3 Airbus Defence and Space, Aircraft operations manual volume II. Limitations & procedures, original issue: September 
2013, revision: 15 February 2022, 7D1-2. 
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Each CDS prepared for a drop consists of the following components (Fig. 1): 
• parachutes; 
• the A-22 Cargo Bag; 
• honeycomb; 
• a 0.5 inch or 0.75 inch plywood base. 

 

Fig. 1. Prepared CDS for discharge 
Source: archive of the 8th Air Transport Base. 

Depending on the type and size of the cargo, specialised logistics staff prepare the appropriate 
platforms on which the cargo is placed. There are the following types of platform (Fig. 2): 
• A-22 Cargo Bag – used on different types of aircraft, its size depends on the type of aircraft. The 

dimensions of the base of the bag are 122 × 122 cm.  
• Stretched A-22 Cargo Bag – with larger base dimensions (122 × 183 cm) than the A-22, allowing 

larger loads to be dropped.  
• Double A-22 Cargo Bag – with the largest base dimensions (122 × 244 cm) of those listed, also 

enhances the ability to drop larger and heavier loads.  
• A-23 Cargo Bag – a hopper mainly designed for high altitude drops, but can be used for standard 

drops. It differs from the A-22 only in preparation and attachment to the load. 

 

Fig. 2. Platform types: a) A-22 Cargo Bag, b) Stretched A-22 Cargo Bag, c) Double A-22 Cargo Bag, d) A-23 Cargo Bag 
Source: Airbus Defence and Space, Aircraft operations manual volume II. Limitations & procedures, original issue: 
September 2013, revision: 15 February 2022, 7B21-7B22. 
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Depending on the parachute fitted, CDS-type containers can be dropped from various heights. 
Minimum heights range from 150 to 200 metres above the terrain. The instructions of the individual 
aircraft specify the number of containers that can be dropped from different heights. 

The Heavy Equipment (HE) airdrop method from a transport aircraft is an extraction airdrop 
technique that allows large and heavy loads such as tanks, vehicles, guns or cannons to be delivered 
to a designated area. This method is particularly suitable for the airdrop of bulky cargo whose weight 
may exceed the capabilities of other airdrop techniques.4 

During an HE drop, the payload is placed on a metal Type V Airdrop Platform and secured with 
cushioning layers to protect it from damage as it falls to the ground. It is assisted by a main 
parachute that minimises the effects of the cargo hitting the ground surface. In order to secure the 
cargo on board the aircraft, a special system of securing locks is used to hold the cargo in place 
during flight. As the aircraft prepares to drop, some of the locks are released, leaving only one lock to 
stop the load from leaving the platform. 

When the aircraft is over the drop zone and the drop is initiated, the system begins the process of 
ejecting the cargo extraction parachute. Once fully open, the extraction parachute breaks the locking 
mechanism (break link), releasing the last lock holding the load. Thus, the payload is released from 
the aircraft and, when lowered, the extraction parachute causes the main parachute to open, which 
controls the descent of the payload over a designated area. 

As in CDS drops, we also have different platform lengths in HE drops. The size depends on the 
number of panels used. As a standard in transport aviation for HE airdrops, we distinguish between 
the following platform sizes:5 
• 8-foot; 
• 12-foot; 
• 16-foot; 
• 20-foot; 
• 24-foot; 
• 28-foot; 
• 32-foot. 

With HE drops, as with CDS drops, as the length of the platform increases, the weight of the load that 
can be loaded onto the pallet increases, however the height of the load decreases. Choosing the right 
platform size depends on the dimensions and weight of the load to be dropped.  

Depending on the parachute fitted, HE-type platforms can be dropped from different heights. 
Minimum heights range from 250 metres above ground level. 

                                                           
4 EADS CASA, C-295 aircraft cargo…, 7C-1. 
5 Army Publishing Directorate, Airdrop of Supplies and Equipment: Rigging Airdrop Platforms; Airdrop Derigging and 
Recovery Procedures; Reference Data for Airdrop Platform Loads, 13C7-1-5, March 2016, 3-2. 
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Fig. 3. PDS on board a CASA C-295 aircraft prepared for airdrop 
Source: archive of the 8th Air Transport Base. 

Free-fall, this method involves dropping a load from an aircraft in such a way that the load falls freely 
to the surface of the earth under the force of gravity, without the use of parachutes or other devices 
to retard its fall. It is often used to drop cargo that is less susceptible to free-fall damage, such as 
packages of food, medicine or emergency equipment that are designed to be dropped safely to the 
surface. A typical example of this type of drop is the delivery of leaflets used in psychological warfare. 

In certain situations, a free drop can be carried out using an extrication parachute, which allows the 
load to be extracted from the aircraft in a controlled and safe manner. This technique is known as an 
extraction “parachute drop”. 

The use of an extraction parachute allows for controlled extraction of cargo from an aircraft, which is 
particularly useful when the cargo is heavy, unusually shaped or may be difficult to eject. The 
extraction parachute is usually attached to the cargo. Once the cargo is extracted from the aircraft, 
the extraction parachute is released and the cargo falls freely to the ground surface, subject to the 
force of gravity.6 

The Low Altitude Parachute Extraction System (LAPES) drop method is an effective way of delivering 
aerial platform loads at low altitude. It is used when tactical conditions do not recommend a low-
altitude drop. The use of the LAPES drop allows the delivery of platform loads, with the aircraft flying 
only 5 to 10 feet (approximately 1.5 to 3 metres) above the ground. This method uses parachutes to 
slow the descent and extraction parachutes.7 

The LAPES drop procedure begins with the load being placed on metal modular platforms, which are 
properly secured and immobilised using special fastening systems. These platforms can be single or 
double in a tandem arrangement and can be dropped from the aircraft deck in a single incident. 

Once the crew has decided on the drop, the parachute system pulls the platform out of the aircraft. 
As it descends, the load takes on a positive profile, meaning that it is in a nose-up position. This flap 
effect reduces the impact on the ground surface, helping to minimise any damage to the cargo 
during landing. 

                                                           
6 Ibidem, 1-2. 
7 Construcciones Aeronáuticas, S.A. (CASA), Aerial Delivery and Combat Offload Operations with Airplane Model  
C-295M, Supplement no. 11 to model C-295M, INTA-Approved Airplane Flight Manual, Document D.T.-5-C-01-5003,  
11-23. 
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Depending on the size of the cargo cabins of the transport aircraft, 12- and 16-foot V-type platforms are 
used for LAPES drops, and cargo weights range from 3045 to 6045 kg, depending on the type of aircraft. 

 
Fig. 4. LAPE drop from a C-295 aircraft 
Source: Airbus Defence and Space, Aircraft operations…, 7D21. 

The Gravity Extraction Platform (GEP) drop method is an alternative technique to CDS drop and is an 
effective way to deliver aerial supplies such as fuel, ammunition, ready-to-eat meals, dismantled 
spare parts, etc., and small pieces of equipment ready for use. 

The GEP drop process involves placing the payload on V-type platforms made of extruded aluminium 
or on wearable wooden platforms (A-35 with a tray base size of 183 × 223.5 cm), which are equipped 
with energy-absorbing material, to dissipate forces during descent. The load is secured and 
immobilised by means of special drop devices on the platform. GEP airdrops use an ascending 
parachute and a main parachute to ensure controlled descent of the payload, minimising impact on 
the ground surface. 

The primary advantage of this method is the ability to deliver large quantities of supplies 
simultaneously, significantly increasing the efficiency and effectiveness of logistics and humanitarian 
operations. In addition, the low descent velocity of the platform minimises the risk of cargo damage 
during the drop. The GEP method has found its way into many military missions and humanitarian 
operations where fast and precise delivery of supplies is crucial. 

 

Fig. 5. General view of the GEP discharge system 
Source: Airbus Defence and Space, Aircraft operations…, 7E-9. 

3. New innovative airdrop techniques 
In today's dynamic and changing operational environment, the drive to improve cargo drop techniques 
from transport aircraft is a key initiative for both armed forces and humanitarian operations. With 
advances in technology and evolving operational needs, research and engineering efforts are focusing 
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on a number of aspects aimed at improving the tactical use of cargo drop techniques but also reducing 
operational costs and expanding the tactical capabilities of transport platforms. 

The main objective of this work will be to achieve greater precision, which is crucial for both the 
effectiveness of military and humanitarian operations. Advanced navigation systems, sensors and 
data analysis technologies allow the precise determination of the airdrop trajectory, taking into 
account varying weather conditions and terrain topography. An example of such a system is the 
implementation of the JPADS (Joint Precision Airdrop System), an advanced precision airdrop system 
that allows a variety of supplies to be delivered to a designated area with high accuracy. The main 
feature that distinguishes JPADS from other airdrop methods is that it is equipped with a wing-type 
gliding parachute, which gives it the ability to fly in any direction regardless of the wind and to 
change direction in flight at any time. The JPADS drop process is initiated by ejecting the load from 
the transport aircraft and then opening the parachute using the aircraft's static line. The AGU 
(Airborne Guidance Unit) takes control of the parachute and enables it to be directed precisely to the 
target. The AGU is equipped with a sophisticated computer, responsible for calculating the flight 
trajectory, communication equipment, a GPS receiver, temperature and pressure sensors, LIDAR 
radar and a steering cable control device. With these elements, the AGU maintains constant 
communication with the JPADS-MP (Mission Planner) on board the aircraft, which provides up-to-
date data on wind strength and direction. JPADS has a number of distinguishing features from other 
airdrop methods, such as the ability to drop from high altitudes, stealth and security of delivery, 
making it an effective tool for logistical and humanitarian missions.8 

The introduction of new discharge techniques is also linked to the aim of reducing operating costs. 
Efficient use of resources and optimised procedures can reduce financial and logistical outlays, while 
not compromising the quality and accuracy of deliveries. This aspect is particularly important in 
today's environment, where operational efficiency and flexibility are key determinants of success. 
The Rapid Rigging De-Rigging Airdrop System (RRDAS), which is in the testing phase, is a state-of- 
-the-art parachute system that enables the rapid and precise airdrop of cargo to designated targets. 
It uses reusable, self-filling airbags to provide a more reliable means of transporting and dropping 
supplies compared to traditional systems with cardboard and steel pallets. The system has been 
tested at the Yuma training ground, where soldiers were able to access equipment 40% faster than 
with previous systems, and pre-flight assembly time was reduced by 25%. The RRDAS is equipped 
with a stabilising mechanism that ensures the payload lands in the correct position, minimising the 
risk of damage during the drop. It can be used from a height of 230 m and allows load drops from 
2300 to 10 000 kg. The RRDAS represents an innovative solution for the efficient and rapid delivery of 
supplies to hard-to-reach areas.9 

The safety of the aircraft crew and personnel operating the airdrop process is integral to modern 
innovations in the field, contributing to more efficient and safer logistics operations in both military 
and humanitarian operations. An example of a system that improves the operational reach of 
missions and the safety of personnel is the GD-2000 Silent Arrow transport glider project, an 
unmanned platform that has been designed to deliver supplies in conditions that make land delivery 
impossible. It has a payload capacity of 900 kg, allowing it to carry a wide variety of cargo. The glider 
has excellent manoeuvrability thanks to its spring-loaded deployable wings, allowing it to pinpoint its 
landing site even in difficult weather conditions. The GD-2000 Silent Arrow can stay in the air for 15 

                                                           
8 R. Benney, J. McGrath, J. McHugh, G. Noetscher, S. Tavan, S. Patel, DOD JPADS programs overview and NATO activities, 
[in:] 19th AIAA Aerodynamic Decelerator Systems Technology Conference and Seminar, Williamsburg 2007, 4-5. 
9  https://www.armyrecognition.com/weapons_defence_industry_military_technology_uk/us_army_tests_rrdas_rapid_rigging_de-
rigging_airdrop_system_at_yuma_proving_ground.html [accessed: 2.03.2023]. 
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minutes and can be left in enemy-controlled areas due to its simplicity and low cost. The glider has 
the potential to support special forces troops, as well as resupply small islands in the Indo-Pacific.10 

The use of simple airdrop systems, by transport aircraft, makes it possible to significantly change the 
characteristics of weapon use. 

The Rapid Dragon palletised weapon system is a novel system that allows the launch of multiple 
long-range cruise missiles using a transport aircraft. Demonstrated by the US Special Operations 
Command in Norway, the system provides a new alternative to traditional weapon drop methods by 
allowing the use of standard drop procedures. 

Rapid Dragon works by dropping a special pallet on parachutes from a transport aircraft such as  
a C-130 Hercules. The interior of this pallet contains AGM-158 JASSM-ER long-range cruise missiles, 
which, when launched, can head towards a target, providing significant firepower. Between four and 
nine AGM-158 missiles can be launched from a single pallet, and by dropping two pallets, the C-130 
Hercules aircraft gains strategic bomber capabilities. 

Rapid Dragon's designers put particular emphasis on the system's hard-to-detect features, which 
greatly enhances its effectiveness in military missions. The ability to configure transport aircraft to 
launch multiple cruise missiles enhances the combat capability of the air fleet, enabling effective 
operations with long range and precision.11 

Future directions for the development of new airdrop techniques, especially using drones (UAVs), 
focus on further improvements in the precision and reliability of supply delivery. The use of drones 
allows independence from weather conditions and increases safety as they do not require a crew on 
board. Advanced navigation systems, sensors and cameras in drones ensure precise target location 
and delivery of supplies with high accuracy. The deployment of augmented reality (AR) and artificial 
intelligence (AI) technologies enables automatic detection of optimal drop sites, analysis of weather 
conditions and flight paths, further enhancing precision and reliability of deliveries. 

Optimisation of drone control and navigation systems is also a key area of development. Advanced 
computing algorithms, artificial intelligence and machine learning will be key to improving the 
drones' ability to plan a route, take into account changing weather conditions and make quick 
decisions in flight. This will make it possible to effectively adjust the flight path and accurately deliver 
payloads to designated targets, even in a dynamic battlefield environment. 

Another direction for drone development will be to increase manoeuvrability and payload capacity. 
The introduction of advanced materials and construction technologies will allow drones to reduce 
their weight while maintaining their strength and ability to carry larger payloads. As a result, drones 
will be able to deliver more advanced equipment, medical supplies or food to battlefields or hard-to- 
-reach regions, which could be crucial in humanitarian and health care missions.12 

4. Comparative analysis of drop techniques 
Cargo airdrop from a transport aircraft involves a variety of methods, each with both advantages and 
limitations. It is useful to familiarise yourself with the characteristics of each technique in order to 
adapt them appropriately to your specific needs and operational conditions. 

                                                           
10 https://www.altair.com.pl/news/view?news_id=39938&q=zrzut%20%C5%82adunku [accessed: 27.04.2023]. 
11  MILMAG, Rapid Dragon: Spaletyzowane pociski manewrujące w MC-130J, https://milmag.pl/rapid-dragon-
spaletyzowane-pociski-manewrujace-w-mc-130j/ [accessed: 18.12.2021]. 
12 https://ts2.space/pl/najlepsze-drony-do-naglych-wypadkow-medycznych-2/ [accessed: 30.04.2023]. 
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CDS (Container Delivery System) airdrop is a popular and versatile method of resupplying troops and 
delivering humanitarian aid in hard-to-reach areas. It uses special containers with parachutes that 
provide a controlled load drop. Advantages include the precision and speed of resupply, and it allows 
different types of supplies to be delivered to a designated area. However, it requires precise planning 
and assessment of atmospheric conditions to ensure the accuracy of the drop and minimise cargo 
spread. The HE (Heavy Equipment) drop method enables the delivery of large and heavy loads, such 
as tanks or guns, to a designated area. It is effective for resupplying troops in areas that are difficult 
to access, allowing supplies to be delivered to areas that cannot be reached by other methods. 
However, it requires specialised cargo attachment aboard aircraft and the preparation of appropriate 
platforms, which can increase the time and difficulty of operations. 

Free drop is a simple and fast technique for delivering supplies to hard-to-reach areas. The absence 
of parachutes allows the dropping of large loads, which is particularly useful for resupplying troops in 
areas with limited infrastructure but needing areas of large size. The advantages of airdropping with 
parachute extraction include better control over the dropping process and reducing the impact of 
rapid aircraft rebalancing. This is particularly important if the load is large, bulky or may affect the 
stability of the aircraft during disembarkation. A winch parachute also allows for more precise 
extraction of cargo to a designated location, which can be crucial when delivering cargo to specific 
targets. However, the use of a winch parachute also comes with some disadvantages. The procedure 
requires more advanced planning and preparation compared to a traditional freefall. Appropriate 
selection of parachutes and ensuring adequate load stability during the drop are necessary. In 
addition, the use of a winch parachute may require specialised training of the crew and personnel 
responsible for the drop operation. The LAPES (Low Altitude Parachute Extraction System) drop 
method allows platform loads to be delivered from an aircraft flying at a low altitude above the 
ground. It is effective in a limited drop area and allows precise placement of the payload at  
a designated location. However, it requires specialised crew training and appropriate equipment, 
which can increase costs and limit the availability of this method in some operations. The Gravity 
Extraction Platform (GEP) drop method provides a precise and controlled drop to the target location. 
It is effective in delivering a variety of commodities, including fuel, ammunition and ready-to-eat 
meals. It requires specialised training of personnel involved in cargo preparation and mission 
planning to ensure the accuracy and safety of the operation. The advantages of airdrop using JPADS 
(Joint Precision Airdrop System) is a modern and advanced technology that offers many advantages 
over traditional methods. JPADS allows precise airdrops into a designated area, minimising the risk of 
damage or loss of supplies. Thanks to its navigation system, JPADS is able to pinpoint the exact 
location of the drop, which is extremely useful in military and humanitarian operations where 
accuracy is crucial. JPADS' advantages also include flexibility and the ability to change delivery points 
along the route, allowing operations to adapt to changing conditions. In addition, JPADS allows 
airdrops to be performed from high altitudes, increasing the safety of aircrews. Flying at higher 
altitudes and the flexibility of approach vectors reduces the risk of detection and crew exposure to 
enemy action. In addition, JPADS does not require extensive logistics facilities in the theatre of 
operations, allowing the delivery of supplies in hard-to-reach areas or in situations where other 
delivery options are untenable. However, precision airdrops using JPADS require specially trained 
personnel for cargo preparation and mission planning. Precision drop points (PIs) must be properly 
secured to prevent supplies from falling into enemy hands, an important factor in military 
operations. In summary, each method of airdropping has its own advantages and limitations, which 
must be taken into account in the planning and execution of logistics and humanitarian operations. 
CDS airdrop, HE airdrop method, free airdrop, LAPES airdrop method, low velocity gravity-ejecting 
platform airdrop and JPADS are a variety of techniques that can be adapted to specific operational 
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needs and conditions. The choice of the appropriate method depends on the purpose of the 
operation, the type of load, the availability of appropriate equipment and personnel training, as well 
as weather and terrain conditions. A well-planned and well-considered cargo drop operation can 
significantly increase the effectiveness and success of military and humanitarian missions. 

5. Conclusions 
A review of airlift drop techniques shows that the use of traditional methods is one of the most 
important transport options in situations where access to other modes of transport, is difficult or 
impossible. Particularly in humanitarian missions, where rapid and efficient delivery of aid is crucial 
to saving lives, traditional airdrop techniques are often the only relief option. 

The methods described in this article for airdropping cargo from a transport aircraft will continue to 
be used and refined, building on common procedures used in the air forces of NATO countries. In 
addition, they will represent a significant advance in innovative weapon systems, enabling the 
flexible use of transport aircraft in offensive operations. Thanks to this advanced technology, it will 
be possible to increase combat capability and operational efficiency, which is crucial for military 
missions in different areas of operations. 

In the future, drones can be expected to grow in importance, enabling even greater accuracy, 
reliability and safety for crews. The use of advanced algorithms, artificial intelligence and machine 
learning will allow automatic planning and execution of airdrops, taking into account changing 
weather conditions and a dynamic battlefield. Further development of manoeuvrability, payload 
capacity and the use of green technology will make drones a key tool in delivering supplies to the 
battlefield and hard-to-reach areas, both in the context of military and humanitarian operations. 
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Abstract 

RAM-type air threats represent a new challenge for air defense forces, as these threats have traditionally been classified as 
ground-based attacks. However, with the increased use of rockets, artillery, and mortar shells in conflicts and stabilization 
operations, these threats are now being classified as air-based threats. This has created a new set of challenges for air defense 
forces, who must adapt their defense strategies to combat these new threats. 
The study examines the various types and causes of RAM-type air threats, including their origins, capabilities, and modes of 
operation. It also considers the challenges that these threats pose to air defense forces, such as their low-flying and 
unpredictable nature. Additionally, the study analyzes anti-aircraft defense systems that have been successfully deployed in 
other countries to combat these threats, including their advantages and disadvantages. 
One of the key findings of the study is the importance of early detection and tracking of RAM-type air threats, which can be 
accomplished through the use of advanced radar systems and other technologies. Another important factor is the need for 
flexible defense strategies that can adapt to the evolving nature of these threats. The study concludes that continued research 
and development of effective defense strategies against RAM-type air threats is crucial for the safety and security of military 
and civilian populations in conflict and stabilization operations. 

Keywords: air threats, RAM, C-RAM 

ZAGROŻENIA POWIETRZNE TYPU RAM – STARE I NOWE WYZWANIA DLA WOJSK OBRONY 
PRZECIWLOTNICZEJ. CRAM W OPERACJACH WOJSKOWYCH 
Streszczenie 

Zagrożenia powietrzne typu RAM stanowią nowe wyzwanie dla wojsk obrony przeciwlotniczej, ponieważ tradycyjnie były one 
klasyfikowane jako ataki z użyciem uzbrojenia lądowego. Jednak ze względu na rosnące wykorzystanie rakiet, artylerii  
i moździerzy w konfliktach zbrojnych oraz operacjach stabilizacyjnych, zagrożenia te są obecnie klasyfikowane jako 
powietrzne. Pociąga to za sobą konieczność dostosowania strategii obronnych do nowych realiów pola walki. 
W artykule przeanalizowano różne typy i przyczyny zagrożeń powietrznych typu RAM, w tym ich pochodzenie, możliwości oraz 
sposoby działania. Uwzględniono również wyzwania, jakie stanowią one dla wojsk OPL, zwłaszcza ze względu na niską 
trajektorię lotu i trudną do przewidzenia charakterystykę. Przedstawiono także systemy obrony przeciwlotniczej, które zostały 
skutecznie zastosowane w innych państwach do zwalczania tego typu zagrożeń, omawiając ich zalety i ograniczenia. 
Jednym z kluczowych wniosków płynących z analizy jest znaczenie wczesnego wykrywania i śledzenia zagrożeń typu RAM, co 
można osiągnąć dzięki zastosowaniu zaawansowanych systemów radarowych oraz innych technologii. Istotne jest również 
opracowanie elastycznych strategii obronnych, które będą mogły się dostosowywać do zmieniającej się natury tych zagrożeń. 
Autor konkluduje, że dalsze badania i rozwój skutecznych metod przeciwdziałania zagrożeniom typu RAM mają kluczowe znaczenie 
dla zapewnienia bezpieczeństwa sił zbrojnych oraz ludności cywilnej w trakcie konfliktów i operacji stabilizacyjnych. 

Słowa kluczowe: zagrożenia powietrzne, RAM, C-RAM 

1. Introduction  
Classical threats that existed during the Cold War are slowly fading away into the past. The possibility of  
a clash between equally matched and similarly armed opponents may not have completely disappeared, 
but it is more unlikely than in the past. Asymmetry of actions creates situations where traditional air 
defence systems are forced to face new challenges. So far, its adversaries have been manned aircraft 
(Manned Aircraft – MA), fighter planes (Fixed Wing – FW) and combat helicopters (Rotary Wing – RW), 
unmanned aerial vehicles (Unmanned Aerial Vehicles – UAVs), maneuvering cruise missiles (Cruise  
Missiles – CMs), and precision-guided munitions (Precision Guided Munitions – PGM). 

A different type of aerial threat compared to technologically advanced constructions mentioned above 
are cheap and easy-to-engage rockets, artillery projectiles and mortars collectively referred to as 
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Rockets, Artillery and Mortars – RAM. This represents a new type of threat not due to technical 
solutions but rather the classification of these hazards as an aerial threat. Although it is not considered 
the most significant from the perspective of the Polish Air Defence System and maintaining security in 
its airspace, it directly concerns the forces participating in stabilization operations conducted in areas 
where armed conflicts have been on-going. The new danger is associated with the widespread use of 
“primitive” but highly effective weapons by guerrillas or terrorists in asymmetrical conflicts, primarily 
rocket and mortar artillery. These weapons are easy to transport, simple to operate and ready for 
immediate and unexpected engagement. 

The fact that RAM-type threats are a newly defined category of aerial threats and which do not directly 
threaten the airspace of particular states but are often perceived from the perspective of asymmetrical 
actions, suggests that there has been insufficient and unsystematic interest in this issue in the 
literature. The involvement of the Polish Armed Forces in stabilization missions and the real contact 
with RAM-type threats have contributed to the search for countermeasures against these threats and 
providing effective protection to troops and infrastructure. The end of stabilization operations in Iraq 
and Afghanistan, as well as the new armed conflicts in which new-old means of attack, such as 
unmanned aerial vehicles, were/are extensively used, have resulted in RAM-type threats no longer 
being a focal point of the Polish Armed Forces' interest. This is evidenced by the assumed distant 
deadlines for the land-based air defence systems to achieve the capability to counter this category of 
threat. The material focuses on identifying RAM-type threats, countermeasures employed by other 
countries' armies as well as a synthetic analysis of the current capabilities of the land-based air defence 
systems of the Polish Armed Forces. 

The present study does not provide proposed solutions to the identified problem. Its main goal is to 
create a starting point for further considerations in this area, to draw attention to the new-old aerial 
threats – RAM, and the need for a broad discussion and deliberation aimed at developing concepts of 
desired capabilities and structures capable of effectively countering these threats. 

2. RAM – new type of air threat  
RAM are a highly proliferated category of airborne threats, making it likely that they will be increasingly 
encountered by Land Forces. They pose a significant threat to personnel, installations and vehicles, 
which classifies them as extremely high risk. 

RAM-type threats – rockets, artillery projectiles, and mortars – fall into the category of indirect fire 
threats, which are defined as fire directed at a target not directly visible to the shooter. Indirect fire, 
due to the unpredictability of the weapons engaged, can cause significant losses in personnel, military 
equipment, and disrupt the mobility of forces, as well as have a significant impact on the psychological 
and physical well-being of soldiers. These systems vary in terms of size (dimensions and calibre) and 
the effects of their strikes. Rocket and artillery projectiles are usually fired from stationary or portable 
platforms, while mortars are often operated by mobile crews.1 

In summary, the following features and properties of indirect fire can be indicated: 
• Indirect fire can cause casualties to troops, inhibit mobility, suppress or neutralize weapon 

systems, damage equipment and installations, and demoralize the enemy.  
• Historically, more combat deaths have been caused by indirect fire weapons than by any other 

means, hence the designation of artillery as the “King of Battle”.  
  

                                                            
1 Departament of the Army, FM 3-01, US Army and Missile Defence Operations, 2022, 3.8. 
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• Most casualties to troops in an indirect-fire attack are caused by the initial rounds.  
• Best results are achieved by a short engagement at a high rate from as many weapons as possible.2  

It is worth noting that the main sources of acquiring RAM-type weapons are smuggling, homemade production 
and the utilization of materials obtained from the military arsenals. Importantly, the analysis of rocket production 
by rebels shows that the main effort has been focused on increasing the range and the weight of explosive 
materials in the warheads. In these cases, the precision of the strikes is a secondary aspect. 

Rockets are short range unguided motor-propelled munitions with high explosive warheads that are 
launched from smooth-bore tubes. This inexpensive and simple launching mechanism has made the 
use of rockets attractive for both regular and irregular warfare (e.g., insurgencies)], as insurgent forces 
are able to deliver a heavy volume of rockets (though often with limited accuracy) and then quickly 
retreat before counter-battery fire can be applied. Furthermore, rockets and their associated 
launchers are highly mobile and easily accessible to both state and non-state actors, making them 
highly proliferated. Rockets are often used to target assembly areas, air defence locations, defensive 
positions, and other key spaces.  

Rockets have played a pivotal role in a number of recent conflicts. Qassam rockets, short range rockets 
produced in the Gaza Strip, have been used extensively by Hamas militants during the on-going Israel-
Palestinanian conflict. Additionally, in August 2021, the Islamic State Khorasan (ISIS-K) group launched 
an attack on the Hamid Karzai International Airport in Afghanistan by firing approximately six 107-
millimetre artillery rockets.3 

To sum up rockets have the following characteristics: 
• Longer ranges resulting in greater standoff capability. 
• Impede critical frequency (CF) in locating the POO due to flatter trajectory. 
• Increased time to escape. 
• Stockpiles seem readily available. 
• Decreased time-of-flight to a target.  
• Simplified aiming solution. 
• Flight path “deceives” CF sensors. 
• Velocity comparison.4 

Artillery rounds are projectiles, charges or fuzes that are fired from howitzers. They are typically employed in 
an infantry support role to degrade the opposing forces and often target personnel as well as light and 
armoured vehicles. Howitzers generally feature a medium-angle trajectory and a longer range when 
compared to mortar systems. 

Mortars are typically portable, muzzle-loaded weapons that fire shorter-range explosive projectiles at a high-
arcing trajectory from a smooth-bore tube. Mortar fires are generally more accurate than rockets, but their 
successful operation is more complex and the launchers are more expensive, making mortars less accessible to 
non-state actors when compared to rockets. Mortars have shorter ranges than other indirect fire systems and 
are typically employed against area targets such as exposed troops or parked aircrafts. Mortars are generally 
lighter and more portable than howitzers and are often embedded within infantry Units.5 

                                                            
2 Counter – Rocket, Artillery, Mortar (C – RAM), Presentation US Army Air Defence Artillery School.  
3 G. Nikolakakos, M. Amyot-Bourgeois, A state-of-the-art review and analysis of tactical-level ground-based air 
defence systems and airborne threats, Scientific Report, 2022, p. 2.  
4 Headquarters Department of the Army, ATP 3-01.60, Counter-Rocket, Artillery, and Mortar Operations, 2006. 
5 G. Nikolakakos, M. Amyot-Bourgeois, A state-of-the-art review…, p. 2–3.  
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The tactics of groups employing artillery arsenals largely consists in conducting short-term shelling 
from concealed firing positions, followed by a rapid withdrawal into hilly or urban terrain. Such actions 
greatly hinder the detection and identification of perpetrators both before and after the attacks. 
Moreover, the sense of impunity of these acts becomes an additional incentive for other groups 
employing such tactics. The obvious advantage of these types of weapons is that they are inexpensive 
and relatively simple to operate, even by poorly trained individuals, which eliminates the need for 
extensive and costly training.6 

The analysis of RAM attacks by the coalition forces in Iraq, Afghanistan and Israel indicates that the 
targets (objects) located within bases were not accidental. The majority of them were directed at 
helicopter landing zones, command and staff buildings as well as at barracks. The concentration of 
rocket and mortar attacks on specific objects primarily aimed to intimidate and spread uncertainty 
among troops stationed in military bases. Firing positions were chosen in locations that allowed the 
shelling of the entire base area or at least a significant portion of it. In this regard, insurgents fired 
several mortar or rocket projectiles from well-concealed firing positions. This significantly reduced the 
time spent by the crew at the firing position. It should be noted that the attacks were preceded by 
thorough reconnaissance around the base.7 

Another important aspect of RAM attacks is that the methods of attack are constantly evolving, and 
the similarities in the methods and tactics used in various conflict zones around the world indicate the 
exchange of experiences and information between rebel groups and terrorist organizations. Therefore, 
the methods varied and still vary – from spontaneous and often random engagement of weapons to 
pre-planned attacks utilizing all available means of warfare.8 For example, Israel has been the target 
of more than 10.000 rocket and mortar attacks in recent years. Israeli experience shows that it brings 
the best effect, best results are achieved by a short engagement at a high rate from as many weapons 
as possible. This tactic is known as a saturation attack, saturating the entire area with fire, knowing 
that some of the projectiles must break through anti aircraft cover.   

The scheme of carrying out the attack is shown in the figure.  
 

 
Fig. 1. Diagram of a RAM attack 
Source: the author’s own study. 

                                                            
6 K. Dobija, Uwarunkowania rozwoju Systemu Obrony Powietrznej Polski, ASzWoj, Warszawa 2019, p. 85. 
7 A. Radomyski, Obrona przeciwlotnicza w działaniach stabilizacyjnych, LAW, Dęblin 2019, p. 32–34. 
8 Ibidem, p. 44–45.  
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3. The C-RAM systems – response to a new type of air threat 
During the Iraq Freedom Operations the US Forces and their coalition were facing serious damage due 
to insurgents firing. The number of losses both from military personnel and civilian was increasing. 
There were some methods of countering those firings prior to their launch such as aggressive 
patrolling, establishing ambushes, and counter firings on suspected or confirmed enemy locations, but 
each of these method posed risks to soldiers and civilians. Iraq Freedom Operations revealed the need 
for the development of a system with quick reaction ability, effectiveness and precision. The system 
which would be able to protect both ground forces and forward operating bases from insurgents, 

firings. Counter – Rocket Artillery Mortar (C-RAM) weapons fill a capability need that has evolved since 
the end of the Cold War. These weapons are intended to shoot down incoming rocket, artillery and 
mortar rounds. Technologies proposed and developed for this purpose include rapid-fire guns, short 
range missiles and Directed Energy Weapons (DEW).9 

The C-RAM, as a capability, refers to a system of systems, like sensors, interceptors and warning systes 
and not only a weapon. It is used to detect and/or destroy incoming rockets, artillery and mortar 
rounds in the air before they hit their ground targets or simply provide early warning. The system uses 
sensors like radars and UAVs, and computing systems to update itself with information about the 
location of friendly air platforms. This information is updated almost continuously. At the same time 
the system detects incoming RAM and calculates the optimal time to engage the target and the needed 
duration of firing with extended use of Artificial Intelligence. Although the system cannot prevent all 
casualties, having C-RAM is certainly more effective that the status quo prior to it. The C-RAM is a 
multitool. It can operate as a standalone system offering protection from incoming RAM, nut also it 
can be a part of a greater system, contributing to the development of a more effective AD umbrella, 
offering mission – tailored defence.10  

To sum up, the C-RAM system should have the following characteristics: 

 

 
Fig. 2. Requirements for C-RAM systems 
Source: the author’s own study.  

                                                            
9 C. Kopp, Counter – Rocket Artillery Mortar futures, “Defence Today” 2010, no. 26. 
10 M. Katsamakas, C – RAM systems beyond conventional ways of employment – utilizing the highly reactive 
capability in a Multi – Dimensional environment, IAMD, 2022, p. 44–45.  



NO. 7(1/2025) / ISSN 2720-197X / eISSN 2956-338022

A combination of active sensors – radar systems as well as the passive optoelectronic sensors can be 
used for target detection and tracking. These sensors scan the controlled area and track the appearing 
targets in the infrared spectrum. The difficulty consists in the fact that new attack means are very 
small, and therefore they exhibit minimal signals in all spectra. The figure below illustrates that the 
signatures of such targets have decreased thousands of times compared to classical ones. 

 

 
Fig. 3. Radar signatures of modern air attack means 
Source: Armed Forces General Command. 

The thermal or kinetic energy is used to destroy the attack means. Attempts to utilize kinetic energy – 
laser systems – have not been successful so far and require further development and work. Therefore, 
today, only means based on explosive or kinetic actions can be offered. Ammunition or rockets that 
have explosive effects on the target must be used in the required quantity to achieve effective hits. 
Equipping the attack means with guidance functions would be technically complex since they would 
need their own sensors and guidance systems to hit the target directly. Both methods can achieve the 
desired result – target destruction. However, considering the need to apply them on a large scale or 
utilize highly advanced technologies, they are not cheap.11 

The simplest way to effectively engage a RAM-type target is to use ammunition that releases  
a specific number of sub-projectiles in front of the target. Due to their high kinetic energy, these sub-
projectiles are capable of destroying the target with a single hit. To increase the probability of hitting 
the target, the number of sub-projectiles is multiplied either by increasing their quantity in a single 
warhead or by increasing the rate of fire at which these projectiles are launched by an automatic gun. 
Considering these new threats it should be noted that significant improvements in precision of impact 
are vital and necessary to implement in such systems.12 The conditions and features of  
C-RAM systems presented above have been implemented in anti-aircraft systems successfully 
operating in the armies of other countries. Below I will present the characteristics of the C-RAM 
systems, two artillery systems and one missile system. 

4. Skyshield 
Skyshield air-defence system is a modular, light weight, short range air defense (SHORAD) system 
developed by the Swiss corporation Oerlikon Contraves (now a subsidiary of Rheinmetall of Germany). 
The successor to the Skyguard defense system, Skyshield is intended to rapidly acquire and destroy 
threatening aircraft and missiles, as well as to fulfill a C-RAM role. The complex is equipped with the 

                                                            
11 Rheinmetall Defence, Obrona bezpośrednia C – RAM Direct defence - CRAM, “Nowa Technika Wojskowa” 2008, 
no. 7, p. 37. 
12 Ibidem, p. 37. 
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11 Rheinmetall Defence, Obrona bezpośrednia C – RAM Direct defence - CRAM, “Nowa Technika Wojskowa” 2008, 
no. 7, p. 37. 
12 Ibidem, p. 37. 

fire control system “Skyshield”, which is an upgraded version of JMS “Skyguard”, which is widely used 
in the armies of many countries. As a means of destruction are used remotely controlled paired 35 mm 
anti-aircraft guns GDF-005 company “Oerlikon Contraves” and anti-aircraft guided missiles ADATS 
which can use up to two surface-to-air missile 8-cell modules for an expanded air defense capability. 
The radar and optoelectronic equipment is placed separately from the control point, and this, 
according to the developers, significantly increases the survivability. The control station can be placed 
at a distance of up to 500 m from other elements of the complex. In the event of failure of the fire 
control system detection facilities, targets may be searched independently with the help of the opto-
electronic modules available on each launcher.13 

Skyshield C-RAM has an open interface and can be integrated into existing command systems. The 
operation of the Skyshield C-RAM system is highly automated, which means that it does not require 
the user's constant focus on operation to defend against classical threats and sudden sporadic RAM 
attacks, even when operating 24/7.14 

 

 
Fig. 4. Skysield C-RAM system 
Source: the author’s own study. 

5. Phalanx LPWS (Land-Based Phalanx Weapon System) 
Another C-RAM system is PHALANX. The basis of the system is the 20 mm M61 Vulcan Gatling gun 
autocannon, used by the United States military on various tactical aircraft since 1959, linked to fire 
control radar system for acquiring and tracking targets. The system enables automatic search, 
detection, tracking, engage, and confirmation of destruction using a computer-controlled radar 
system. Effective firing range 1.486 m Maximum firing range 5.500 m. Emplacement time for the 
complete system is approximately 45 minutes with a 6-man crew.15  

As mentioned above, the basis of the system is an anti-aircraft six-barrel Gatling 20 mm gun coupled 
with two cooperating intercepting radars. The first radar provides the computer with data about the 

                                                            
13 https://en.wikipedia.org/wiki/Skyshield [access: 10.02.2025]. 
14 Rheinmetall Defence, Obrona bezpośrednia…, p. 38. 
15 https://en.wikipedia.org/wiki/Phalanx CIWS [access: 10.02.2025]. 
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course, range, speed, and altitude of the targets. This information is analysed and verified to determine 
which of the tracked objects poses the greatest threat and should be engaged for destruction. Once 
the appropriate target is identified, the gun rotates towards it, passing the target tracking task to the 
second guidance radar. Depending on the system configuration, the gun is then automatically or 
manually fired. During firing, the CIWS radar system also tracks its own projectiles, adjusting the barrel 
position if necessary.16 

 

 
Fig. 5. Phalanx system 
Source: ar.pinterest.com [access: 10.02.2025]. 

6. Iron Dome 
It's the world’s most-used system, intercepting more than 1.500 incoming targets with a success rate 
exceeding 90 percent since being fielded in 2011.17 

The system is designed to counter short-range rockets and 155 mm artillery shells with a range of up 
to 70 kilometers (43 mi). According to its manufacturer, Iron Dome will operate day and night, under 
adverse weather conditions, and can respond to multiple threats simultaneously. Iron Dome detects, 
assesses and intercepts a variety of shorter-range targets such as rockets, artillery and mortars. Iron 
Dome has three central components: 
• Detection & Tracking Radar. 
• Battle Management & Weapon Control (BMC). 

                                                            
16 A. Radomyski, Obrona przeciwlotnicza…, p. 98. 
17 Analysing the combat actions conducted by the Israeli forces since the beginning of 2006 in terms of casualties 
and infrastructure damage caused by the RAM usage, significant numerical disparities can be observed in this 
regard. In the case of the Second Lebanon War in 2006, when Israel did not yet have the Iron Dome system, 
approximately 3.600 RAM engagements resulted in 53 fatalities. However, eight years later, when Israel was 
already using the Iron Dome system, Hamas forces using 4.500 RAM means caused only six casualties;  
S. Maślanka, Środki napadu powietrznego – doświadczenia z konfliktów zbrojnych ostatniej dekady, LAW, Dęblin 
2018. 
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• Missile Firing Unit: the unit launches the Tamir interceptor missile, A typical Iron Dome battery has 
3–4 launchers (20 missiles per launcher). 

The ability to protect an area of approximately 150 km2. 

The system’s radar is referred to as EL/M-2084. It detects the rocket's launch and tracks its trajectory. 
The BMC calculates the impact point according to the reported data, and uses this information to 
determine whether the target constitutes a threat to a designated area. Only when that threat is 
determined, an interceptor missile is fired to destroy the incoming rocket before it reaches the 
predicted impact area.18  

 

 

Fig. 6. How Israel Iron Dome defence system works 
Source: https://www.bbc.com/news/world-middle-east-20385306 [access: 10.02.2025]. 

7. The Polish programs – C-RAM 
Poland’s air defence system is undergoing revolutionary changes through the successful 
implementation of the WISŁA and NAREW programs. The lowest layer of air defence, very short-range 
(SHORAD) defence, is being transformed by the introduction of the PIORUN short-range anti-aircraft 
missile system and the PILICA system. Efforts are also being made to achieve the capability to counter 
RAM means. However, compared to the examples mentioned above, there have not been such 
spectacular achievements in the field of C-RAM. By introducing the SOŁA Transportable Radar 
Surveillance Station (ZDPSR SOŁA) into the inventory of the Air Defence Forces, the station's capability 
to detect not only typical aerial objects but also unmanned aerial vehicles and mortar projectiles has 
been implemented. 

The radar scans the searched space with several beams which are steered electronically in elevation 
plane and with a rotating antenna in the azimuth plane. The radar applies numerous ECCM techniques. 
Due to the requirement of operation within automated anti-aircraft systems, the radar provides very 
short time of information refreshment (1 sec). The radar operation is controlled from a local console 
or remotely at the distance up to 400 m.19 The table below presents the capabilities of the ZDPSR SOŁA 
in detecting various means of attack depending on the effective detection surface.  

                                                            
18 https://en.wikipedia.org/wiki/Iron_Dome [access: 10.02.2025]. 
19 SOŁA Redeployable Radar,  https://pitradwar.com [access: 10.02.2025]. 
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Tab. 1. Detection range at various RCS targets 
Detection range at various RCS targets Range Height 
Fighters with RCS as this of F-16/MiG-29 class 1.5 km to 40 km 50 m to 8 km 
Range Targets of RCS = 0.05 m2 1.5 km to 16 km 50 m to 4 km 
Helicopters 1.5 km to 8 km 50 m to 2 km 
98 mm mortar rounds 1.5 km to 8 km 50 m to 5 km 

Source: Own study based on materials PIT-RADWAR. 

 

As a comprehensive response to the need for a very short-range air defence system (VSHORAD) 
capable of protecting troops against a wide range of air threats, including RAM-type threats, the SONA 
program is being implemented. The SONA programme covers a multitude of different domains, as it is 
to result in the development of a comprehensive, mobile air defence system for the land component, 
protecting the land forces from a myriad of air threats, including rocket, artillery, and mortar munitions 
in the C-RAM domain. The SONA programme, offering to base its proposal on the existing systems, 
such as the Poprad self-propelled SAM solution, OSU-35 warship armament system, the ZSU-23-4 MP 
Biała modernization package, and “Grom” and “Piorun” MANPADS (and a new missile derived from 
Piorun), deployable Soła and Bystra radars, and IFF suite. Know-how that had been gathered previously 
during the Loara and Pilica programmes would also be usable.  

To meet these requirements, the SONA system has the following combat characteristics: 
• High mobility. 
• Combat survivability on the battlefield. 
• Full autonomy and interoperability within the brigade air defence system. 
• Very short reaction time to threats. 
• Operational effectiveness in all atmospheric, environmental, and temporal conditions (day/night). 
• Full automation of command and fire control functions. 
• Capability to select the appropriate effector depending on the nature of the air target. 

The SONA program includes the following subunit configuration: 
• Command and Control Vehicles for data exchange, weapon management, and sensor utilization, 

as well as data processing and analysis. 
• Mobile Early Warning Radars (MEWR) as the primary detectors of incoming threats. 
• Self-Propelled Air Defence Artillery and Missile Systems (SPADAMS) providing air defense capabilities 

against aircraft, manoeuvring missiles, helicopters, airplanes, and including C-RAM functionalities. 
• Self-Propelled Air Defence Laser Systems (SPADLS) and Self-Propelled Electromagnetic Weapon 

Systems (SPEWS) providing air defense through the use of non-kinetic means of neutralizing air 
attack means, particularly unmanned aerial objects. 

The number of these elements in a battery module depends on the user’s requirements and the 
assigned task. This flexible selection is possible thanks to the open architecture of the command and 
control system, the design of the proposed effector systems (SPADAMS, SPADLS and SPEWS), the 
sensors, and the applied communication and data transmission systems. This open architecture also 
ensures interoperability with other VSHORAD and SHORAD systems in the inventory or under 
development by the Polish Armed Forces. The PGZ’s proposal also features an entirely new solution – 
self-propelled laser – and directed energy anti-aircraft systems, that would ensure air defence by using 
non-kinetic measures to act against air threats – primarily the unmanned platforms. The SONA system, 
in the proposed configuration by the Polish Armaments Group – PAG, is intended to be a specialized 
subunit for the protection of armoured and mechanized forces, capable of engaging air targets on the 
move or during short stops using three independently operating classes of effectors: missile-based, 
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The number of these elements in a battery module depends on the user’s requirements and the 
assigned task. This flexible selection is possible thanks to the open architecture of the command and 
control system, the design of the proposed effector systems (SPADAMS, SPADLS and SPEWS), the 
sensors, and the applied communication and data transmission systems. This open architecture also 
ensures interoperability with other VSHORAD and SHORAD systems in the inventory or under 
development by the Polish Armed Forces. The PGZ’s proposal also features an entirely new solution – 
self-propelled laser – and directed energy anti-aircraft systems, that would ensure air defence by using 
non-kinetic measures to act against air threats – primarily the unmanned platforms. The SONA system, 
in the proposed configuration by the Polish Armaments Group – PAG, is intended to be a specialized 
subunit for the protection of armoured and mechanized forces, capable of engaging air targets on the 
move or during short stops using three independently operating classes of effectors: missile-based, 

artillery-based, and non-kinetic. This allows for the use of different types of ammunition in a single 
firing cycle, such as programmable and sub-calibre ammunition, with the simultaneous use of missiles. 
For the gun-based armament, PAG proposes equipping individual SPADAMS with 35 mm calibre 
artillery and multi-barrel Gatling gun systems, using 20 mm calibre ammunition. The missile effector 
will consist of various types of VSHORAD rockets. Apart from kinetic armaments the PGZ’s proposal 
also features an entirely new solution – self-propelled laser – and directed energy anti-aircraft systems, 
that would ensure air defence by using non-kinetic measures to act against air threats – primarily the 
unmanned platforms.  

The SONA system concept assumes continuous development and modification of the proposed 
solution, including the addition of additional effectors and technical observation systems. In practice, 
this means the gradual increase in the system's potential. The initiation of technical dialogue by the 
Armament Inspectorate (AI) indicates that the current Long-Term Modernization Plan (LTMP) until 
2035 includes the necessary financial resources, and the implementation of this task is planned. The 
SONA system is expected to bring entirely new capabilities to the Polish Armed Forces.20  

 
Fig. 7. Model of the anti-aircraft and artillery set on the K9 chassis 
Source: PAG.  

8. Summary 
Developing the concept of achieving effective defense against RAM-type air threats requires analyzing 
and evaluating various factors to propose rational operational, organizational, and technical solutions. 
Achieving this capability is not an end in itself but makes up a part of broader efforts to enhance the 
military security of the state and strengthen military deterrence. The war experiences from the 
Russian-Ukrainian conflict indicate that the RAM can be a crucial means to gain the advantage by 
inflicting tangible losses on the enemy in personnel and the military equipment.21 The intangible aspect 
of the RAM usage should not be overlooked as it wields a confirmed impact on the morale and psycho-
physical state of the military and civilian personnel. The RAM threats, such as the rocket and mortar 
artillery, are constantly present in conflict zones where the use of “primitive” but highly effective 
means of attack, easy to transport and relatively simple to operate, allows for immediate and 
unexpected deployment, neutralizing quantitative and qualitative disparities. The RAM threats are 
current and still standing and are perceived as a new type of air threat, which, due to their “simplicity,” 
are highly dangerous means of attack. This is confirmed by the mentioned C-RAM solutions applied  
in the armies of other countries. 

                                                            
20 https_defence24.pl [access: 10.02.2025]. 
21 D. Michalski, P. Bernat, Air security of NATO’s eastern flank: threats and challenges, “Scientific Journal of the 
Military University of Land Forces” 2020, p. 52.  
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At the NATO level, in the face of the aforementioned threats, their increase and implications in various 
theaters of operation, a working group called DAMA (Defense Against Mortar Attacks) was established 
at the end of 2004. It consists of representatives from the NATO member states with the aim of 
developing effective and cost-efficient systems that provide a sense of security for troops and civilians 
through the development of C-RAM systems. Proper initiatives are also being taken in the 
development of the C-RAM system in the Polish Army. The SONA program, in its proposed architecture, 
emulates capabilities already implemented in other existing C-RAM systems while introducing new 
solutions, such as non-kinetic effectors. Today, these may still be perceived as futuristic, but in the 
near future they will become essential components of the anti-aircraft/air defence systems. 

The assertion that the RAM threats constitute either old or new challenges for the Air Defense Forces 
remains relevant. Regardless of how the thesis is presented, it continues to pose a challenge for the 
Air Defense. The development of C-RAM systems is a response to the technological advancements 
of the RAM. We should not be “reassured” by the fact that the RAM threats may not be considered 
the most significant from the perspective of the Polish Air Defense system. This threat is entirely real 
and has been proven in various combat operations. The war experiences gained from them, along 
with the results achieved by the teams at the NATO level, should serve as fuel for intensive work by 
specialists from the Polish Army and the defense industry in finding a solution that would meet the 
NATO Forces’ required capabilities. 
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Streszczenie 

Celem artykułu jest identyfikacja i ocena metod stosowanych przez pododdziały obrony przeciwlotniczej (OPL) w zwalczaniu 
bezzałogowych statków powietrznych (BSP) w warunkach rzeczywistego konfliktu zbrojnego na przykładzie działań wojennych 
w Ukrainie w 2022 r. W opracowaniu zastosowano metody analizy i syntezy, dedukcji oraz studium przypadku, koncentrując 
się na praktycznym wymiarze funkcjonowania systemów OPL w obliczu powszechnego użycia BSP przez siły rosyjskie.  
W wyniku przeprowadzonej analizy ustalono, że największą skuteczność wykazują systemy przeciwlotnicze krótkiego i bardzo 
krótkiego zasięgu, mobilne zespoły ogniowe oraz środki walki elektronicznej. Zwrócono również uwagę na ekonomiczny aspekt 
zwalczania tanich BSP przy użyciu kosztownych efektorów, konieczność integracji środków rażenia w ramach wspólnego 
systemu dowodzenia (C2), a także na potrzebę dalszego rozwoju dedykowanych systemów przeciwdronowych. Doświadczenia 
operacyjne Sił Zbrojnych Ukrainy zostały wskazane jako cenne źródło wiedzy dla kształtowania skutecznych strategii obrony 
powietrznej w przyszłych konfliktach zbrojnych. 

Słowa kluczowe: obrona przeciwlotnicza, bezzałogowe statki powietrzne, BSP, konflikt zbrojny, zwalczanie dronów, 
przeciwdronowe systemy OPL 

CAPABILITIES OF AIR DEFENCE IN COUNTERING UAVS IN COMBAT CONDITIONS –  
LESSONS FROM THE RUSSO-UKRAINIAN CONFLICT 

Abstract 

The main objective of this article is to identify and evaluate the methods used by air defense (AD) units to counter unmanned 
aerial vehicles (UAVs) in the context of a real armed conflict, using the war in Ukraine in 2022 y. as a case study. The research 
employs methods of analysis and synthesis, deduction, and case study, focusing on the operational effectiveness of Ukrainian 
AD systems facing widespread use of UAVs by Russian forces. The finding s indicate that the most effective countermeasures 
include short- and very-short-range air defense systems, mobile fire units, and electronic warfare capabilities. The article also 
discusses the economic challenge of engaging low-cost UAVs with high-cost effectors, the necessity of integrating kinetic and 
non-kinetic measures under a unified command and control (C2) structure, and the need for continued development of 
specialized counter-drone systems. Operational experience gained by the Ukrainian Armed Forces is presented as a valuable 
foundation for shaping future air defense strategies in the face of evolving aerial threats. 

Keywords: air defense, unmanned aerial vehicles, UAV, Ukraine, drone countermeasures, counter-UAV systems, armed conflict 

1. Wstęp 
Konflikt zbrojny w Ukrainie, rozpoczęty w 2022 r., unaocznił przełomową rolę, jaką odgrywają 
bezzałogowe statki powietrzne (BSP) na współczesnym polu walki. Skala ich zastosowania oraz 
różnorodność konstrukcji i funkcji sprawiają, że BSP stały się jednym z kluczowych środków walki 
zarówno w działaniach rozpoznawczych, jak i bojowych. Szczególne znaczenie mają one w kontekście 
zagrożeń powietrznych, które wymagają adaptacji klasycznych systemów obrony przeciwlotniczej 
(OPL) do nowych realiów operacyjnych. W obliczu aktualnej sytuacji coraz bardziej zasadne staje się 
rozważenie zagrożenia, jakie niosą ze sobą BSP jako odrębny i niezwykle groźny środek napadu 
powietrznego, który staje się coraz skuteczniejszą bronią na współczesnym polu walki. W obliczu braku 
spójnych i systematycznie aktualizowanych danych operacyjnych z pola walki pojawiła się potrzeba 
pogłębionej analizy efektywności działań podejmowanych przez pododdziały OPL w zakresie 
neutralizacji BSP. 
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Celem głównym niniejszej publikacji jest identyfikacja i ocena metod stosowanych przez pododdziały 
obrony przeciwlotniczej w zwalczaniu bezzałogowych statków powietrznych w warunkach 
rzeczywistego konfliktu zbrojnego, na przykładzie działań wojennych w Ukrainie. W związku z tym, 
główny problem badawczy można sformułować następująco: Jakie metody i środki walki stosowane 
przez pododdziały obrony przeciwlotniczej są najskuteczniejsze w zwalczaniu bezzałogowych statków 
powietrznych podczas działań zbrojnych? 

Metoda analizy i syntezy wzajemnie się uzupełniają i stanowią pewnego rodzaju całość. Analiza została 
zastosowana przy rozpatrywaniu materiału badawczego. Rozkład działań BSP i OPL na poszczególne 
elementy w znacznym stopniu ułatwił uchwycenie istoty działania BSP oraz przeciwdziałania 
zagrożeniom generowanym przez drony. 

W celu realizacji założeń badawczych zastosowano następujące metody: 
• analiza i synteza – posłużyły do wyodrębnienia oraz uporządkowania informacji dotyczących 

działań BSP i sposobów ich zwalczania przez OPL, co pozwoliło na uchwycenie istoty omawianego 
problemu; 

• indukcja i dedukcja – umożliwiły sformułowanie wniosków ogólnych na podstawie obserwacji 
jednostkowych przypadków oraz weryfikację hipotez dotyczących skuteczności poszczególnych 
środków przeciwdziałania; 

• studium przypadku – analiza działań Sił Zbrojnych Ukrainy posłużyła jako przykład empiryczny, 
umożliwiający ocenę skuteczności wykorzystywanych rozwiązań w zwalczaniu BSP; 

• krytyczna analiza źródeł otwartych – w tym danych pochodzących z publikacji wojskowych, 
raportów operacyjnych i informacji medialnych. Posłużyła do weryfikacji i oceny zastosowanych 
taktyk oraz efektorów przeciwdziałania BSP. 

2. Zagrożenia generowane przez BSP 
Według encyklopedii Britannica: 

wojskowy statek powietrzny, który jest sterowany autonomicznie, zdalnie lub w sposób mieszany, i który może 
przenosić sensory, wskaźniki celów, uzbrojenie ofensywne lub nadajniki elektroniczne przeznaczone do 
zakłócania lub niszczenia celów przeciwnika. Pozbawione załogi, systemów podtrzymywania życia oraz 
wymogów bezpieczeństwa konstrukcyjnego charakterystycznych dla załogowych statków powietrznych, UAV 
mogą być wyjątkowo efektywne, oferując znacznie większy zasięg i dłuższy czas działania niż ich załogowe 
odpowiedniki1. 

Nieobciążone załogą, systemami podtrzymywania życia oraz wymogami bezpieczeństwa stawianymi 
załogowym statkom powietrznym, UAV mogą być niezwykle wydajne, oferując znacznie większy zasięg 
i wytrzymałość niż równoważne systemy załogowe. 

Istnieje duża liczba kryteriów, które zostały użyte do klasyfikacji BSP, np.: rozmiar, przeznaczenie,  
w tym maksymalna masa startowa (ang. MTOW – maximum takeoff weight), warunki pracy, 
możliwości lub dowolna kombinacja tych i innych cech. Dzieje się tak, ponieważ ciężko opracować 
podział, który będzie pasować do wszystkich BSP. Poniżej omówiono najczęściej stosowane 
klasyfikacje, z którymi można się spotkać w literaturze2. Kompleksową klasyfikację BSP wykazującą 
zarówno szeroką gamę systemów i ich możliwości, jak i wielu parametrów przedstawiono w tabeli 1.  

 

                                                           
1 Tłumaczenie własne, https://www.britannica.com/technology/unmanned-aerial-vehicle [dostęp: 22.03.2023]. 
2 D. Michalski, A. Michalska, Protection against drone activity, „Security Forum” 2017, t. 1, nr 1, s. 73–83, https://wsb.edu.pl/ 
files/pages/634/security_forum_01_2017_8druk.pdf [dostęp: 22.03.2023]. 
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Tabela 1. Klasyfikacja ogólna BSP 
Kategoria  Masa (kg) Zasięg (km) Pułap (m) Czas lotu (h) 

Micro <5 <10 250 1 

Mini <20 <10 150 <2 

Close range (CR) 25–150 10–30 3,000 2–4 

Short range (SR) 50–250 70–200 3,000 3–6 

Medium range (MR) 150–500 70–200 5,00 6–10 

MR endurance (MRE) 500–1,500 >500 8,000 10–18 

Low altitude deep penetration (LADP) 250–2,500 >250 50–9,000 Brak danych 

Low altitude long endurance (LALE) 15–25 >500 3,000 >24 

Medium altitude long endurance (MALE) 1,000–1,500 >500 3,000 24–48 

Strategic High altitude long endurance (HALE) 2,500–5,000 >2,000 20,000 >48 

Stratospheric (STRATO) >2,500 >2,000 >20,000 48 

Exo-stratospheric (EXO) Brak danych Brak danych >30,500 Brak danych 

Unmanned combat AV (UCAV) >1,000 1,500 12,000 2 

Lethal (LET) Brak danych 300 4,000 3–4 

Decoys (DEC) 150–250 0–500 50–5,000 <4 

Źródło: tłumaczenie własne na podstawie: K.P. Valavanis, G.J. Vaachtsevanos, Handbook of Unmanned Aerial Vehicles, 
Springer Reference, 2020, s. 85. 

Kolejna klasyfikacja oparta została na kryterium masy BSP. Na tej podstawie określono trzy klasy, a w ich 
ramach podkategorie, w których sprecyzowane zostały dodatkowo wymagania, jakie powinny spełniać 
bezzałogowe statki powietrzne, aby można było zaklasyfikować je do odpowiedniej klasy oraz kategorii3. 
Klasyfikacja ta (określona i stosowana w NATO) została zaprezentowana w tabeli 2. 

Tabela 2. Klasyfikacja BSP w NATO 
Klasa Kategoria Szczebel Pułap oper. Zasięg Wspierany dowódca 

Klasa III 
(powyżej 600 kg) 

HALE Strategiczny Do 65,000 ft Bez ograniczeń 
(BLOS) 

Strategiczny 

MALE Operacyjny Do 40,000 ft Bez ograniczeń 
(BLOS) 

Operacji połączonych 

Klasa II (150–600 kg) TACTICAL Taktyczny Do 3000 ft 200 km (LOS) ZT/oddziału (dywizja/brygada) 

Klasa I 
(poniżej 150 kg) 

SMALL Pododdział Do 1,200 ft 80 km (LOS) Oddziału/pododdziału 
(brygada/pułk/batalion) 

MINI Pododdział Do 1,000 ft 25 km (LOS) Pododdziału (batalion/kompania) 

MICRO Pododdział Do 200 ft 5 km (LOS) Pododdziału (pluton/drużyna) 

Źródło: D. Kompała, Systemy bezzałogowych statków powietrznych jako główny środek rozpoznania powietrznego  
w przyszłości, „Obronność – Zeszyty Naukowe Wydziału Zarządzania i Dowodzenia Akademii Sztuki Wojennej” 2015, 
nr 2(14), s. 84. 
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w przyszłości, „Obronność – Zeszyty Naukowe Wydziału Zarządzania i Dowodzenia Akademii Sztuki Wojennej” 2015,  
nr 2(14). 
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W zależności od klasy BSP mogą generować różne zagrożenia zarówno dla sił, sprzętu, jak i dla 
infrastruktury4. Zagrożenia związane z atakami dronów na cele wojskowe są znacznie większe niż  
w przypadku tradycyjnych samolotów i rakiet. Poniżej przedstawiono, jakie niebezpieczeństwa 
generowane przez BSP mogą wystąpić w rejonie walk5. 

Trudność wykrycia i identyfikacji – ze względu na małe rozmiary, niski przekrój radarowy oraz 
możliwość lotu na bardzo niskich wysokościach są trudne do wykrycia przez klasyczne sensory OPL. 
Dodatkowo, ich cicha praca i zdolność do działania w warunkach ograniczonej widoczności stanowią 
poważne wyzwanie dla systemów wczesnego ostrzegania. 

Zdolność do działań rozpoznawczych – skutecznie realizują zadania rozpoznania obrazowego, 
elektronicznego i sygnałowego, umożliwiając przeciwnikowi uzyskanie aktualnych danych  
o rozmieszczeniu sił, stanie infrastruktury oraz prowadzeniu działań bojowych. Dane te mogą być 
przesyłane w czasie rzeczywistym, co zwiększa ich operacyjną wartość. 

Trudność w zwalczaniu – wysoka manewrowość, niewielka powierzchnia odbicia radarowego  
i możliwość lotu na bardzo niskim pułapie utrudniają skuteczne zwalczanie BSP. Tradycyjne efektory 
przeciwlotnicze (np. rakiety średniego zasięgu) mogą być niewydajne ekonomicznie wobec tanich 
dronów taktycznych lub improwizowanych. 

Zdolność do precyzyjnych uderzeń – BSP uzbrojone w ładunki wybuchowe lub pełniące rolę amunicji 
krążącej (ang. loitering munitions) są zdolne do rażenia celów z dużą dokładnością. Ataki tego rodzaju 
mogą być wymierzone zarówno w siły zbrojne, jak i w infrastrukturę strategiczną, co powoduje 
poważne konsekwencje operacyjne i polityczne. 

Zdolność do działania w warunkach asymetrycznych – niska cena i łatwość operowania BSP czynią je 
narzędziem szczególnie przydatnym dla aktorów niepaństwowych – grup terrorystycznych  
i nieregularnych formacji zbrojnych. Drony mogą być wykorzystywane do przeprowadzania 
zaskakujących ataków na cele wojskowe i cywilne, destabilizując sytuację w regionie. 

Ataki na infrastrukturę krytyczną – drony mogą zostać użyte do sabotażu infrastruktury energetycznej, 
telekomunikacyjnej, wodociągowej czy transportowej. Ich skuteczne użycie przeciwko takim obiektom 
może znacząco zakłócić funkcjonowanie systemów państwa. 

Zakłócanie systemów nawigacyjnych – niektóre BSP mogą być wyposażone w systemy do 
prowadzenia działań w zakresie walki elektronicznej (EW), w tym do zakłócania sygnału GPS lub 
transmisji danych, co wpływa na utratę zdolności koordynacji działań przez własne jednostki. 

Ryzyko błędnej identyfikacji celów – BSP mogą być używane zarówno przeciwko celom wojskowym, 
jak i cywilnym, a ich trudna identyfikacja może prowadzić do błędów, w tym ataków na obiekty 
chronione prawem międzynarodowym lub narażenia ludności cywilnej. 

Podsumowując, skala i różnorodność zagrożeń generowanych przez BSP wskazują na potrzebę 
adaptacji systemów obrony powietrznej oraz rozwijania wyspecjalizowanych narzędzi i procedur 
przeciwdziałania. Zdolność do skutecznego rozpoznania, identyfikacji i neutralizacji BSP stanowi 
kluczowy element zapewnienia przewagi informacyjnej i operacyjnej na współczesnym polu walki. 

                                                           
4 O. Ceviz, S. Sen, P. Sadioglu, A survey of security in UAVs and FANETs: issues, threats, analysis of attacks, and 
solutions, IEEE Communications Surveys & Tutorials, 2024. 
5 V. Ashok i in., Security Threats of Unmanned Aerial Vehicles, [w:] Wireless Networks. Cyber Security Threats and 
Countermeasures, red. H. Jahankhani, A. El Hajjar, Springer International Publishing, 2023, https://doi.org/10.1007/978-3-
031-33631-7_5 

3. Zadania realizowane przez BSP na polu walki 
Bezzałogowe statki powietrzne pełnią obecnie kluczową rolę w prowadzeniu działań zbrojnych. Ich 
uniwersalność, relatywnie niski koszt oraz zdolność do działania w warunkach wysokiego ryzyka 
sprawiają, że wykorzystywane są przez siły zbrojne do realizacji szerokiego spektrum zadań6. Do 
najważniejszych funkcji pełnionych przez BSP należą: 

Rozpoznanie – polega na pozyskiwaniu informacji o wrogim oddziale/pododdziale, jego ruchach, 
pozycjach i działaniach, a także o terenie, na którym odbywa się walka. Celem tego zadania jest 
uzyskanie dokładnych i aktualnych informacji, które pozwolą na lepsze zrozumienie sytuacji na polu 
walki i umożliwią podjęcie właściwych decyzji taktycznych. BSP wykorzystywane do zbierania 
informacji rozpoznawczych mogą być wyposażone w różne czujniki i kamery, które pozwalają na 
zbieranie danych o ruchach przeciwnika, jego pozycjach i liczbie żołnierzy. Będą także pozyskiwać 
informacje o terenie, na którym toczy się walka, takie jak topografia, układ dróg i budynków, co 
pozwala na lepsze planowanie działań taktycznych. Pozyskiwanie informacji rozpoznawczych należy do 
najważniejszych zadań BSP na polu walki. Dzięki wykorzystaniu tych systemów możliwe jest uzyskanie 
dokładnych i przede wszystkim aktualnych informacji, które są niezbędne do prowadzenia działań 
taktycznych7. 

Wykonywanie precyzyjnych ataków – bezzałogowe bojowe statki powietrzne są wyposażone  
w uzbrojenie, co pozwala im na wykonywanie ataków precyzyjnych z powietrza. Dzięki temu wojska 
mogą eliminować wrogie cele, nie narażając się bezpośrednio na niebezpieczeństwo. Wykorzystanie 
BSP w precyzyjnych atakach umożliwia prowadzenie działań z mniejszym ryzykiem dla załóg lotnictwa 
taktycznego i bombowego, a zarazem pozwala na uzyskanie większej dokładności niż w przypadku 
tradycyjnych metod rażenia. W celu wykonywania precyzyjnych ataków BSP wyposażane są w różne 
rodzaje uzbrojenia, takie jak pociski kierowane czy bomby. Dzięki temu mogą prowadzić działania 
ofensywne przeciwko celom wrogim na różnych etapach konfliktu. Przed przystąpieniem do zwalczania 
celu BSP prowadzą rozpoznanie, które umożliwia określenie obiektu oraz jego dokładnej lokalizacji. 
Następnie, przy użyciu odpowiednich systemów kierowania ogniem, przeprowadzają atak na cel. BSP 
są w stanie określić precyzyjne dane o jego położeniu i wykorzystać je do kierowania ogniem, co 
pozwala na uniknięcie przypadkowego uszkodzenia innych obiektów czy osób znajdujących się  
w pobliżu celu. W sytuacjach, gdy konieczne jest prowadzenie działań ofensywnych z dużą precyzją  
i minimalnym ryzykiem dla sił własnych, wykorzystanie UAV do precyzyjnych ataków jest niezwykle 
skuteczne. BSP są w stanie działać w trudno dostępnych miejscach i na dużych wysokościach, dzięki 
czemu mogą dotrzeć do celów, które trudno jest zaatakować za pomocą innych metod. 

Monitorowanie działań wroga – bezzałogowe statki powietrzne na obecnym polu walki będą używane 
do monitorowania działań wroga w danym rejonie. Dzięki temu dowódcy mają większą kontrolę nad 
sytuacją i mogą szybciej reagować na zmiany zachodzące w strefie działań. Celem tego zadania jest 
pozyskanie informacji o aktywności wroga, takiej jak przemieszczanie sił, rozmieszczenie sprzętu 
wojskowego czy analiza prowadzonych działań przeciwnika. Do monitorowania działań wroga BSP 
wykorzystują różnego rodzaju sensory, takie jak kamery, radary czy systemy śledzenia. Drony 
monitorujące działania przeciwnika są zdolne do pracy w czasie rzeczywistym lub zbierania danych  
w celu analizy w późniejszym czasie. W przypadku pracy w czasie rzeczywistym uzyskiwane informacje 
są przekazywane na bieżąco do komórek dowodzenia i innych jednostek, co umożliwia szybką reakcję 
na zmieniającą się sytuację na polu bitwy. Monitorowanie działań wroga jest niezwykle istotnym 
zadaniem podczas prowadzenia walki, ponieważ umożliwia zbieranie informacji o sile i planach strony 

                                                           
6 R. Austin, Unmanned Aircraft Systems, UAVs Design, Development and Deployment, Wiley 2010, s. 259–271. 
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przeciwnej, co pozwala na lepsze przygotowanie do działań obronnych i ofensywnych. Dzięki 
wykorzystaniu BSP do tego zadania dowódcy mogą skuteczniej prowadzić walkę, sztaby precyzyjniej 
planować, a pododdziały realizować działania z większą efektywnością i mniejszym ryzykiem. 

Wskazywanie celów (w tym rozpoznanie artyleryjskie) – zadanie polegające na wskazywaniu celów to 
jedno z kluczowych zadań realizowanych przez bezzałogowe aparaty latające w działaniach bojowych. 
Celem tego zadania jest wykrywanie, identyfikowanie i wskazywanie obiektów wroga dla innych 
jednostek wojskowych, takich jak artyleria, lotnictwo lub oddziały specjalne. W przypadku wykrycia 
celu BSP przekazuje o nim dane do zainteresowanego odbiorcy, który jest zdolny do przeprowadzenia 
precyzyjnego ataku. Wskazywanie obiektów wroga dla artylerii umożliwia precyzyjne kierowanie 
ogniem, co pozwala na osiągnięcie dużo większej skuteczności i redukcję strat wśród ludności cywilnej 
oraz własnych jednostek. W przypadku wskazywania celów dla jednostek specjalnych lub lotnictwa 
dostarczone informacje o położeniu obiektu umożliwiają skuteczne i bezpieczne przeprowadzenie 
operacji. Wskazywanie celów jest zadaniem, które wymaga od BSP dużej precyzji i szybkości działania. 
Bezzałogowe aparaty latające są zdolne do przeprowadzania misji w czasie rzeczywistym. Praca  
w czasie rzeczywistym umożliwia szybką reakcję na zmieniającą się sytuację na polu walki, co jest 
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Jest to szczególnie przydatne w sytuacjach, w których potrzebne są szybkie dostawy na obszary trudno 
dostępne, takie jak tereny górzyste czy w przypadku utrudnionego dostępu drogowego. Kolejnym 
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swoje zdolności do reagowania na sytuacje kryzysowe. 

BSP są obecnie coraz szerzej wykorzystywane w ramach różnego rodzaju operacji wojskowych, 
jednocześnie słuszne jest założenie, że ich znaczenie, m.in. w zakresie rozpoznania, będzie w przyszłości 
coraz większe i staną się głównym środkiem rozpoznania z powietrza. Powyższe wnioski można 
wyciągać m.in. z faktu, że BSP umożliwiają zarówno rozpoznanie, jak i przekazanie zainteresowanym 
pozyskanych danych w czasie rzeczywistym, co umożliwia szybsze zdobycie wiedzy o aktualnej sytuacji 
na polu walki. Dzięki temu zyskuje się przewagę informacyjną, która będzie się przekładać na przewagę 
sytuacyjną pozwalającą na przeprowadzenie skutecznej operacji bez narażania życia żołnierzy, 
jednocześnie stwarzając zagrożenie dla przeciwnika. Możliwe jest zaakceptowanie ryzyka utraty BSP  
w trakcie prowadzonych działań bez ryzyka utraty załogi w celu wygenerowania jak największego 
zagrożenia dla strony przeciwnej. 

4. Obrona przeciwlotnicza Ukrainy 
Obrona przeciwlotnicza stanowi istotny element systemu obrony powietrznej państwa, którego 
zadaniem jest wykrywanie, śledzenie i neutralizacja środków napadu powietrznego – zarówno 
załogowych, jak i bezzałogowych. W przypadku konfliktu rosyjsko-ukraińskiego system OPL Ukrainy 
został poddany intensywnemu sprawdzianowi bojowemu w warunkach działań o wysokim natężeniu. 
Przez pojęcie „obrona przeciwlotnicza” rozumie się całokształt przedsięwzięć mających na celu osłonę 
wojsk w czasie prowadzenia działań bojowych i w rejonach ześrodkowania oraz ważnych obiektów 
wojskowych przed rozpoznaniem i uderzeniami z powietrza lotnictwa i bezzałogowych środków 
napadu powietrznego, głównie z małych wysokości8.  

W kontekście dynamicznie zmieniającej się sytuacji międzynarodowej, w tym trwającego konfliktu 
Ukrainy z Federacją Rosyjską, rola i znaczenie ukraińskich sił obrony przeciwlotniczej nabiera coraz 
większego znaczenia. Z tego powodu, dokładna analiza sprzętu wojsk obrony przeciwlotniczej Ukrainy 
jest niezwykle ważna dla zrozumienia obecnego stanu militarnego kraju. 

Struktury organizacyjne jednostek OPL w Siłach Zbrojnych Ukrainy są identyczne jak struktury 
organizacyjne tych wojsk w Rosji. Powodem takiej sytuacji jest fakt, że po rozpadzie państw Wspólnoty 
Niepodległych Państw Ukraina uznała, że wojska rosyjskie stacjonujące na jej terytorium są integralną 
częścią ukraińskich sił zbrojnych i nie podlegają zwrotowi. Z analizy struktur wojsk OPL Sił Zbrojnych 
Ukrainy można wyciągnąć kilka wniosków. Ukraina skupia się na zapewnieniu sobie skutecznej obrony 
przeciwko zagrożeniom powietrznym, a w szczególności przed atakami rakietowymi. Skomplikowanie 
sytuacji polityczno-militarnej w regionie wymusza na Ukrainie ciągłą modernizację swoich struktur 
wojsk OPL oraz podnoszenie ich poziomu przygotowania do działań bojowych. Najważniejszy wniosek 
jest taki, że struktury wojsk OPL Ukrainy dają możliwości stworzenia wielowarstwowej obrony przed 
potencjalnymi zagrożeniami powietrznymi, w tym BSP. 

Przed wybuchem wojny główne wyposażenie wojsk rakietowych Sił Powietrznych Ukrainy stanowiło 
około 50–56 zestawów rakietowych przeciwlotniczych, w tym S-300PT/PS oraz 9K37M1 Buk. 
Ukraińskie siły obrony przeciwlotniczej, mimo posiadania głównie sprzętu pochodzącego z okresu 
radzieckiego, były jednymi z najlepiej wyposażonych wojsk OPL w Europie (z wyłączeniem Rosji). 

                                                           
8 A. Radomyski, K. Dobija, Podręcznik przeciwlotnika, AON, Warszawa 2014, s. 171. 
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Obrona przeciwlotnicza Ukrainy dysponowała potencjałem 4883 środków ogniowych, co dawało im 
1474 kanały celowania9. Imponująca liczba kanałów świadczyła o siłach ukraińskiej obrony 
przeciwlotniczej, które posiadały możliwości rażenia całej gamy środków napadu powietrznego. 

Po 24 lutego 2022 r. pozyskanie nowego sprzętu obrony przeciwlotniczej przez Siły Zbrojne Ukrainy 
oznacza zwiększenie ich zdolności obrony przed potencjalnymi atakami z powietrza. Uzbrojenie  
w nowoczesny sprzęt OPL ma kluczowe znaczenie dla państwa, zwłaszcza w sytuacji, gdy jego 
terytorium jest zagrożone przez zewnętrznego agresora. W przypadku Ukrainy pozyskanie nowych 
mobilnych zestawów rakietowych oznacza wzmocnienie możliwości obrony przed atakami 
powietrznymi. Nowoczesny sprzęt obrony przeciwlotniczej umożliwia kontrolowanie przestrzeni 
powietrznej, co pozwala na neutralizowanie zagrożeń zanim te dotrą do celu. Warto podkreślić, że 
pozyskanie nowego sprzętu OPL wymaga odpowiedniego szkolenia obsługi, aby móc skutecznie 
użytkować nowy typ uzbrojenia oraz maksymalnie wykorzystać jego możliwości. 

Rozwój, modernizacja i pozyskiwanie nowych systemów obrony przeciwlotniczej jest priorytetowym 
elementem zwiększającym możliwości zwalczania BSP, zwłaszcza w warunkach konfliktu, gdzie drony 
stały się narzędziem walki. Zwiększenie zdolności do zwalczania BSP przez ukraińskie siły zbrojne może 
przyczynić się do zwiększenia bezpieczeństwa kraju (w tym infrastruktury krytycznej), a także 
zapewnienia ochrony dla wojsk własnych i ludności cywilnej przed tym rodzajem zagrożenia. 

W ostatnich latach wzrost popularności BSP doprowadził do pojawienia się nowych wyzwań dla wojsk 
obrony przeciwlotniczej na całym świecie. W szczególności w kontekście działań wojennych drony stały 
się coraz bardziej powszechne jako narzędzie rozpoznania, a także jako platforma do przeprowadzania 
ataków na cele naziemne. W obliczu konfliktu z Rosją ukraińskie siły zbrojne zaczęły coraz częściej 
zmagać się z problemem zwalczania BSP w ramach działań obronnych. 

Bezzałogowe statki powietrzne są niezwykle ważnym elementem współczesnych konfliktów zbrojnych. 
W porównaniu do tradycyjnych samolotów załogowych mają wiele zalet, takich jak większa zdolność 
do wykrywania celów, zdolność do operowania w warunkach, w których samoloty załogowe byłyby 
niewskazane lub niemożliwe do użycia, a także mniejsza podatność na ataki nieprzyjaciela. 

5. Zwalczanie BSP 
Spośród obecnie dostępnych systemów przeznaczonych do przeciwdziałania BSP możemy wyróżnić 
systemy ukierunkowane na zwalczanie (niszczenie) tych obiektów oraz na ich przechwytywanie 
(neutralizację). Zwalczanie BSP często wiąże się z koniecznością użycia broni palnej, rakietowej lub 
energii skierowanej w celu zniszczenia lub uszkodzenia obiektu. W takiej sytuacji konieczne jest 
dopasowanie parametrów efektora do rozmiaru i ruchu celu. 

Na podstawie ogólnodostępnych danych można wywnioskować, że podczas działań zbrojnych  
w Ukrainie w 2022 r. wojska obrony przeciwlotniczej Ukrainy prowadziły skuteczną walkę z dronami 
zarówno rozpoznawczymi, jak i bojowymi. Dane pokazują, że na 207 wykrytych rozpoznawczych BSP 
106 udało się zniszczyć, a 101 schwytano. W przypadku bojowych BSP na 7 wykrytych 6 zostało 
zniszczonych, a 1 schwytano10. Wskazuje to na fakt, że Ukraina stosuje różnorodne metody zwalczania 
dronów, w tym wykorzystując zarówno systemy przeciwlotnicze, jak i środki niekinetyczne. Jednakże, 
mimo tych sukcesów, drony nadal stanowią poważne zagrożenie i wymagają ciągłego monitorowania 
i rozwijania skutecznych strategii obrony. 

                                                           
9 R. Kuriata, D. Dobroń, Obrona przeciwlotnicza Rosji, Białorusi, Ukrainy i Niemiec, AON, Warszawa 1998, s. 38. 
10 https://www.oryxspioenkop.com/2022/03/list-of-aircraft-losses-during-2022.html [dostęp: 24.04.2023]. 
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9 R. Kuriata, D. Dobroń, Obrona przeciwlotnicza Rosji, Białorusi, Ukrainy i Niemiec, AON, Warszawa 1998, s. 38. 
10 https://www.oryxspioenkop.com/2022/03/list-of-aircraft-losses-during-2022.html [dostęp: 24.04.2023]. 

W ostatnim czasie ukraińskie władze wojskowe ujawniły prasie jedną z najskuteczniejszych jednostek 
wojskowych, której zadaniem jest zestrzeliwanie rosyjskich BSP. Pododdziały ukraińskie używały 
zespołów szybkiego reagowania, które znajdowały się w samochodach terenowych wyposażonych  
w dużego kalibru karabiny maszynowe zamontowane na skrzyniach ładunkowych oraz rakiety 
wystrzeliwane z ramienia w celu wyeliminowania swoich obiektów. Żołnierze działali w grupach 
czteroosobowych i mieli bardzo napięty harmonogram. Zwykle mieli tylko 15 min, zanim ten skierował 
się w ich stronę. Z czasem zespoły zebrały informacje na temat typowych tras przelotów dronów  
i znalazły dogodne miejsca na stanowiska ogniowe, które dawały im najlepszy widok na niebo. Zespoły 
szybkiego reagowania działały często na pojazdach stworzonych doraźnie z działa przeciwlotniczego 
obsadzonego na pojeździe terenowym (rys. 1). 

 
Rysunek 1. Pojazd QRF 
Źródło: https://mil.in.ua/en/news/the-netherlands-to-finance-the-production-of-mobile-air-defense-systems-for-ukraine/ 
[dostęp: 19.04.2023]. 

Zespoły szybkiego reagowania najczęściej wykonywały zadania osłony bezpośredniej pododdziałów  
i zwalczania zagrożeń powietrznych znajdujących się w bardzo bliskim zasięgu. Dodatkowo grupy te 
często były wyposażone w broń niekinetyczną służącą do obezwładniania BSP. 

Niekinetyczne zwalczanie BSP to sposób neutralizacji dronów bez użycia broni kinetycznej, takiej jak 
karabiny czy rakiety. W tym kontekście istnieją dwa rodzaje systemów obrony przed dronami: soft-kill 
(opierające się na zakłócaniu) i hard-kill (opierające się na zwalczaniu). Systemy te są oparte na 
podsystemach, które wykrywają i reagują na zagrożenie. Elementy wykrywające i śledzące to 
radiolokatory, głowice optoelektroniczne oraz sensory akustyczne. 

Natomiast do zwalczania lub zapobiegania działaniu dronów wykorzystuje się specjalne układy 
elektronicznego zakłócania lub kinetycznego oddziaływania, w tym tradycyjne uzbrojenie. Wśród 
metod niekinetycznych można wymienić m.in. systemy przeciwdronowe, które wykrywają i zakłócają 
sygnał sterowania, systemy laserowe, które niszczą statek powietrzny za pomocą skierowanej wiązki 
energii, oraz systemy zakłóceniowe, które paraliżują łączność między operatorem a dronem. Metody 
te są coraz częściej stosowane przez pododdziały wojsk Ukrainy w celu ochrony wrażliwych obiektów, 
takich jak stanowiska dowodzenia oraz na kluczowych kierunkach prowadzenia działań11.  

  

                                                           
11 https://defence24.pl/sily-zbrojne/ukrainska-wojna-z-dronami-analiza [dostęp: 19.04.2023]. 
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Dowództwo Sił Zbrojnych Ukrainy szybko zauważyło potrzebę wprowadzenia do użytku systemów 
antydronowych, zwłaszcza tych zdolnych do zwalczania małych bezzałogowych statków powietrznych. 
Opierając się na dotychczasowych doświadczeniach, główną metodą walki ukraińskich pododdziałów 
obrony przeciwlotniczej było elektroniczne zakłócanie, wspierane w przypadku większych maszyn 
przez klasyczne systemy ogniowe. 
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przeciwlotnicze krótkiego zasięgu. W dniu 20 lipca 2022 r. Centrum Dowodzenia Powietrznego Sił 
Zbrojnych Ukrainy opublikowało film przedstawiający efektywność ukraińskiego systemu rakiet 
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krótkiego zasięgu stanowi istotny element neutralizacji zagrożeń generowanych przez drony w czasie 
konfliktu. Bezzałogowe statki powietrzne Federacji Rosyjskiej stanowią poważne zagrożenie dla wojsk 
ukraińskich, a systemy rakietowe krótkiego zasięgu tworzą istotne narzędzie obrony przed nimi. 

Kolejną skuteczną metodą osłony przeciwlotniczej zwalczającą bezzałogowe statki powietrzne okazały 
się mobilne, mieszane zespoły ogniowe tworzone na bazie dwóch różnych jednostek sprzętowych, 
najczęściej artyleryjskiej i rakietowej. Jednym z przykładów skutecznych zespołów ogniowych 
wykorzystywanych przez ukraińskie siły zbrojne jest widoczny na filmie zespół, który składał się  
z jednego wozu 9M33 Osa oraz jednego samobieżnego działa Gepard14. Te wysoce mobilne pojazdy 
były w stanie sprawnie przemieszczać się w rejon operowania BSP, gdzie natychmiast neutralizowały 
drony stanowiące zagrożenie. Taki zespół ogniowy miał bardzo dużą skuteczność, ponieważ 9M33 Osa 
może atakować cele na dalszych dystansach za pomocą pocisków rakietowych, a jeśli nie zostaną one 
zniszczone, samobieżne działo Gepard może dokończyć zadania zniszczenia celu, gdy dron znajdzie się 
w zasięgu armat. Doraźnie tworzone zespoły ogniowe stanowią skuteczną obronę przeciwko dronom, 
a ich mobilność pozwala na szybką reakcję na pojawienie się zagrożenia w dowolnym miejscu na polu 
walki. To daje Siłom Zbrojnym Ukrainy przewagę w walce z dronami i pozwala na zminimalizowanie 
strat w ludziach oraz wyposażeniu. Jednakże, takie zespoły ogniowe wymagają odpowiedniego 
wyszkolenia i koordynacji pomiędzy operatorami pracującymi na różnym sprzęcie, aby osiągnąć 
maksymalną skuteczność w działaniach przeciwko dronom. 

                                                           
12 https://gagadget.com/en/148809-the-buk-m1-surface-to-air-missile-system-destroyed-the-russian-drone-orlan-in-13-seconds/ 
[dostęp: 11.05.2023]. 
13 https://mil.in.ua/en/news/ukraine-s-air-force-shot-down-russian-drone-with-buk-m1/ [dostęp: 11.05.2023]. 
14 https://www.forbes.com/sites/davidaxe/2022/09/26/ukraines-ex-german-air-defense-guns-are-in-action-supporting-the-counter 
offensive/?sh=667702c8110a [dostęp: 11.05.2023]. 
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Rysunek 1. Mobilna, mieszana grupa przeciwlotnicza 
Źródło: https://www.forbes.com/sites/davidaxe/2022/09/26/ukraines-ex-german-air-defense-guns-are-in-action-supporting-
the-counteroffensive/?sh=667702c8110a [dostęp: 11.05.2023]. 

Następną skuteczną metodą zwalczania rosyjskich BSP podczas konfliktu było użycie przenośnych 
systemów obrony przeciwlotniczej. Są to lekkie pociski ziemia–powietrze krótkiego zasięgu, które 
mogą być wystrzeliwane przez pojedynczych żołnierzy lub małe grupy. Najskuteczniejsze są  
w atakowaniu nisko latających celów, dlatego też często stosowane są na obszarach o wysokim ryzyku 
ataku z powietrza. Wyrzutnie typu MANPADS (ang. man-portable air-defense system) są wyposażone 
w rakiety z głowicami podczerwieni (IR), które naprowadzają się na statki powietrzne poprzez śledzenie 
promieniowania cieplnego emitowanego przez cel. Posiadają one maksymalny zasięg do 8 km i mogą 
atakować cele na wysokości do 4,5 km (w zależności od wersji). Rakiety wyposażone są w zapalnik 
zbliżeniowy, szczególnie skuteczny do zwalczania BSP. Większość pocisków MANPADS posiada 
pasywne systemy naprowadzania, tzw. „wystrzel i zapomnij”. Oznacza to, że operator nie jest 
zobowiązany do kierowania pocisku do celu, umożliwiając mu przemieszczenie natychmiast po 
wystrzeleniu. Podsumowując, przenośne systemy obrony powietrznej są niezwykle ważnym 
elementem podczas konfliktu zbrojnego na Ukrainie, gdzie ataki BSP stanowią coraz większe 
zagrożenie dla wojsk. Dzięki nim żołnierze mogą szybko i skutecznie odpierać ataki z powietrza, co 
zwiększa ich szanse na przeżycie na polu walki. 

6. Kierunki rozwoju walki z BSP 
Zgodnie z ukraińskim doświadczeniem w walce z BSP od 2014 r., a które potwierdził rok 2022, można 
wyróżnić dwa praktyczne podejścia do przeciwdziałania wrogim bezzałogowym statkom powietrznym, 
przy czym oba podejścia są równie skuteczne i nie wykluczają się nawzajem: ofensywne 
przeciwdziałanie BSP i defensywne przeciwdziałanie BSP. Podejścia te obejmują różne zadania, 
począwszy od „zniszczyć jak najwięcej dronów” do „ochronić wszystkie aktywa o dużej wartości przed 
zagrożeniami ze strony dronów”15. Szeroka gama kryteriów może być wykorzystana do oceny 
skuteczności tych podejść. Niektóre z nich zostały przedstawione w tabeli 3. 

 
 

 

 
                                                           
15 V. Tiurin i in., General Approach to Counter Unmanned Aerial Vehicles, „Safety & Defense” 2019, t. 5, nr 1, s. 6–12. 
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Tabela 3. Kryteria oceny skuteczności systemu przeciwdziałania BSP 

KONCEPCJA  ZADANIE PRZYKŁADOWE 
KRYTERIA EFEKT 

 
OFENSYWNE 
 Zniszczyć jak najwięcej ofensywnych 

BSP 

 Wczesne zapobieganie. 
Uniemożliwienie startu 
BSP  

 
 

 Zniszczenie BSP po starcie 
lub w trakcie lotu 

Dominacja w przestrzeni powietrznej  
 Uniemożliwienie 

wykorzystywania BSP 

Przewaga w powietrzu 
 Mniej niż połowa wrogich 

BSP może wykonać swoje 
zadanie 

Brak możliwości wykonania zadania 
przez ofensywne UAV w HVA 

 
Wykrycie BSP przed 
rozpoczęciem misji  
w HVA 

Zapobieganie przejęciu/przekazaniu 
informacji (niekinetycznej/kinetycznej), 
w tym cybernetycznej 

 
Przechwytywanie BSP  
z informacjami 
rozpoznawczymi, które 
zostały przez nich zebrane 

DEFENSYWNE 

Zapobieganie niszczenia celów w HVA, 
ochrona wszystkich HVA przed 
zagrożeniami ze strony UAV 

 
Osłona HVA 

Źródło: opracowanie własne na podstawie: V. Tiurin i in., General Approach to Counter Unmanned Aerial Vehicles,  
„Safety & Defense” 2019, t. 5, nr 1, s. 6–12. 

Gdzie: 
HVA – kluczowy obszar  
NLnch – liczba wystartowanych BSP 
NDstr – liczba zniszczonych BSP 
Ew/oAD – efektywność BSP bez działających systemów OPL 
EwAD – efektywność BSP przy działających systemach OPL 
Iw/oAD – ilość informacji, jakie BSP mogą przekazać bez działających systemów OPL 
IwAD – ilość informacji, jakie BSP mogą przekazać przy działających systemach OPL 
ki – ważność i-tego HVA 
Wi – prawdopodobieństwo zniszczenia celu w HVA, i(1…M) – liczba HVA 

Skuteczne przeciwdziałanie BSP wymaga zastosowania różnorodnych środków i technologii, a także 
ciągłego rozwoju oraz aktualizacji strategii i taktyki przeciwdziałania. W ofensywnym podejściu do 
przeciwdziałania BSP istotne jest wczesne wykrywanie tych statków powietrznych lub stanowisk,  
z których startują i są kierowane. Wykorzystuje się różne technologie, takie jak radary, sensory 
optyczne, w tym głowice podczerwone i termowizyjne, a także systemy wczesnego ostrzegania, aby 
jak najszybciej zidentyfikować obecność dronów w okolicy. Ofensywne przeciwdziałanie BSP ma na 
celu aktywne unieszkodliwienie i eliminację zagrożenia, skupiając się na neutralizacji lub zniszczeniu 
stanowiska startowego BSP lub samego statku powietrznego, aby zapobiec potencjalnym szkodom, 
zanim dron będzie zdolny do wykonania swojego zadania16. Największą skuteczność przy zwalczaniu 
BSP podczas konfliktu miały systemy krótkiego i bardzo krótkiego zasięgu. Aby taki system mógł być 
skuteczny, wymaga precyzyjnej organizacji i podjęcia specjalnych środków przeciwdziałania celom 
powietrznym o niskiej skutecznej powierzchni odbicia. Powinien być on częścią jednolitego systemu 
obrony powietrznej, specjalnie zaprojektowanego dla małogabarytowych celów. Oprócz BSP obiekty 
                                                           
16 V. Tiurin i in., General Approach…, s. 6–12. 
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16 V. Tiurin i in., General Approach…, s. 6–12. 

te obejmują także broń o wysokiej precyzji, takie jak bomby kierowane czy pociski manewrujące. 
Należy wykorzystywać różnego rodzaju sensory do wykrywania i śledzenia, a także procedury 
rozpowszechniania informacji o małych bezzałogowych statkach powietrznych, z wykorzystaniem 
narzędzi teleinformatycznych, takich jak systemy dowodzenia i kierowania ogniem z dostępem do 
zobrazowania aktualnej sytuacji w przestrzeni powietrznej. W tym celu wszystkie jednostki OPL 
powinny pracować razem w ramach jednej przestrzeni informacyjnej dotyczącej rozpoznania 
przestrzeni powietrznej. Aby skutecznie wykryć małe BSP, konieczne jest zastosowanie zarówno 
pasywnych środków rozpoznania (np. radiowych, optycznych i akustycznych), jak i aktywnych (np. 
radarowych). Użycie systemów pocisków przeciwlotniczych oraz ostrzału artyleryjskiego powinno być 
starannie zaplanowane, a rozmieszczanie sprzętu zgodne ze specyfikacją oraz wymaganiami – biorąc 
pod uwagę cechy terenu, strukturę osłanianego pododdziału oraz charakterystykę obiektu 
infrastruktury. Jednakże, należy zauważyć, że skuteczność działań przeciwko małym bezzałogowym 
statkom powietrznym, które posiadają skuteczną powierzchnię odbicia mniejszą niż 0,01 m2, jest 
obecnie ograniczona i wymaga opracowania nowych systemów uzbrojenia przeciwlotniczego, 
opartych na nowych zasadach zwalczania niekinetycznego, takich jak lasery lub EMP (electromagnetic 
pulse – impuls elektromagnetyczny). Ważne jest również, aby w ramach działań związanych z obroną 
przed małymi BSP uwzględnić aspekt szkoleniowy. Żołnierze powinni być odpowiednio przeszkoleni  
i wyposażeni w niezbędną wiedzę i narzędzia, aby skutecznie działać w przypadku ataku małych 
bezzałogowych statków powietrznych. 

Podsumowując, obrona przeciwko małym bezzałogowym statkom powietrznym wymaga 
zintegrowanego podejścia, które obejmuje wykorzystanie różnych technologii i narzędzi, skutecznego 
wykrywania i śledzenia statków oraz odpowiedniego szkolenia personelu wojskowego.  

Defensywne przeciwdziałanie BSP jest bardziej reaktywne i skupione na obronie. Jego głównym celem 
jest identyfikowanie, wykrywanie i neutralizowanie statków powietrznych, aby zminimalizować 
zagrożenie dla chronionego obszaru lub obiektu17. W celu skutecznej ochrony obszaru przed BSP 
pododdziały OPL Ukrainy włączyły tego typu zagrożenia w ogólny system obrony powietrznej, którego 
głównym kryterium skuteczności jest osłona przeciwlotnicza obiektu. W przypadku działania małych 
bezzałogowych statków powietrznych czułość detekcji systemów radiolokacyjnych średniego czy 
dalekiego zasięgu jest niewystarczająca, co ogranicza ich zdolność do zwalczania małych celów, a także 
kierowania ogniem podległych jednostek. To znacznie ogranicza ich ogólne możliwości bojowe.  
W takich sytuacjach pododdziały przeciwlotnicze muszą podejmować decyzje o oddziaływaniu 
ogniowym autonomicznie, przy użyciu organicznych jednostek i własnych środków rozpoznania. 
Istnieją jednak pewne możliwości poprawy skuteczności przeciwdziałania małym BSP. Jedną z nich jest 
zwiększenie czułości detekcji18, co pozwoliłoby na uzyskanie lepszej kontroli nad przestrzenią 
powietrzną. Można to osiągnąć poprzez zastosowanie zaawansowanych systemów radarowych, które 
potrafią wykrywać małe, nisko latające cele powietrzne. Innym sposobem na poprawę skuteczności 
przeciwdziałania małym bezzałogowym statkom powietrznym jest stosowanie systemów obrony 
elektronicznej, które mogą zakłócać sygnały radiowe i uniemożliwiać kontrolę nad statkiem przez 
operatora. Ważnym elementem w skutecznym przeciwdziałaniu małym bezzałogowym statkom 
powietrznym jest również odpowiednie wyposażenie chronionego obszaru w systemy samoobrony, 
takie jak systemy ostrzegawcze przed zagrożeniami, systemy rakietowe oraz systemy ochrony przed 
zakłóceniami radiowymi.  

                                                           
17 V. Tiurin i in., General Approach…, s. 6–12. 
18 Czułość detekcji stacji radiolokacyjnej odnosi się do jej zdolności do wykrywania obiektów o różnych poziomach sygnału. 
Jest to miara określająca minimalną moc sygnału, jaka musi być odebrana przez stację radiolokacyjną, aby mogła wykryć 
obiekt. Im wyższa czułość detekcji, tym lepiej stacja radiolokacyjna może wykrywać słabe sygnały. 
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W przypadku przeciwdziałania BSP proponuje się tworzenie autonomicznych zespołów „mobilnych 
mieszanych grup przeciwlotniczych”19 (ang. MMAAG – mobile mixed anti-aircraft groups), które 
powinny mieć podobne właściwości jak prospektywne połączone systemy przeciwlotnicze, a także 
mogą stosować różne zasady wykrywania, śledzenia, ataku i zwalczania małych celów powietrznych. 
Główną ideą jest połączenie właściwości różnych istniejących systemów detekcji, metod 
naprowadzania, środków artylerii przeciwlotniczej oraz systemów rakietowych różnego typu, 
następnie rozmieszczania ich we wspólnych pozycjach ogniowych w celu zrekompensowania wad 
jednych systemów zaletami innych w różnych warunkach, a zarazem osiągnięcie efektu synergii. 
Proponowane mobilne, mieszane grupy przeciwlotnicze składają się z oddzielnych jednostek 
ogniowych, które mogą działać jako ruchome zasadzki przeciwlotnicze wśród całego chronionego 
obszaru w celu skutecznej ochrony przed BSP. Ważnym elementem MMAAG jest również skuteczne 
wykorzystanie systemów informacyjnych i komunikacyjnych, które pozwolą na szybką i precyzyjną 
wymianę informacji między jednostkami przeciwlotniczymi oraz innymi jednostkami wojskowymi, 
które mogą być zaangażowane w walkę przeciwko BSP. Dzięki temu możliwe będzie skuteczne 
koordynowanie działań oraz szybka reakcja na zmieniającą się sytuację na polu walki. Podsumowując, 
utworzenie mobilnych mieszanych grup przeciwlotniczych (MMAAG) wydaje się dobrym rozwiązaniem 
w walce przeciwko małym statkom powietrznym. Dzięki połączeniu różnych systemów detekcji, 
śledzenia i identyfikacji celów powietrznych oraz zastosowaniu nowoczesnej broni przeciwlotniczej 
możliwe będzie skuteczne zwalczanie tego rodzaju zagrożeń. Wymaga to jednak odpowiedniego 
wyposażenia, szkoleń oraz doskonalenia umiejętności jednostek przeciwlotniczych. Obecnie istotne 
jest zarówno ukrywanie chronionego obszaru przed zagrożeniami ze strony BSP, jak i fizyczne 
niszczenie wrogich bezzałogowych statków powietrznych.  

7. Wnioski 
Na podstawie powyższej analizy prowadzonej zgodnie z przyjętymi metodami badawczymi – w tym 
analizą i syntezą, indukcją, dedukcją oraz studium przypadku – można stwierdzić, że bezzałogowe statki 
powietrzne stały się jednym z kluczowych zagrożeń na współczesnym polu walki, a ich skuteczne 
zwalczanie stanowi istotne wyzwanie dla pododdziałów obrony przeciwlotniczej. Realizacja celu 
badawczego, jakim było zidentyfikowanie i ocena efektywności metod stosowanych przez pododdziały 
OPL w zwalczaniu BSP podczas działań zbrojnych, wykazała, że najskuteczniejsze okazały się systemy 
krótkiego i bardzo krótkiego zasięgu oraz mobilne zespoły ogniowe łączące środki artyleryjskie  
i rakietowe. Doświadczenia Sił Zbrojnych Ukrainy jednoznacznie wskazują, że pomimo ograniczonego 
dostępu do najnowszych technologii odpowiednie połączenie taktyki, wyszkolenia oraz adaptacji 
sprzętu pozwala na skuteczne przeciwdziałanie różnorodnym typom BSP, zarówno rozpoznawczym, 
jak i bojowym. 

Z przeprowadzonego studium przypadku wynika również, że niezbędne jest dalsze doskonalenie 
systemów przeciwdronowych – zarówno kinetycznych, jak i niekinetycznych – w szczególności  
w zakresie wykrywania małych, nisko latających celów, które często pozostają poza zasięgiem 
klasycznych środków radiolokacyjnych. Wnioski te potwierdzają zasadność prowadzenia dalszych 
badań w obszarze taktyki przeciwdziałania BSP oraz rozwijania interoperacyjnych systemów 
rozpoznawczo-bojowych. Dodatkowo, analiza kosztowo-efektywna wykazała, że stosowanie drogich 
efektorów rakietowych do zwalczania tanich dronów nie zawsze jest uzasadnione operacyjnie, chyba 
że chroniony obiekt ma wysoką wartość strategiczną. W takim kontekście kluczowe jest dostosowanie 
efektora do rodzaju zagrożenia oraz zapewnienie elastyczności działania poprzez integrację różnych 
klas uzbrojenia w ramach wspólnej architektury dowodzenia i kierowania (C2). 

                                                           
19 V. Tiurin i in., General Approach…, s. 6–12. 
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Ostatecznie, uzyskane wyniki badań potwierdzają trafność postawionego problemu badawczego oraz 
podkreślają potrzebę traktowania przeciwdziałania BSP jako stałego i dynamicznie rozwijającego się 
komponentu obrony powietrznej. Powszechność, dostępność oraz rosnąca autonomizacja BSP 
sprawiają, że skuteczne ich zwalczanie wymaga nie tylko nowych technologii, ale także zmiany 
podejścia doktrynalnego i szkoleniowego w strukturach wojskowych. Doświadczenia ukraińskie 
jednoznacznie wskazują, że przyszłość skutecznej OPL będzie oparta na integracji systemów 
wykrywania, rażenia i zakłócania, elastyczności taktycznej, a także ścisłej współpracy międzynarodowej 
w zakresie wymiany informacji i rozwiązań technologicznych. Tym samym, realizacja celu badawczego 
pozwoliła nie tylko na wskazanie obecnie najskuteczniejszych rozwiązań, ale również na zarysowanie 
kierunków przyszłego rozwoju obrony przeciw BSP jako kluczowego komponentu walki na 
współczesnym teatrze działań zbrojnych. 

BIBLIOGRAFIA 

Artykuły i monografie 
Ashok, V. i in., Security Threats of Unmanned Aerial Vehicles, [w:] Wireless Networks. Cyber Security 
Threats and Countermeasures, red. H. Jahankhani, A. El Hajjar, Springer International Publishing, 2023, 
https://doi.org/10.1007/978-3-031-33631-7_5  

Austin R., Unmanned Aircraft Systems, UAVs Design, Development and Deployment, Wiley 2010. 

Ceviz O., Sen S., Sadioglu P., A survey of security in UAVs and FANETs: issues, threats, analysis of attacks, 
and solutions, IEEE Communications Surveys & Tutorials, 2024. 

Kompała D., Systemy bezzałogowych statków powietrznych jako główny środek rozpoznania 
powietrznego w przyszłości, „Obronność – Zeszyty Naukowe Wydziału Zarządzania i Dowodzenia 
Akademii Sztuki Wojennej” 2015, nr 2(14). 

Kuriata R., Dobroń D., Obrona przeciwlotnicza Rosji, Białorusi, Ukrainy i Niemiec, AON, Warszawa 1998. 

Radomyski A., Dobija K., Podręcznik przeciwlotnika, AON, Warszawa 2014. 

Tiurin V. i in., General Approach to Counter Unmanned Aerial Vehicles, „Safety & Defense” 2019, t. 5, 
nr 1. 

Valavanis K.P., Vaachtsevanos G.J., Handbook of Unmanned Aerial Vehicles, Springer Reference, 2020. 

Źródła internetowe 
Michalski D. Michalska A., Protection against drone activity, „Security Forum” 2017, t. 1, nr 1, s. 73–83, 
https://wsb.edu.pl/files/pages/634/security_forum_01_2017_8druk.pdf [dostęp: 22.03.2023]. 

https://defence24.pl/sily-zbrojne/ukrainska-wojna-z-dronami-analiza [dostęp: 19.04.2023]. 

https://gagadget.com/en/148809-the-buk-m1-surface-to-air-missile-system-destroyed-the-russian-drone-
orlan-in-13-seconds/ [dostęp: 11.05.2023]. 

https://mil.in.ua/en/news/ukraine-s-air-force-shot-down-russian-drone-with-buk-m1/ [dostęp: 11.05.2023]. 

https://www.britannica.com/technology/unmanned-aerial-vehicle [dostęp: 22.03.2023]. 

https://www.forbes.com/sites/davidaxe/2022/09/26/ukraines-ex-german-air-defense-guns-are-in-
action-supporting-the-counteroffensive/?sh=667702c8110a [dostęp: 11.05.2023]. 

https://www.oryxspioenkop.com/2022/03/list-of-aircraft-losses-during-2022.html [dostęp: 24.04.2023]. 





45This work is licensed under version CC BY-NC-ND 4.0.

AVIATION AND SECURITY ISSUES / NO. 7(1/2025) / ISSN 2720-197X / eISSN 2956-3380  

Edyta Szczepaniuk 
ORCID: 0000-0002-6707-2987 

e.szczepaniuk@law.mil.pl 
Lotnicza Akademia Wojskowa 

KIERUNKI BADAŃ NAD CYBERBEZPIECZEŃSTWEM  
W LOTNICTWIE CYWILNYM – PRZEGLĄD LITERATURY 

https://doi.org/10.55676/asi.v7i1.105 

Streszczenie 

Celem artykułu jest identyfikacja i charakterystyka głównych kierunków badań nad cyberbezpieczeństwem w lotnictwie 
cywilnym w latach 2015–2025 (stan na lipiec 2025 r.). Badania oparto o publikacje dostępne w bazie Scopus. Analiza 
bibliometryczna umożliwiła wskazanie klastrów badawczych, które następnie scharakteryzowano na podstawie literatury. 
Wyniki określają główne obszary badawcze, takie jak: standaryzacja systemów, zarządzanie ryzykiem, detekcja zagrożeń, 
wykrywanie anomalii i nowe technologie (np. Internet Rzeczy, Big Data, sztuczna inteligencja, Blockchain). Rzadziej 
podejmowanym zagadnieniem jest np. wpływ czynnika ludzkiego na cyberbezpieczeństwo w lotnictwie cywilnym. Stwierdzono 
również niewielką liczbę publikacji przeglądowych, które systematyzują istniejącą wiedzę. Artykuł podkreśla potrzebę 
holistycznego podejścia do cyberbezpieczeństwa w sektorze lotniczym. Dalsze badania warto koncentrować na integracji 
nowych technologii, w tym interoperacyjności, standaryzacji i zgodności z regulacjami. Istotne są również kwestie dotyczące 
czynnika ludzkiego, analizy ryzyka oraz odporności na cyberzagrożenia. 

Słowa kluczowe: cyberbezpieczeństwo, lotnictwo cywilne, nowe technologie, przegląd literatury, analiza bibliometryczna 

RESEARCH DIRECTIONS ON CYBERSECURITY IN CIVIL AVIATION – LITERATURE REVIEW 

Abstract 

The article aims to identify and characterize the main directions of research on cybersecurity in civil aviation from 2015 to 
2025 (as of July 2025). The research was based on publications available in the Scopus database. Bibliometric analysis enabled 
the identification of research clusters, which were then characterized based on the literature. The results define key research 
areas such as system standardization, risk management, threat detection, anomaly detection, and emerging technologies (e.g., 
Internet of Things, Big Data, Artificial Intelligence, Blockchain). A less frequently discussed issue is, for example, the impact 
of the human factor on cybersecurity in civil aviation. A limited number of review publications systematizing existing knowledge 
were also identified. The article emphasizes the need for a holistic approach to cybersecurity in the aviation sector. Further 
research should focus on the integration of emerging technologies, including interoperability, standardization, and regulatory 
compliance. Issues related to the human factor, risk analysis, and resilience to cyber threats are also of key importance. 

Keywords: cybersecurity, civil aviation, emerging technologies, literature review, bibliometric analysis 

1. Wstęp 
W ostatnich latach lotnictwo cywilne przechodzi transformację, której podstawą jest rozwój 
nowoczesnych technologii obejmujący m.in. cyfryzację, automatyzację oraz integrację systemów 
wspierających kluczowe procesy. Zmiany te są ukierunkowane na zwiększenie bezpieczeństwa  
i efektywności, a ich zakres dotyczy np. modernizacji systemów zarządzania ruchem lotniczym, operacji 
naziemnych i systemów obsługi pasażerów. Do przykładowych rozwiązań można zaliczyć systemy  
ADS-B, zdalne wieże kontroli lotów oraz elektroniczne platformy rezerwacyjne. Wymienione elementy 
generują wiele korzyści dla funkcjonowania lotnictwa cywilnego, ale stwarzają także nowe wyzwania 
w obszarze cyberbezpieczeństwa. 

Jednym z głównych problemów dotyczących omawianej problematyki jest wzrost ilości cyberataków 
na transport lotniczy. Tendencja ta znajduje potwierdzenie w danych udostępnionych przez Europejski 
Zespół Reagowania na Incydenty Komputerowe w Zarządzaniu Ruchem Lotniczym (EATM-CERT)1. 
Podkreślić należy, że cyberzagrożenia mają wielowymiarowe konsekwencje oraz odnoszą się do 

                                                 
1 Zob. https://www.google.com/maps/d/embed?mid=1ptVIma0CZqoPiN-zsomzbRVQDRS7BXGk [dostęp: 30.06.2025]. 
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różnych obszarów działalności sektora lotniczego. Cyberataki skutkują m.in. zakłóceniami  
w zarządzaniu ruchem lotniczym, naruszeniem integralności systemów oraz nieuprawnionym 
dostępem do danych osobowych. Mogą one mieć również wymiar prawny i ekonomiczny, który 
prowadzi do strat finansowych, a także szkód wizerunkowych i utraty zaufania pasażerów. 

Z zarysowanego kontekstu wynika, że cyberbezpieczeństwo jest istotnym wyzwaniem dla lotnictwa 
cywilnego. Znaczenie tego zagadnienia zostało również podkreślone w dokumentach opracowanych 
przez organizacje zajmujące się bezpieczeństwem w tym sektorze. Jako przykład można wskazać 
Globalny Plan Ochrony Lotnictwa Cywilnego, który opracowała Międzynarodowa Organizacja 
Lotnictwa Cywilnego (ICAO)2. Dokument wymienia sześć głównych obszarów priorytetowych, w tym 
także związanych z ochroną cyberprzestrzeni. Plan podkreśla potrzebę integracji cyberbezpieczeństwa 
z procesami wdrażania technologii w celu zapobiegania powstaniu nowych podatności w systemie 
ochrony lotnictwa cywilnego3. Ponadto zwraca on uwagę na zarządzanie ryzykiem, cyberhigienę i rolę 
czynnika ludzkiego. 

Na podstawie przeglądu literatury przedmiotu można zaobserwować intensyfikację badań nad 
cyberbezpieczeństwem w lotnictwie cywilnym. Wyrazem tego jest rosnąca liczba publikacji naukowych 
poświęconych omawianemu zagadnieniu. Początkowe prace koncentrowały się głównie na ogólnych 
aspektach ochrony infrastruktury krytycznej, a problematyka cyberbezpieczeństwa w lotnictwie była 
postrzegana jako element szerszego kontekstu4. Inne prace dotyczyły m.in. bezpieczeństwa 
informacji5, zabezpieczenia sieci komputerowej6, zagrożeń7 czy też przyszłości lotnictwa cywilnego8. 
Dalszy rozwój badań naukowych przyczynił się do systematycznego wzrostu ilości publikacji, co 
wskazuje na rosnące znaczenie bezpieczeństwa cyberprzestrzeni w sektorze lotniczym. Niemniej 
jednak wśród dostępnych opracowań istnieje niewiele artykułów przeglądowych, które porządkują 
wiedzę w tej dziedzinie. 

Mając na uwadze istniejącą lukę badawczą, celem niniejszego artykułu jest identyfikacja oraz 
charakterystyka głównych kierunków badań nad cyberbezpieczeństwem w lotnictwie cywilnym. Na 
potrzeby realizacji przyjętego celu przeglądowi poddano literaturę naukową, którą opublikowano  
w okresie od stycznia 2015 r. do lipca 2025 r. Natomiast główny problem badawczy sformułowano  
w postaci następującego pytania: Jakie są dominujące kierunki badań nad cyberbezpieczeństwem  
w lotnictwie cywilnym w analizowanym okresie? 

Obserwacje oparto na analizie bibliometrycznej danych pozyskanych z bazy Scopus. Do opracowania 
wyników wykorzystano oprogramowanie Microsoft Excel oraz VOSviewer. Istotnym elementem była 
analiza współwystępowania słów kluczowych. Umożliwiła ona wyodrębnienie klastrów badawczych, 
które następnie scharakteryzowano na podstawie literatury przedmiotu. 

                                                 
2 Zob. https://www.icao.int/icao-global-aviation-security-plan-gasep [dostęp: 30.06.2025]. 
3 Global Aviation Security Plan (GASeP), Doc 10118, ICAO 2024. 
4 Zob. S.M. Rinaldi, J.P. Peerenboom, T.K. Kelly, Identifying, understanding, and analyzing critical infrastructure 
interdependencies, „IEEE Control Systems Magazine” 2001, t. 21, nr 6, s. 11–25, https://doi.org/10.1109/37.969131. 
5 Zob. H. Chang i in., The Case Study of Information Security System for International Airports, [w:] Emerging Directions in 
Embedded and Ubiquitous Computing, red. M.K. Denko i in., Berlin 2007, s. 22–30, https://doi.org/10.1007/978-3-540-
77090-9_3. 
6 Zob. M. Montanari, R.H. Campbell, Multi-aspect security assessment of airport computer networks, [w:] AIAA Infotech at 
Aerospace 2010, American Institute of Aeronautics and Astronautics Inc., Atlanta 2010, https://doi.org/10.2514/6.2010-3312.  
7 Zob. R. Abeyratne, Cyber terrorism and aviation – national and international responses, „Journal of Transportation Security” 
2011, t. 4, wyd. 4, s. 337–349, https://doi.org/10.1007/s12198-011-0074-3. 
8 Zob. K. Sampigethaya, R. Poovendran, Aviation Cyber-Physical Systems: Foundations for Future Aircraft and Air 
Transport, „Proceedings of the IEEE” 2013, t. 101, nr 8, s. 1834–1855, https://doi.org/10.1145/3432247. 



47AVIATION AND SECURITY ISSUES 
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przez organizacje zajmujące się bezpieczeństwem w tym sektorze. Jako przykład można wskazać 
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2 Zob. https://www.icao.int/icao-global-aviation-security-plan-gasep [dostęp: 30.06.2025]. 
3 Global Aviation Security Plan (GASeP), Doc 10118, ICAO 2024. 
4 Zob. S.M. Rinaldi, J.P. Peerenboom, T.K. Kelly, Identifying, understanding, and analyzing critical infrastructure 
interdependencies, „IEEE Control Systems Magazine” 2001, t. 21, nr 6, s. 11–25, https://doi.org/10.1109/37.969131. 
5 Zob. H. Chang i in., The Case Study of Information Security System for International Airports, [w:] Emerging Directions in 
Embedded and Ubiquitous Computing, red. M.K. Denko i in., Berlin 2007, s. 22–30, https://doi.org/10.1007/978-3-540-
77090-9_3. 
6 Zob. M. Montanari, R.H. Campbell, Multi-aspect security assessment of airport computer networks, [w:] AIAA Infotech at 
Aerospace 2010, American Institute of Aeronautics and Astronautics Inc., Atlanta 2010, https://doi.org/10.2514/6.2010-3312.  
7 Zob. R. Abeyratne, Cyber terrorism and aviation – national and international responses, „Journal of Transportation Security” 
2011, t. 4, wyd. 4, s. 337–349, https://doi.org/10.1007/s12198-011-0074-3. 
8 Zob. K. Sampigethaya, R. Poovendran, Aviation Cyber-Physical Systems: Foundations for Future Aircraft and Air 
Transport, „Proceedings of the IEEE” 2013, t. 101, nr 8, s. 1834–1855, https://doi.org/10.1145/3432247. 

  

2. Materiał i metody 
W celu realizacji założeń badawczych przeprowadzono analizę bibliometryczną publikacji naukowych 
dotyczących cyberbezpieczeństwa w lotnictwie cywilnym. Analiza bibliometryczna jest metodą 
eksploracji i oceny dużych wolumenów danych naukowych9. W literaturze przedmiotu podkreśla się, 
że istnieją „dwa podstawowe zastosowania bibliometrii: ewaluacyjne (służące ocenie badaczy  
i jednostek naukowych) oraz deskryptywne (pozwalające na obserwację tendencji w rozwoju nauki  
i technologii, identyfikację istotnych aktorów)”10. W niniejszym artykule wykorzystano techniki 
deskryptywne, a proces badawczy składał się z etapów przedstawionych w tabeli 1. 

Tabela 1. Proces badawczy  
Lp. Etapy 
1 Określenie celu i problemu badawczego 
2 Określenie słów kluczowych 
3 Ustalenie kryteriów włączania i wyłączania 
4 Wyszukiwanie i przygotowanie danych 
5 Analiza danych 
6 Interpretacja wyników i formułowanie wniosków 

Źródło: opracowanie własne. 

Zgodnie z tabelą 1 pierwszy etap obejmował sformułowanie celu i problemu badawczego, które 
przedstawiono we wprowadzeniu do niniejszego artykułu. Dotyczą one identyfikacji kierunków badań 
nad cyberbezpieczeństwem w lotnictwie cywilnym. 

W kolejnym etapie wybrano słowa kluczowe, które posłużyły do opracowania zapytania do bazy 
Scopus. W tym celu uwzględniono terminy związane zarówno z cyberbezpieczeństwem, jak  
i z lotnictwem cywilnym. Do pierwszego obszaru włączono następujące pojęcia: cyberbezpieczeństwo, 
bezpieczeństwo cyfrowe, bezpieczeństwo informacji, cyberzagrożenia, cyberatak. Natomiast  
w odniesieniu do lotnictwa cywilnego wykorzystano takie słowa kluczowe jak: lotnictwo cywilne, 
lotnictwo komercyjne, port lotniczy, linie lotnicze, bezpieczeństwo lotnicze, ochrona lotnictwa. 

Trzeci etap procesu badawczego obejmował wybór kryteriów włączania i wyłączania. Według Marty 
Makowskiej „kryteria włączania definiują cechy, jakie badanie musi mieć, jeżeli ma zostać włączone do 
przeglądu […]. Kryteria wyłączania mówią o cechach, które dyskwalifikują badania z przeglądu”11. 
Innymi słowy, elementy te są ustalane na potrzeby realizacji przyjętego celu badania oraz zapewnienia 
trafności i użyteczności wyników. W niniejszym badaniu przyjęto kryteria wyszczególnione w tabeli 2. 

Tabela 2. Kryteria selekcji publikacji naukowych 
Kryteria włączania Kryteria wyłączania 
Publikacje z okresu od stycznia 2015 r. do lipca 2025 r. Publikacje spoza badanego okresu 
Język angielski  Publikacje w innych językach niż angielski 
Artykuły naukowe, artykuły przeglądowe, artykuły 
konferencyjne 

Książki, rozdziały w książkach, przeglądy konferencji, 
edytoriale 

Tematyka cyberbezpieczeństwa w lotnictwie cywilnym Publikacje niezwiązane z tematem 
Źródło: opracowanie własne. 

                                                 
9 N. Donthu i in., How to conduct a bibliometric analysis: An overview and guidelines, „Journal of Business Research” 2021, 
t. 133, s. 285–296, https://doi.org/10.1016/j.jbusres.2021.04.070. 
10 K. Klinkiewicz, M. Żemigała, M. Mijal, Bibliometria w zarządzaniu technologiami i badaniami naukowymi, Ministerstwo 
Nauki i Szkolnictwa Wyższego, Warszawa 2012, s. 8. 
11 M. Makowska, Przegląd systematyczny krok po kroku. Przewodnik dla początkujących badaczy reprezentujących nauki 
społeczne, SGGW, Warszawa 2020, s. 52. 
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Tabela 2 przedstawia kryteria selekcji publikacji, które obejmują ramy czasowe, język, typ dokumentu 
oraz zgodność tematyczną. Zakres czasowy ustalono na okres od stycznia 2015 r. do lipca 2025 r. 
Wybór ten wynika zarówno ze wzrostu ilości publikacji, jak i zwiększonego zaangażowania państw, 
organizacji i społeczności międzynarodowej w problematykę cyberbezpieczeństwa w lotnictwie. 
Ponadto lata te są istotne ze względu na rozwój nowych technologii, takich jak np. Internet Rzeczy 
(IoT), sztuczna inteligencja (AI) czy też sieci 5G. Kolejnym kryterium włączania był język angielski, 
ponieważ jest on dominującym językiem publikacji dostępnych w bazie Scopus. Przyjęcie takich założeń 
pozwala zapewnić spójność językową analizowanego materiału. Przechodząc do typu dokumentów  
w badaniu, uwzględniono artykuły naukowe, przeglądowe i konferencyjne. Publikacje te zawierają 
często najnowsze wyniki badań oraz stanowią zweryfikowane i recenzowane źródła wiedzy. Inne typy 
pominięto z uwagi na ich ograniczoną dostępność bądź brak procesu recenzji w niektórych 
opracowaniach. Ostatnie kryterium miało na celu zapewnienie zgodności tematycznej z celem  
i problem badawczym. W badaniu uwzględniono wyłącznie publikacje dotyczące cyberbezpieczeństwa 
w lotnictwie cywilnym, natomiast pominięto publikacje dotyczące innej problematyki. 

Po ustaleniu opisanych wyżej założeń następnym etapem było wyszukiwanie oraz przygotowanie 
danych. W tym celu sformułowano zapytanie do bazy Scopus, które przedstawiono w tabeli 3. 

Tabela 3. Zapytanie do bazy Scopus 
(TITLE-ABS-KEY ("cybersecurity" OR "cyber security" OR "information security" OR "digital security" OR "cyber 
threat" OR "cyber threats" OR "cyberattack" OR "cyberattacks" OR "cyber attack" OR "cyber attacks")) 
AND (TITLE-ABS-KEY ("civil aviation" OR "commercial aviation" OR "airport" OR "airports" OR "airline" OR 
"airlines" OR "aviation safety" OR "aviation security")) 
AND (PUBYEAR > 2014 AND PUBYEAR < 2026) 
AND (DOCTYPE(ar) OR DOCTYPE(re) OR DOCTYPE(cp)) 
AND (LANGUAGE(english)) 

Źródło: opracowanie własne. 

Powyższe zapytanie obejmowało ustalone słowa kluczowe z obszaru lotnictwa cywilnego  
i cyberbezpieczeństwa. Aby uzyskać reprezentatywną bazę danych i zwiększyć zakres wyszukiwania, 
uwzględniono różne warianty zapisu słów kluczowych oraz ich synonimy. Przyjęte terminy były 
wyszukiwane w tytule, streszczeniu oraz słowach kluczowych publikacji. Ponadto określono ramy 
czasowe, język publikacji oraz typ dokumentu. W wyniku wyszukiwania baza Scopus zwróciła  
299 rekordów spełniających przyjęte kryteria. Następnie przeprowadzono manualną weryfikację, która 
polegała na sprawdzeniu tytułów, streszczeń i słów kluczowych. W wyniku selekcji odrzucono  
30 pozycji ze względu na ich niezgodność tematyczną z celem badania. Ostatecznie do dalszej analizy 
wybrano 269 publikacji naukowych. 

Etap analizy danych polegał na szczegółowym badaniu zgromadzonego zbioru publikacji. W tym celu 
zastosowano analizę bibliometryczną, która umożliwiła identyfikację kluczowych trendów i kierunków 
badań nad cyberbezpieczeństwem w lotnictwie cywilnym. Uzyskane wyniki stanowiły podstawę do 
realizacji ostatniego etapu, czyli interpretacji wyników oraz formułowania wniosków końcowych. 

3. Wyniki badań 

3.1. Charakterystyka publikacji 
W niniejszej sekcji zaprezentowano wyniki analizy bibliometrycznej literatury naukowej. Badania oparto 
na 269 publikacjach zindeksowanych w bazie Scopus, które opublikowano w okresie od stycznia 2015 r. 
do lipca 2025 r. Pierwsza analiza dotyczy liczby publikacji w poszczególnych latach, co pozwala 
zaobserwować dynamikę rozwoju badań nad cyberbezpieczeństwem w lotnictwie cywilnym (wykres 1). 

  

 

Wykres 1. Liczba publikacji w okresie od stycznia 2015 r. do lipca 2025 r. 
Źródło: opracowanie własne na podstawie danych z bazy Scopus. 

Wykres 1 prezentuje liczbę publikacji na temat cyberbezpieczeństwa w lotnictwie cywilnym. 
Widocznym trendem w badanym okresie jest wzrost liczby publikacji naukowych. W 2015 r. 
opublikowano 4 prace, natomiast w 2024 r. liczba ta wyniosła 47. Oznacza to niemalże dwunastokrotny 
wzrost liczby dokumentów. W latach 2021–2022 nastąpił spadek ilości publikacji. Można przypuszczać, 
że było to spowodowane pandemią COVID-19, która znacząco wpłynęła na funkcjonowanie sektora 
lotniczego i jednostek naukowych. Od 2023 r. systematycznie rosła aktywność publikacyjna, co 
odzwierciedla intensyfikację badań nad nowymi wyzwaniami dotyczącymi cyberbezpieczeństwa  
w lotnictwie cywilnym. Należy podkreślić, że dane za rok 2025 są niepełne, jednakże linia trendu 
sugeruje dalszy wzrost zainteresowania analizowaną problematyką. W badaniu uwzględniono również 
podział na typ dokumentu. Wyniki przedstawiono na wykresie 2.  

 

Wykres 2. Rozkład procentowy publikacji według typu  
Źródło: opracowanie własne na podstawie danych z bazy Scopus. 

Zgodnie z wykresem 2 największy udział w ogólnej liczbie publikacji mają artykuły konferencyjne,  
tj. 68% (183 pozycje). Kolejną co do wielkości grupą są artykuły naukowe, które stanowią 29%  
(79 publikacji). Najmniejszy odsetek posiadają artykuły przeglądowe, stanowiące jedynie 3%  
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Tabela 2 przedstawia kryteria selekcji publikacji, które obejmują ramy czasowe, język, typ dokumentu 
oraz zgodność tematyczną. Zakres czasowy ustalono na okres od stycznia 2015 r. do lipca 2025 r. 
Wybór ten wynika zarówno ze wzrostu ilości publikacji, jak i zwiększonego zaangażowania państw, 
organizacji i społeczności międzynarodowej w problematykę cyberbezpieczeństwa w lotnictwie. 
Ponadto lata te są istotne ze względu na rozwój nowych technologii, takich jak np. Internet Rzeczy 
(IoT), sztuczna inteligencja (AI) czy też sieci 5G. Kolejnym kryterium włączania był język angielski, 
ponieważ jest on dominującym językiem publikacji dostępnych w bazie Scopus. Przyjęcie takich założeń 
pozwala zapewnić spójność językową analizowanego materiału. Przechodząc do typu dokumentów  
w badaniu, uwzględniono artykuły naukowe, przeglądowe i konferencyjne. Publikacje te zawierają 
często najnowsze wyniki badań oraz stanowią zweryfikowane i recenzowane źródła wiedzy. Inne typy 
pominięto z uwagi na ich ograniczoną dostępność bądź brak procesu recenzji w niektórych 
opracowaniach. Ostatnie kryterium miało na celu zapewnienie zgodności tematycznej z celem  
i problem badawczym. W badaniu uwzględniono wyłącznie publikacje dotyczące cyberbezpieczeństwa 
w lotnictwie cywilnym, natomiast pominięto publikacje dotyczące innej problematyki. 

Po ustaleniu opisanych wyżej założeń następnym etapem było wyszukiwanie oraz przygotowanie 
danych. W tym celu sformułowano zapytanie do bazy Scopus, które przedstawiono w tabeli 3. 

Tabela 3. Zapytanie do bazy Scopus 
(TITLE-ABS-KEY ("cybersecurity" OR "cyber security" OR "information security" OR "digital security" OR "cyber 
threat" OR "cyber threats" OR "cyberattack" OR "cyberattacks" OR "cyber attack" OR "cyber attacks")) 
AND (TITLE-ABS-KEY ("civil aviation" OR "commercial aviation" OR "airport" OR "airports" OR "airline" OR 
"airlines" OR "aviation safety" OR "aviation security")) 
AND (PUBYEAR > 2014 AND PUBYEAR < 2026) 
AND (DOCTYPE(ar) OR DOCTYPE(re) OR DOCTYPE(cp)) 
AND (LANGUAGE(english)) 

Źródło: opracowanie własne. 

Powyższe zapytanie obejmowało ustalone słowa kluczowe z obszaru lotnictwa cywilnego  
i cyberbezpieczeństwa. Aby uzyskać reprezentatywną bazę danych i zwiększyć zakres wyszukiwania, 
uwzględniono różne warianty zapisu słów kluczowych oraz ich synonimy. Przyjęte terminy były 
wyszukiwane w tytule, streszczeniu oraz słowach kluczowych publikacji. Ponadto określono ramy 
czasowe, język publikacji oraz typ dokumentu. W wyniku wyszukiwania baza Scopus zwróciła  
299 rekordów spełniających przyjęte kryteria. Następnie przeprowadzono manualną weryfikację, która 
polegała na sprawdzeniu tytułów, streszczeń i słów kluczowych. W wyniku selekcji odrzucono  
30 pozycji ze względu na ich niezgodność tematyczną z celem badania. Ostatecznie do dalszej analizy 
wybrano 269 publikacji naukowych. 

Etap analizy danych polegał na szczegółowym badaniu zgromadzonego zbioru publikacji. W tym celu 
zastosowano analizę bibliometryczną, która umożliwiła identyfikację kluczowych trendów i kierunków 
badań nad cyberbezpieczeństwem w lotnictwie cywilnym. Uzyskane wyniki stanowiły podstawę do 
realizacji ostatniego etapu, czyli interpretacji wyników oraz formułowania wniosków końcowych. 

3. Wyniki badań 

3.1. Charakterystyka publikacji 
W niniejszej sekcji zaprezentowano wyniki analizy bibliometrycznej literatury naukowej. Badania oparto 
na 269 publikacjach zindeksowanych w bazie Scopus, które opublikowano w okresie od stycznia 2015 r. 
do lipca 2025 r. Pierwsza analiza dotyczy liczby publikacji w poszczególnych latach, co pozwala 
zaobserwować dynamikę rozwoju badań nad cyberbezpieczeństwem w lotnictwie cywilnym (wykres 1). 

  

 

Wykres 1. Liczba publikacji w okresie od stycznia 2015 r. do lipca 2025 r. 
Źródło: opracowanie własne na podstawie danych z bazy Scopus. 

Wykres 1 prezentuje liczbę publikacji na temat cyberbezpieczeństwa w lotnictwie cywilnym. 
Widocznym trendem w badanym okresie jest wzrost liczby publikacji naukowych. W 2015 r. 
opublikowano 4 prace, natomiast w 2024 r. liczba ta wyniosła 47. Oznacza to niemalże dwunastokrotny 
wzrost liczby dokumentów. W latach 2021–2022 nastąpił spadek ilości publikacji. Można przypuszczać, 
że było to spowodowane pandemią COVID-19, która znacząco wpłynęła na funkcjonowanie sektora 
lotniczego i jednostek naukowych. Od 2023 r. systematycznie rosła aktywność publikacyjna, co 
odzwierciedla intensyfikację badań nad nowymi wyzwaniami dotyczącymi cyberbezpieczeństwa  
w lotnictwie cywilnym. Należy podkreślić, że dane za rok 2025 są niepełne, jednakże linia trendu 
sugeruje dalszy wzrost zainteresowania analizowaną problematyką. W badaniu uwzględniono również 
podział na typ dokumentu. Wyniki przedstawiono na wykresie 2.  

 

Wykres 2. Rozkład procentowy publikacji według typu  
Źródło: opracowanie własne na podstawie danych z bazy Scopus. 

Zgodnie z wykresem 2 największy udział w ogólnej liczbie publikacji mają artykuły konferencyjne,  
tj. 68% (183 pozycje). Kolejną co do wielkości grupą są artykuły naukowe, które stanowią 29%  
(79 publikacji). Najmniejszy odsetek posiadają artykuły przeglądowe, stanowiące jedynie 3%  
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(7 pozycji). Wyniki dowodzą dużej aktywności konferencyjnej, co może świadczyć o innowacyjności 
problematyki cyberbezpieczeństwa w lotnictwie cywilnym. Natomiast niewielka liczba artykułów 
przeglądowych sugeruje stosunkowo wczesną fazę rozwoju badań. 

Kolejny aspekt dotyczy rozkładu publikacji według państw, co zostało przedstawione na wykresie 3. 
Zestawienie umożliwia identyfikację państw, które wykazują największą aktywność publikacyjną. 

 

Wykres 3. Liczba publikacji według państw 
Źródło: opracowanie własne na podstawie danych z bazy Scopus. 

Według danych z bazy Scopus publikacje dotyczące cyberbezpieczeństwa w lotnictwie pochodzą  
z 62 krajów. W celu zapewnienia czytelności na wykresie 3 uwzględniono państwa, posiadające co 
najmniej 5 prac. Natomiast pozostałe zostały ujęte w zbiorczej kategorii „inne”. Zgodnie  
z danymi Stany Zjednoczone posiadają dominującą pozycję w aktywności publikacyjnej  
w analizowanym obszarze (52 prace). Znaczący wkład mają także Chiny (37 publikacji) oraz Niemcy  
(30 publikacji). W dalszej kolejności znajdują się Włochy i Indie, z których pochodzi odpowiednio 18  
i 16 publikacji. W przypadku Grecji, Wielkiej Brytanii i Ukrainy odnotowano po 13 prac. W następnej 
części zestawienia znajdują się państwa, które posiadają znacznie niższą liczbę publikacji. Wyniki badań 
dowodzą, że publikacje pochodzą z wielu państw, co może świadczyć o rosnącym, globalnym trendzie 
zainteresowania omawianą problematyką. Przy czym większość publikacji pochodzi z Ameryki 
Północnej, Europy oraz Chin, co wskazuje na koncentrację badań w regionach o rozwiniętym sektorze 
lotniczym i technologicznym. 

W dalszym etapie uwzględniono również rozkład publikacji według dziedzin zgodnie z klasyfikacją 
przyjętą w bazie Scopus (wykres 4). Pozwala to określić, które obszary tematyczne dominują  
w badanym zbiorze publikacji. 

  

 

Wykres 4. Rozkład publikacji według dziedzin 
Źródło: opracowanie własne na podstawie danych z bazy Scopus. 

W oparciu o dane przedstawione na wykresie 4 największy odsetek przypada na publikacje z zakresu 
informatyki (29%) i inżynierii (28%), które łącznie stanowią ponad połowę wszystkich pozycji. Kolejne 
znaczące grupy to opracowania z nauk społecznych (8%), matematyki (8%) oraz nauk decyzyjnych (7%). 
Mniejszy udział procentowy posiadają publikacje z dziedzin: fizyka i astronomia (4%), biznes, 
zarządzanie i rachunkowość (3%), energetyka (3%) oraz materiałoznawstwo (3%). Pozostałe dziedziny 
reprezentują najmniejszą ilość publikacji i zostały zebrane w zbiorczej kategorii „inne”. Przedstawione 
wyniki badań wskazują na dominującą rolę publikacji z nauk technicznych, co może świadczyć o dużym 
zainteresowaniu rozwojem technologii oraz wysokim ich potencjale wdrożeniowym. Ponadto 
obecność wielu innych dziedzin potwierdza interdyscyplinarny charakter badań dotyczących 
cyberbezpieczeństwa w lotnictwie cywilnym. 

3.2. Analiza współwystępowania słów kluczowych  
Zasadniczym elementem badań była analiza współwystępowania słów kluczowych. W literaturze 
przedmiotu podkreśla się, że: 

metoda ta polega na wykrywaniu terminów występujących w tytułach, abstraktach lub treści dwóch 
lub więcej różnych publikacji łącznie […]. Wykrycie powtarzających się współwystąpień pewnych 
fraz w różnych, rozdzielonych okresach pozwala domniemywać, że reprezentowane przez to 
słownictwo trendy, koncepcje lub teorie zostały zaakceptowane przez społeczność naukową12. 

Analizę współwystępowania słów kluczowych przeprowadzono z wykorzystaniem oprogramowania 
VOSviewer. Przyjęto, że z 2079 słów kluczowych występujących w bazie danych zostaną uwzględnione 
te, które wystąpiły co najmniej cztery razy. Rezultaty przedstawiono na rysunku 1. 

 

                                                 
12 Ł. Opaliński, Bibliometryczna metodologia prognozowania i oceny rozwoju dyscyplin naukowych. Analiza piśmiennictwa. 
Część 1. Publikacje pionierskie, metoda powiązań bibliograficznych, metoda współcytowań i metoda współwystępowania 
specjalistycznej terminologii naukowej, „Zagadnienia Informacji Naukowej. Studia Informacyjne” 2017, t. 55, nr 1(109),  
s. 34–65, https://doi.org/10.36702/zin.348. 
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(7 pozycji). Wyniki dowodzą dużej aktywności konferencyjnej, co może świadczyć o innowacyjności 
problematyki cyberbezpieczeństwa w lotnictwie cywilnym. Natomiast niewielka liczba artykułów 
przeglądowych sugeruje stosunkowo wczesną fazę rozwoju badań. 

Kolejny aspekt dotyczy rozkładu publikacji według państw, co zostało przedstawione na wykresie 3. 
Zestawienie umożliwia identyfikację państw, które wykazują największą aktywność publikacyjną. 

 

Wykres 3. Liczba publikacji według państw 
Źródło: opracowanie własne na podstawie danych z bazy Scopus. 

Według danych z bazy Scopus publikacje dotyczące cyberbezpieczeństwa w lotnictwie pochodzą  
z 62 krajów. W celu zapewnienia czytelności na wykresie 3 uwzględniono państwa, posiadające co 
najmniej 5 prac. Natomiast pozostałe zostały ujęte w zbiorczej kategorii „inne”. Zgodnie  
z danymi Stany Zjednoczone posiadają dominującą pozycję w aktywności publikacyjnej  
w analizowanym obszarze (52 prace). Znaczący wkład mają także Chiny (37 publikacji) oraz Niemcy  
(30 publikacji). W dalszej kolejności znajdują się Włochy i Indie, z których pochodzi odpowiednio 18  
i 16 publikacji. W przypadku Grecji, Wielkiej Brytanii i Ukrainy odnotowano po 13 prac. W następnej 
części zestawienia znajdują się państwa, które posiadają znacznie niższą liczbę publikacji. Wyniki badań 
dowodzą, że publikacje pochodzą z wielu państw, co może świadczyć o rosnącym, globalnym trendzie 
zainteresowania omawianą problematyką. Przy czym większość publikacji pochodzi z Ameryki 
Północnej, Europy oraz Chin, co wskazuje na koncentrację badań w regionach o rozwiniętym sektorze 
lotniczym i technologicznym. 

W dalszym etapie uwzględniono również rozkład publikacji według dziedzin zgodnie z klasyfikacją 
przyjętą w bazie Scopus (wykres 4). Pozwala to określić, które obszary tematyczne dominują  
w badanym zbiorze publikacji. 

  

 

Wykres 4. Rozkład publikacji według dziedzin 
Źródło: opracowanie własne na podstawie danych z bazy Scopus. 

W oparciu o dane przedstawione na wykresie 4 największy odsetek przypada na publikacje z zakresu 
informatyki (29%) i inżynierii (28%), które łącznie stanowią ponad połowę wszystkich pozycji. Kolejne 
znaczące grupy to opracowania z nauk społecznych (8%), matematyki (8%) oraz nauk decyzyjnych (7%). 
Mniejszy udział procentowy posiadają publikacje z dziedzin: fizyka i astronomia (4%), biznes, 
zarządzanie i rachunkowość (3%), energetyka (3%) oraz materiałoznawstwo (3%). Pozostałe dziedziny 
reprezentują najmniejszą ilość publikacji i zostały zebrane w zbiorczej kategorii „inne”. Przedstawione 
wyniki badań wskazują na dominującą rolę publikacji z nauk technicznych, co może świadczyć o dużym 
zainteresowaniu rozwojem technologii oraz wysokim ich potencjale wdrożeniowym. Ponadto 
obecność wielu innych dziedzin potwierdza interdyscyplinarny charakter badań dotyczących 
cyberbezpieczeństwa w lotnictwie cywilnym. 

3.2. Analiza współwystępowania słów kluczowych  
Zasadniczym elementem badań była analiza współwystępowania słów kluczowych. W literaturze 
przedmiotu podkreśla się, że: 

metoda ta polega na wykrywaniu terminów występujących w tytułach, abstraktach lub treści dwóch 
lub więcej różnych publikacji łącznie […]. Wykrycie powtarzających się współwystąpień pewnych 
fraz w różnych, rozdzielonych okresach pozwala domniemywać, że reprezentowane przez to 
słownictwo trendy, koncepcje lub teorie zostały zaakceptowane przez społeczność naukową12. 

Analizę współwystępowania słów kluczowych przeprowadzono z wykorzystaniem oprogramowania 
VOSviewer. Przyjęto, że z 2079 słów kluczowych występujących w bazie danych zostaną uwzględnione 
te, które wystąpiły co najmniej cztery razy. Rezultaty przedstawiono na rysunku 1. 

 

                                                 
12 Ł. Opaliński, Bibliometryczna metodologia prognozowania i oceny rozwoju dyscyplin naukowych. Analiza piśmiennictwa. 
Część 1. Publikacje pionierskie, metoda powiązań bibliograficznych, metoda współcytowań i metoda współwystępowania 
specjalistycznej terminologii naukowej, „Zagadnienia Informacji Naukowej. Studia Informacyjne” 2017, t. 55, nr 1(109),  
s. 34–65, https://doi.org/10.36702/zin.348. 
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Rysunek 1. Mapa współwystępowania słów kluczowych 
Źródło: opracowanie własne na podstawie danych z bazy Scopus. 

W wyniku przeprowadzonej analizy wyodrębniono osiem klastrów badawczych. Wskazują one 
dominujące kierunki badań nad cyberbezpieczeństwem w lotnictwie cywilnym w okresie od stycznia 
2015 r. do lipca 2025 r. Poszczególne klastry badawcze wraz z wybranymi słowami kluczowymi 
przedstawiono w tabeli 4. 

Tabela 4. Klastry badawcze   
Klastry Słowa kluczowe 
Klaster 1 
czerwony 

Międzynarodowa Organizacja Lotnictwa Cywilnego (ICAO), kontrola ruchu powietrznego, 
zarządzanie ruchem lotniczym, nawigacja lotnicza, łączność lotnicza, łączność statku 
powietrznego, cyfrowa awionika, LDACS, architektura sieci, protokół internetowy, 
uwierzytelnianie, kryptografia, kryptografia klucza publicznego13 

Klaster 2 
zielony  

Unia Europejska, bezpieczeństwo, zarządzanie ryzykiem, inżynieria bezpieczeństwa, 
zapobieganie wypadkom, ruch pojazdów na lotnisku, statek powietrzny, dron, wieża kontroli 
lotów, ADS-B14 

Klaster 3 
niebieski 

Cyberbezpieczeństwo, ochrona portu lotniczego, informacje wrażliwe, Internet Rzeczy (IoT), 
Blockchain, sztuczna inteligencja (AI), głębokie uczenie, biometryczny, przestępczość 
komputerowa, wykrywanie włamań, wykrywanie anomalii15 

Klaster 4  
żółty 

Transport lotniczy, port lotniczy, automatyzacja, system SCADA, cyberatak, terroryzm, 
podatność16 

Klaster 5  
fioletowy 

Zarządzanie informacją, podejmowanie decyzji, Big Data, udostępnianie danych, elektroniczna 
wymiana danych, kontrola dostępu, system czasu rzeczywistego, interoperacyjność17 

                                                 
13 Słowa kluczowe w języku angielskim: International Civil Aviation Organization (ICAO), air traffic control, air traffic, 
management, air navigation, aeronautical communication, aircraft communication, digital, avionics, LDACS (L-band Digital 
Aeronautical Communications System), network, architecture, internet protocol, authentication, cryptography, public key 
cryptography. 
14 Słowa kluczowe w języku angielskim: European Union, safety, safety engineering, accident prevention, risk management, 
airport vehicular traffic, aircraft, drone, control tower, ADS-B (Automatic Dependent Surveillance-Broadcast). 
15 Słowa kluczowe w języku angielskim: cybersecurity, airport security, sensitive information, internet of things, artificial 
intelligence, blockchain, deep learning, biometric, computer crime, intrusion detection, anomaly detection. 
16 Słowa kluczowe w języku angielskim: air transport, airport, automation, SCADA system, cyber-attack, terrorism, 
vulnerability. 
17 Słowa kluczowe w języku angielskim: information management, decision making, big data, data sharing, electronic data 
interchange, access control, real-time system, interoperability. 
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Klaster 6 
jasnoniebieski 

Lotnictwo, przemysł lotniczy, infrastruktura informacyjna, technologia informacyjno- 
-komunikacyjna, bezpieczeństwo danych, zagrożenie wewnętrzne, wykorzystanie informacji, 
edukacja18 

Klaster 7  
pomarańczowy 

Lotnictwo cywilne, bezpieczeństwo informacji, przestępczość, złośliwe oprogramowanie19 

Klaster 8  
brązowy 
 

Infrastruktura krytyczna, infrastruktura lotniska, system cyberfizyczny, zagrożenie  
cyberfizyczne, odporność, wydajność, autonomiczny agent, metoda obliczeniowa, symulacja 
propagacji20 

Źródło: opracowanie własne. 

Tabela 4 przedstawia osiem klastrów badawczych i słowa kluczowe, które określają dominujące 
zagadnienia badawcze dotyczące cyberbezpieczeństwa w lotnictwie cywilnym. Następną sekcję 
poświęcono szczegółowej charakterystyce każdego z klastrów, co pozwoli na zidentyfikowanie 
głównych kierunków badań. 

3.3. Charakterystyka klastrów badawczych  
Pierwszy klaster odnosi się do zagadnień takich jak standaryzacja oraz bezpieczeństwo systemów 
komunikacji, nawigacji i zarządzania ruchem lotniczym. Problematyka ta jest kluczowa dla lotnictwa 
cywilnego, ponieważ dotyczy zarówno zagadnień regulacyjnych, jak i technologicznych. 

Odnosząc się do aspektów prawnych, należy podkreślić fundamentalne znaczenie regulacji  
i standardów w zapewnieniu bezpieczeństwa cyberprzestrzeni. Na zagadnienie to zwraca uwagę 
Michał Klenka, który wskazuje rolę instrumentów międzynarodowych oraz identyfikuje przyszłe 
wyzwania dla cyberbezpieczeństwa w lotnictwie cywilnym21. Z kolei inna praca skupia się na 
holistycznym wdrażaniu rozwiązań na rzecz bezpieczeństwa informacji w branży lotniczej w oparciu  
o normę ISO/IEC 2700122. Badania te są szczególnie istotne dla sektora lotniczego, ponieważ podstawy 
prawne i standardy warunkują skuteczność wdrażanych rozwiązań w zakresie cyberbezpieczeństwa. 

Znaczącym obszarem tematycznym jest również zarządzanie ruchem lotniczym (ATM), w tym kontrola 
ruchu lotniczego (ATC). Terrence Lewis i współautorzy opracowali architekturę cyberbezpieczeństwa dla 
systemów ATM, która opiera się na zapewnieniu atrybutów bezpieczeństwa informacji, tj. poufności, 
integralności i dostępności. Autorzy wykorzystali modelowanie do identyfikacji zagrożeń występujących  
w poszczególnych fazach lotu w celu przedstawienia rekomendacji dotyczących cyberbezpieczeństwa23. 
Wyniki badań wskazują, że zapewnienie wysokiego poziomu bezpieczeństwa jest warunkiem niezbędnym 
do prawidłowego funkcjonowania systemów zarządzania ruchem lotniczym. 

Równolegle prowadzone są również badania dotyczące systemów komunikacji i nawigacji. W tym 
kontekście, prace koncentrują się na analizie cyberbezpieczeństwa systemów nawigacyjnych24 oraz na 

                                                 
18 Słowa kluczowe w języku angielskim: aviation, aviation industry, information infrastructure, information and 
communication technology, security of data, insider threat, information use, engineering education. 
19 Słowa kluczowe w języku angielskim: civil aviation, information security, crime, malware. 
20 Słowa kluczowe w języku angielskim: critical infrastructure, airport infrastructure, cyber-physical system, cyber-physical 
threat, resilience, performance, computational method, autonomous agent, propagation simulation. 
21 M. Klenka, Aviation cyber security: legal aspects of cyber threats, „Journal of Transportation Security” 2021, t. 14, s. 177–
195, https://doi.org/10.1007/s12198-021-00232-8. 
22 T. Salmenpää, Information Security Governance in Civil Aviation, [w:] Cyber Security. Computational Methods in Applied 
Sciences, red. M. Lehto, P. Neittaanmäki, Springer, Cham 2022, s. 315–336. 
23 T. Lewis, A. Hassan, K. Freeman, Developing a Cybersecurity Architecture for Extensible Traffic Management (xTM), [w:] 
AIAA Science and Technology Forum and Exposition, Orlando 2025, https://doi.org/10.2514/6.2025-2720. 
24 Zob. I. Ostroumov, N. Kuzmenko, Cybersecurity Analysis of Navigation Systems in Civil Aviation, [w:] 2022 IEEE 41st 
International Conference on Electronics and Nanotechnology (ELNANO), Kijów 2022, s. 478–483, https://doi.org/10.1109/ 
ELNANO54667.2022.9927038. 



NO. 7(1/2025) / ISSN 2720-197X / eISSN 2956-338054
  

wymaganiach bezpieczeństwa i badaniu podatności systemów komunikacji lotniczej25. Dużą uwagę 
poświęca się nowoczesnym systemom łączności lotniczej, takim jak LDACS. Przykładowo, w jednej  
z publikacji zaproponowano środki bezpieczeństwa w celu ochrony danych w kanałach sterowania 
LDACS oraz oceniono ich wpływ na bezpieczeństwo i wydajność26. Istotne znaczenie mają także 
badania dotyczące rozwiązań kryptograficznych, które umożliwiają bezpieczne uwierzytelnianie  
i transmisję danych27. Podsumowując, czerwony klaster koncentruje się na regulacyjnych  
i technologicznych fundamentach cyberbezpieczeństwa w lotnictwie cywilnym. 

Kolejną grupą wymienioną w tabeli 4 jest klaster zielony. Jego główne kierunki badań obejmują 
zarządzanie ryzykiem, inżynierię bezpieczeństwa oraz działania mające na celu utrzymanie wysokiego 
poziomu bezpieczeństwa operacyjnego. Zgodnie z przeprowadzoną analizą współwystępowania słów 
kluczowych zarządzanie ryzykiem jest jednym z centralnych zagadnień omawianego klastra. Veselin 
Monev analizuje regulacje unijne, w tym przepisy EASA Part-IS, które regulują wdrażanie systemu 
zarządzania bezpieczeństwem informacji oraz zarządzanie ryzykiem w sektorze lotniczym28. Natomiast 
Ahmed Elmarady i Kamel Rahouma zaproponowali systematyczną metodologię oceny ryzyka 
cyberbezpieczeństwa dla infrastruktury krytycznej w systemach lotniczych. Wyniki tych badań wskazują 
na zróżnicowane poziomy ryzyka w obrębie poszczególnych systemów komunikacji, nawigacji i nadzoru, 
co wymaga zastosowania adekwatnych środków ochrony29. Publikacje podkreślają znaczenie wdrażania 
systemowego zarządzania ryzykiem na potrzeby skutecznej ochrony przed cyberzagrożeniami. 

Istotną rolę odgrywają również badania w obszarze inżynierii bezpieczeństwa, które obejmują 
projektowanie, wdrażanie oraz eksploatację systemów służących zapewnieniu wysokiego poziomu 
cyberbezpieczeństwa w lotnictwie cywilnym. Przy czym większość pozycji koncentruje się na 
praktycznych aspektach implementowanych rozwiązań. Przykładowo w jednej z prac przedstawiono 
podejście do oceny bezpieczeństwa oparte na modelach (MBSA) w celu projektowania koncepcyjnego 
systemów lotniczych. W publikacji wykazano, że zastosowanie proponowanego podejścia przynosi wiele 
korzyści związanych z generowaniem bezpiecznej architektury systemowej30. Ponadto w literaturze 
przedmiotu można także odnaleźć artykuły przeglądowe dotyczące teorii bezpieczeństwa  
i niezawodności w lotnictwie31. 

  

                                                 
25 Zob. N. Mäurer i in., Security in Digital Aeronautical Communications A Comprehensive Gap Analysis, „International 
Journal of Critical Infrastructure Protection” 2022, t. 38, https://doi.org/10.1016/j.ijcip.2022.100549. 
26 N. Mäurer, T. Gräupl, C. Schmitt, Efficient Control-Channel Security for the Aeronautical Communications System LDACS, 
[w:] Proceedings – 2023 IEEE 24th International Symposium on a World of Wireless, Mobile and Multimedia Networks 
(WoWMoM),  Boston 2023, s. 407–412, https://doi.org/10.1109/WoWMoM57956.2023.00072. 
27 Zob. N. Mäurer i in., Comparing Different Diffie-Hellman Key Exchange Flavors for LDACS, [w:] 2020 AIAA/IEEE 39th 
Digital Avionics Systems Conference (DASC), San Antonio 2020, s. 1–10, https://doi.org/10.1109/DASC50938.2020.9256746. 
28 V. Monev, Aviation Safety within an Information Security Risk Management Process (EASA Part-IS), [w:] 2024 International 
Conference on Information Technologies (InfoTech), Sofia 2024, s. 1–4, https://doi.org/10.1109/InfoTech63258.2024.10701382. 
29 A.A. Elmarady, K. Rahouma, Studying Cybersecurity in Civil Aviation, Including Developing and Applying Aviation 
Cybersecurity Risk Assessment, „IEEE Access” 2021, t. 9, s. 143997–144016, https://doi.org/10.1109/ACCESS.2021.3121230. 
30 S. Gradel, B. Aigner, E. Stumpf, Model-based safety assessment for conceptual aircraft systems design, „CEAS 
Aeronautical Journal” 2022, t. 13, s. 281–294, https://doi.org/10.1007/s13272-021-00562-2. 
31 Zob. N. Muecklich i in., Safety and reliability in aviation – A systematic scoping review of normal accident theory, high-
reliability theory, and resilience engineering in aviation, „Safety Science” 2023, t. 162, https://doi.org/10.1016/j.ssci.2023.106097. 

  

Publikacje w ramach klastra obejmują również inne zagadnienia powiązane z bezpieczeństwem 
operacyjnym. Część pozycji dotyczy cyberbezpieczeństwa technologii wspierających zapobieganie 
wypadkom, takich jak system ADS-B, który umożliwia określenie pozycji statku powietrznego w czasie 
rzeczywistym32. Stosunkowo nowym kierunkiem badań jest cyberbezpieczeństwo bezzałogowych 
statków powietrznych (BSP), których rosnąca liczba wymaga opracowania odpowiednich standardów 
interoperacyjności i zarządzania ryzykiem. W odpowiedzi na te wyzwania Trung Tran i współautorzy 
zaproponowali rozszerzenie metodyki oceny ryzyka SORA o elementy związane z cyber- 
bezpieczeństwem w operacjach z wykorzystaniem BSP33. Z kolei Mariusz Pyzyński i Tomasz Balcerzak 
przedstawili potencjalne zagrożenia związane z rosnącym wykorzystaniem dronów, omówili przykłady 
rzeczywistych cyberataków oraz ocenili stan regulacji prawnych. Na tej podstawie autorzy 
sformułowali rekomendacje obejmujące np. wdrażanie szkoleń, kampanii informacyjnych, wymiany 
informacji o zagrożeniach34. Reasumując, klaster zielony dostarcza wiedzę o cyberbezpieczeństwie  
w lotnictwie cywilnym ze szczególnym uwzględnieniem zarządzania ryzykiem, inżynierii 
bezpieczeństwa oraz bezpieczeństwa operacyjnego. 

Trzeci klaster porusza zagadnienia nowych technologii na rzecz cyberbezpieczeństwa w lotnictwie 
cywilnym. Dominującym kierunkiem badań jest Internet Rzeczy (IoT), który odgrywa kluczową rolę  
w rozwoju tzw. inteligentnych lotnisk. Jak słusznie zauważają Nickolaos Koroniotis i współautorzy, IoT 
umożliwia integrację różnorodnych urządzeń i systemów, a także bieżące monitorowanie 
infrastruktury, optymalizację procesów oraz zarządzanie operacjami w czasie rzeczywistym. 
Jednocześnie autorzy zwracają uwagę na konieczność zapewnienia cyberbezpieczeństwa wdrażanych 
rozwiązań35. Również wiele innych pozycji zostało poświęconych problematyce bezpieczeństwa IoT  
w lotnictwie cywilnym. Przykładowo, w badaniu Georgii Lykou i współautorów oceniono poziom 
zabezpieczeń inteligentnych lotnisk oraz wskazano kluczowe podatności i zagrożenia związane  
z rozwojem technologii IoT36. 

W kontekście bezpieczeństwa Internetu Rzeczy coraz częściej rozważa się integrację z technologią 
Blockchain. Według badań Mosladdin Shueb i współautorów, Blockchain w systemach IoT dla lotnictwa 
cywilnego może znacząco zwiększyć odporność na cyberataki oraz ograniczyć awarie37. Blockchain 
może znaleźć również zastosowanie m.in. w systemach monitorowania infrastruktury, rejestrach 
operacji, zarządzaniu dostępem oraz w systemach uwierzytelniania użytkowników. W literaturze 
podkreśla się także możliwości tej technologii w zarządzaniu ruchem lotniczym (ATM). W publikacji  
Xin Lu i współautorów zaproponowano architekturę opartą na technologii Blockchain w celu 
zapewnienia wiarygodności, bezpieczeństwa i dostępności informacji w systemach ATM38. Wyniki 

                                                 
32 Zob. M.A. Rahman, T. Bhuiyan, M. Ameer Ali, Enhancing aviation safety: Machine learning for real-time ADS-B injection 
detection through advanced data analysis, „Alexandria Engineering Journal” 2025, t. 126, s. 262–276, https://doi.org/10.1016/ 
j.aej.2024.10.042. 
33 T.D. Tran i in., Toward Cybersecurity of Unmanned Aircraft System operations under “Specific” category, [w:] 2020 
International Conference on Unmanned Aircraft Systems (ICUAS), Ateny 2020, s. 1433–1441, https://doi.org/10.1109/ 
ICUAS48674.2020.9213903. 
34 M. Pyzynski, T. Balcerzak, Cybersecurity of the Unmanned Aircraft System (UAS), „IEEE Access” 2021, t. 102, wyd. 2,  
nr 35, s. 1–13, https://doi.org/10.1007/s10846-021-01399-x. 
35 N. Koroniotis i in., A Holistic Review of Cybersecurity and Reliability Perspectives in Smart Airports, „IEEE Access” 2020, 
t. 8, s. 209802–209834, https://doi.org/10.1109/ACCESS.2020.3036728. 
36 G. Lykou, A. Anagnostopoulou, D. Gritzalis, Smart Airport Cybersecurity: Threat Mitigation and Cyber Resilience 
Controls, „Sensors” 2019, t. 19, wyd. 1, https://doi.org/10.3390/s19010019.  
37 M.M. Shueb, C. Yang, X. Che, An Innovative Design for Improving U.S. Airports Cybersecurity Based on Blockchain 
Technology, [w:] Systems and Information Engineering Design Symposium (SIEDS), IEEE, Charlottesville 2024, s. 232–237, 
https://doi.org/10.1109/SIEDS61124.2024.10534684. 
38 X. Lu, Z. Wu, J. Cao, ATMChain: Blockchain-Based Security Architecture for Air Traffic Management in Future, „IEEE 
Transactions on Aerospace and Electronic Systems” 2024, t. 60, nr 4, s. 3872–3896, https://doi.org/10.1109/taes.2024.3371396. 
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wymaganiach bezpieczeństwa i badaniu podatności systemów komunikacji lotniczej25. Dużą uwagę 
poświęca się nowoczesnym systemom łączności lotniczej, takim jak LDACS. Przykładowo, w jednej  
z publikacji zaproponowano środki bezpieczeństwa w celu ochrony danych w kanałach sterowania 
LDACS oraz oceniono ich wpływ na bezpieczeństwo i wydajność26. Istotne znaczenie mają także 
badania dotyczące rozwiązań kryptograficznych, które umożliwiają bezpieczne uwierzytelnianie  
i transmisję danych27. Podsumowując, czerwony klaster koncentruje się na regulacyjnych  
i technologicznych fundamentach cyberbezpieczeństwa w lotnictwie cywilnym. 

Kolejną grupą wymienioną w tabeli 4 jest klaster zielony. Jego główne kierunki badań obejmują 
zarządzanie ryzykiem, inżynierię bezpieczeństwa oraz działania mające na celu utrzymanie wysokiego 
poziomu bezpieczeństwa operacyjnego. Zgodnie z przeprowadzoną analizą współwystępowania słów 
kluczowych zarządzanie ryzykiem jest jednym z centralnych zagadnień omawianego klastra. Veselin 
Monev analizuje regulacje unijne, w tym przepisy EASA Part-IS, które regulują wdrażanie systemu 
zarządzania bezpieczeństwem informacji oraz zarządzanie ryzykiem w sektorze lotniczym28. Natomiast 
Ahmed Elmarady i Kamel Rahouma zaproponowali systematyczną metodologię oceny ryzyka 
cyberbezpieczeństwa dla infrastruktury krytycznej w systemach lotniczych. Wyniki tych badań wskazują 
na zróżnicowane poziomy ryzyka w obrębie poszczególnych systemów komunikacji, nawigacji i nadzoru, 
co wymaga zastosowania adekwatnych środków ochrony29. Publikacje podkreślają znaczenie wdrażania 
systemowego zarządzania ryzykiem na potrzeby skutecznej ochrony przed cyberzagrożeniami. 

Istotną rolę odgrywają również badania w obszarze inżynierii bezpieczeństwa, które obejmują 
projektowanie, wdrażanie oraz eksploatację systemów służących zapewnieniu wysokiego poziomu 
cyberbezpieczeństwa w lotnictwie cywilnym. Przy czym większość pozycji koncentruje się na 
praktycznych aspektach implementowanych rozwiązań. Przykładowo w jednej z prac przedstawiono 
podejście do oceny bezpieczeństwa oparte na modelach (MBSA) w celu projektowania koncepcyjnego 
systemów lotniczych. W publikacji wykazano, że zastosowanie proponowanego podejścia przynosi wiele 
korzyści związanych z generowaniem bezpiecznej architektury systemowej30. Ponadto w literaturze 
przedmiotu można także odnaleźć artykuły przeglądowe dotyczące teorii bezpieczeństwa  
i niezawodności w lotnictwie31. 

  

                                                 
25 Zob. N. Mäurer i in., Security in Digital Aeronautical Communications A Comprehensive Gap Analysis, „International 
Journal of Critical Infrastructure Protection” 2022, t. 38, https://doi.org/10.1016/j.ijcip.2022.100549. 
26 N. Mäurer, T. Gräupl, C. Schmitt, Efficient Control-Channel Security for the Aeronautical Communications System LDACS, 
[w:] Proceedings – 2023 IEEE 24th International Symposium on a World of Wireless, Mobile and Multimedia Networks 
(WoWMoM),  Boston 2023, s. 407–412, https://doi.org/10.1109/WoWMoM57956.2023.00072. 
27 Zob. N. Mäurer i in., Comparing Different Diffie-Hellman Key Exchange Flavors for LDACS, [w:] 2020 AIAA/IEEE 39th 
Digital Avionics Systems Conference (DASC), San Antonio 2020, s. 1–10, https://doi.org/10.1109/DASC50938.2020.9256746. 
28 V. Monev, Aviation Safety within an Information Security Risk Management Process (EASA Part-IS), [w:] 2024 International 
Conference on Information Technologies (InfoTech), Sofia 2024, s. 1–4, https://doi.org/10.1109/InfoTech63258.2024.10701382. 
29 A.A. Elmarady, K. Rahouma, Studying Cybersecurity in Civil Aviation, Including Developing and Applying Aviation 
Cybersecurity Risk Assessment, „IEEE Access” 2021, t. 9, s. 143997–144016, https://doi.org/10.1109/ACCESS.2021.3121230. 
30 S. Gradel, B. Aigner, E. Stumpf, Model-based safety assessment for conceptual aircraft systems design, „CEAS 
Aeronautical Journal” 2022, t. 13, s. 281–294, https://doi.org/10.1007/s13272-021-00562-2. 
31 Zob. N. Muecklich i in., Safety and reliability in aviation – A systematic scoping review of normal accident theory, high-
reliability theory, and resilience engineering in aviation, „Safety Science” 2023, t. 162, https://doi.org/10.1016/j.ssci.2023.106097. 

  

Publikacje w ramach klastra obejmują również inne zagadnienia powiązane z bezpieczeństwem 
operacyjnym. Część pozycji dotyczy cyberbezpieczeństwa technologii wspierających zapobieganie 
wypadkom, takich jak system ADS-B, który umożliwia określenie pozycji statku powietrznego w czasie 
rzeczywistym32. Stosunkowo nowym kierunkiem badań jest cyberbezpieczeństwo bezzałogowych 
statków powietrznych (BSP), których rosnąca liczba wymaga opracowania odpowiednich standardów 
interoperacyjności i zarządzania ryzykiem. W odpowiedzi na te wyzwania Trung Tran i współautorzy 
zaproponowali rozszerzenie metodyki oceny ryzyka SORA o elementy związane z cyber- 
bezpieczeństwem w operacjach z wykorzystaniem BSP33. Z kolei Mariusz Pyzyński i Tomasz Balcerzak 
przedstawili potencjalne zagrożenia związane z rosnącym wykorzystaniem dronów, omówili przykłady 
rzeczywistych cyberataków oraz ocenili stan regulacji prawnych. Na tej podstawie autorzy 
sformułowali rekomendacje obejmujące np. wdrażanie szkoleń, kampanii informacyjnych, wymiany 
informacji o zagrożeniach34. Reasumując, klaster zielony dostarcza wiedzę o cyberbezpieczeństwie  
w lotnictwie cywilnym ze szczególnym uwzględnieniem zarządzania ryzykiem, inżynierii 
bezpieczeństwa oraz bezpieczeństwa operacyjnego. 

Trzeci klaster porusza zagadnienia nowych technologii na rzecz cyberbezpieczeństwa w lotnictwie 
cywilnym. Dominującym kierunkiem badań jest Internet Rzeczy (IoT), który odgrywa kluczową rolę  
w rozwoju tzw. inteligentnych lotnisk. Jak słusznie zauważają Nickolaos Koroniotis i współautorzy, IoT 
umożliwia integrację różnorodnych urządzeń i systemów, a także bieżące monitorowanie 
infrastruktury, optymalizację procesów oraz zarządzanie operacjami w czasie rzeczywistym. 
Jednocześnie autorzy zwracają uwagę na konieczność zapewnienia cyberbezpieczeństwa wdrażanych 
rozwiązań35. Również wiele innych pozycji zostało poświęconych problematyce bezpieczeństwa IoT  
w lotnictwie cywilnym. Przykładowo, w badaniu Georgii Lykou i współautorów oceniono poziom 
zabezpieczeń inteligentnych lotnisk oraz wskazano kluczowe podatności i zagrożenia związane  
z rozwojem technologii IoT36. 

W kontekście bezpieczeństwa Internetu Rzeczy coraz częściej rozważa się integrację z technologią 
Blockchain. Według badań Mosladdin Shueb i współautorów, Blockchain w systemach IoT dla lotnictwa 
cywilnego może znacząco zwiększyć odporność na cyberataki oraz ograniczyć awarie37. Blockchain 
może znaleźć również zastosowanie m.in. w systemach monitorowania infrastruktury, rejestrach 
operacji, zarządzaniu dostępem oraz w systemach uwierzytelniania użytkowników. W literaturze 
podkreśla się także możliwości tej technologii w zarządzaniu ruchem lotniczym (ATM). W publikacji  
Xin Lu i współautorów zaproponowano architekturę opartą na technologii Blockchain w celu 
zapewnienia wiarygodności, bezpieczeństwa i dostępności informacji w systemach ATM38. Wyniki 

                                                 
32 Zob. M.A. Rahman, T. Bhuiyan, M. Ameer Ali, Enhancing aviation safety: Machine learning for real-time ADS-B injection 
detection through advanced data analysis, „Alexandria Engineering Journal” 2025, t. 126, s. 262–276, https://doi.org/10.1016/ 
j.aej.2024.10.042. 
33 T.D. Tran i in., Toward Cybersecurity of Unmanned Aircraft System operations under “Specific” category, [w:] 2020 
International Conference on Unmanned Aircraft Systems (ICUAS), Ateny 2020, s. 1433–1441, https://doi.org/10.1109/ 
ICUAS48674.2020.9213903. 
34 M. Pyzynski, T. Balcerzak, Cybersecurity of the Unmanned Aircraft System (UAS), „IEEE Access” 2021, t. 102, wyd. 2,  
nr 35, s. 1–13, https://doi.org/10.1007/s10846-021-01399-x. 
35 N. Koroniotis i in., A Holistic Review of Cybersecurity and Reliability Perspectives in Smart Airports, „IEEE Access” 2020, 
t. 8, s. 209802–209834, https://doi.org/10.1109/ACCESS.2020.3036728. 
36 G. Lykou, A. Anagnostopoulou, D. Gritzalis, Smart Airport Cybersecurity: Threat Mitigation and Cyber Resilience 
Controls, „Sensors” 2019, t. 19, wyd. 1, https://doi.org/10.3390/s19010019.  
37 M.M. Shueb, C. Yang, X. Che, An Innovative Design for Improving U.S. Airports Cybersecurity Based on Blockchain 
Technology, [w:] Systems and Information Engineering Design Symposium (SIEDS), IEEE, Charlottesville 2024, s. 232–237, 
https://doi.org/10.1109/SIEDS61124.2024.10534684. 
38 X. Lu, Z. Wu, J. Cao, ATMChain: Blockchain-Based Security Architecture for Air Traffic Management in Future, „IEEE 
Transactions on Aerospace and Electronic Systems” 2024, t. 60, nr 4, s. 3872–3896, https://doi.org/10.1109/taes.2024.3371396. 
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badań wskazują, że zaprojektowane rozwiązanie wykazuje potencjał w zakresie zwiększenia poziomu 
cyberbezpieczeństwa w lotnictwie cywilnym. 

Istotnym wyzwaniem identyfikowanym w literaturze jest wzrost cyberprzestępczości39. Trend ten wpływa 
na rozwój badań naukowych w zakresie zaawansowanej analizy danych opartej na sztucznej inteligencji (AI) 
i uczeniu maszynowym, w tym technikach głębokiego uczenia40. Publikacje są w szczególności 
ukierunkowane na detekcję włamań41 oraz wykrywanie anomalii42. Ponadto można także odnaleźć pozycje 
odnoszące się do konkretnych rodzajów cyberataków charakterystycznych dla lotnictwa cywilnego. 
Przykładowo, Vajratiya Vajrobol i współautorzy zaprojektowali system do wykrywania ataków polegających 
na wstrzykiwaniu fałszywych danych do systemów ADS-B (ang. ADS-B injection)43. Z kolei inni badacze 
opracowali rozwiązanie oparte na głębokim uczeniu się do detekcji ataków typu DDoS w sieciach 5G  
w lotnictwie44. Warto podkreślić, że praktyczne podejście przedstawione w przywołanych badaniach pełni 
ważną rolę w szybkim reagowaniu na incydenty bezpieczeństwa. 

Znaczącym nurtem badawczym są także biometryczne systemy kontroli dostępu. Cechy biometryczne, 
w tym układ naczyń krwionośnych palca, mogą stanowić skuteczny element ochrony fizycznej portów 
lotniczych45. Z drugiej zaś strony, wykorzystanie technik biometrycznych wymaga zapewnienia ochrony 
informacji wrażliwych. Badania w tym zakresie koncentrują się na integracji biometrii z rozwiązaniami 
kryptograficznymi i technologią Blockchain, co może przyczynić się do skutecznego zabezpieczenia 
informacji w branży lotniczej46. Podsumowując, publikacje w klastrze niebieskim obejmują rozwój 
nowych technologii na rzecz zapewnienia cyberbezpieczeństwa w lotnictwie cywilnym. Główne 
kierunki badań to monitorowanie infrastruktury, wykrywanie anomalii, detekcja zagrożeń oraz 
ochrona danych wrażliwych. 

Przechodząc do charakterystyki pozostałych klastrów badawczych, należy podkreślić, że dotyczą one 
zagadnień rzadziej podejmowanych w literaturze. Klaster żółty porusza zagadnienia bezpieczeństwa 
systemów automatyzacji i sterowania przemysłowego w sektorze transportu lotniczego. Literatura 
wskazuje, że rozwój zautomatyzowanych rozwiązań, takich jak systemy SCADA, prowadzi do 

                                                 
39 Zob. X. Yu, H. Man, X. Jiyu, Impact of Emerging Network Attack and Defense Technologies on Civil Aviation Information 
Systems, [w:] IEEE 3rd International Conference on Civil Aviation Safety and Information Technology (ICCASIT), red.  
H. Sun, IEEE, Changsha 2021, s. 1170–1174, https://doi.org/10.1109/ICCASIT53235.2021.9633537. 
40 Zob. A.B. Garcia, R.F. Babiceanu, R. Seker, Artificial Intelligence and Machine Learning Approaches For Aviation 
Cybersecurity: An Overview, [w:] Integrated Communications Navigation and Surveillance Conference (ICNS), IEEE, Dulles 
2021, s. 1–8, https://doi.org/10.1109/ICNS52807.2021.9441594. 
41 Zob. B. Sezari, D.P.F. Möller, A. Deutschmann, Anomaly-Based Network Intrusion Detection Model Using Deep Learning 
in Airports, [w:] 17th IEEE International Conference On Trust, Security And Privacy In Computing And Communications / 
12th IEEE International Conference On Big Data Science And Engineering (TrustCom/BigDataSE), IEEE, Nowy Jork 2018, 
s. 1725–1729, https://doi.org/10.1109/TrustCom/BigDataSE.2018.00261. 
42 Zob. J. Jevčák i in., Innovative software tool for cyber security against security incidents in civil aviation network operations, 
[w:] New Trends in Aviation Development (NTAD), red. R. Andoga, L. Fozo, IEEE,  Stary Smokowiec 2024, s. 73–78, 
https://doi.org/10.1109/NTAD63796.2024.10850485. 
43 V. Vajrobol i in., Enhancing aviation control security through ADS-B injection detection using ensemble meta-learning models 
with Explainable AI, „Alexandria Engineering Journal” 2025, t. 122, s. 63–73, https://doi.org/10.1016/j.aej.2024.10.042. 
44 H. Whitworth i in., 5G Aviation Networks Using Novel AI Approach for DDoS Detection, „IEEE Access” 2023, t. 11,  
s. 77518–77542, https://doi.org/10.1109/ACCESS.2023.3296311. 
45 D.P. Wagh, H.S. Fadewar, G.N. Shinde, Biometric Finger Vein Recognition Methods for Authentication, [w:] Advances in 
Intelligent Systems and Computing, red. B. Iyer i in., Springer, Aurangabad 2019, s. 45–53, https://doi.org/10.1007/978-981-
32-9515-5_5. 
46 O. Malek i in., Fusion of blockchain and biometrics: an integrated platform for aviation security and authentication, [w:] 
Proceedings of SPIE – The International Society for Optical Engineering, red. M. Blowers, R.D. Hall, V.R. Dasari, SPIE, 
Orlando 2022, https://doi.org/10.1117/12.2624966. 

  

pojawienia się nowych wyzwań w zakresie cyberbezpieczeństwa47. W związku z tym, opracowanie 
narzędzi do wykrywania podatności w tych systemach stanowi istotny obszar badań w lotnictwie 
cywilnym48. Klaster podkreśla znaczenie ochrony systemów automatyzacji i sterowania 
przemysłowego, gdyż są one niezbędne do zapewnienia ciągłości operacji lotniczych. 

Klaster fioletowy koncentruje się na zagadnieniach zarządzania informacją oraz interoperacyjności 
systemów. W obliczu rosnącej ilości danych skuteczna i bezpieczna ich wymiana jest jednym  
z kluczowych wyzwań dla lotnictwa cywilnego. W tym kontekście Madhu Niraula zwraca uwagę na 
zagadnienia związane z zapewnieniem interoperacyjności systemów komunikacyjnych różnych 
podmiotów sektora lotniczego49. Jednym z rozwiązań wspierających systemowe zarządzanie 
informacją w lotnictwie cywilnym jest SWIM (ang. System Wide Information Management), który 
umożliwia standaryzowaną wymianę danych pomiędzy interesariuszami. Przy czym, jak słusznie sądzą 
Xiaodong Lu i Naoki Kanada, zapewnienie cyberbezpieczeństwa wymaga kompleksowego zarządzania 
zaufaniem w ramach SWIM, które obejmuje cyfrową tożsamość, odporność sieciową, zarządzanie 
dostępem oraz zarządzanie ryzykiem50. Ponadto coraz większą rolę w zarządzaniu informacją  
w lotnictwie cywilnym odgrywają technologie Big Data, umożliwiające przetwarzanie  
i analizę heterogenicznych zbiorów danych. Jednak rozwiązania te również wymagają zastosowania 
zaawansowanych mechanizmów cyberbezpieczeństwa51. Klaster odnosi się zatem do istotnych dla 
lotnictwa zagadnień związanych z efektywnym zarządzaniem informacją przy jednoczesnym 
zapewnieniu bezpieczeństwa. 

Kolejny klaster dotyczy przemysłu lotniczego i infrastruktury informacyjnej. Jednym z poruszanych  
w literaturze zagadnień badawczych są technologie przełomowe w przemyśle lotniczym. Badania Edisy 
Dreković i współautorów pokazują, że przyczyniają się one do zwiększenia efektywności operacyjnej  
i obniżenia kosztów. Niemniej jednak proces ich implementacji wiąże się z wyzwaniami w zakresie 
optymalizacji, integracji z istniejącymi systemami, zgodności z przepisami, a także 
cyberbezpieczeństwem52. Również przegląd zgłoszeń patentowych wskazuje na rozwój innowacji  
w obszarze technologii informacyjno-komunikacyjnych stosowanych w sektorze lotniczym, w tym 
także związanych z ochroną portu lotniczego53. Publikacje uwzględniają również znaczenie czynnika 

                                                 
47 Zob. O. Milbredt i in., Aviation security automation: The current level of security automation and its impact, „Journal of 
Airport Management” 2022, t. 16, wyd. 2, s. 184–208, https://doi.org/10.69554/ZFKK4145. 
48 Zob. L. Gong i in., Civil Aviation Industrial Control Systems Vulnerability Mining Based on Fuzzing Technology, [w:] IEEE 
5th International Conference on Civil Aviation Safety and Information Technology (ICCASIT), red. H. Sun, IEEE, Dali 2023, 
s. 580–584, https://doi.org/10.1109/ICCASIT58768.2023.10351714. 
49 M. Niraula, Cybersecurity and Interoperability of Aviation Safety Service Ecosystem, [w:] Integrated Communication, 
Navigation and Surveillance Conference (ICNS), Dulles 2022, s. 1–12, https://doi.org/10.1109/ICNS54818.2022.9771482. 
50 X. Lu, N. Kanada, SWIM Service Trust Framework to Ensure the Safety of Flight Operations, [w:] 2023 IEEE 12th Global 
Conference on Consumer Electronics (GCCE), Nara 2023, s. 485–486, https://doi.org/10.1109/GCCE59613.2023.10315499. 
51 Zob. D. Miltiadou i in., Big Data Intelligence Marketplace and Secure Analytics Experimentation Platform for the Aviation 
Industry, [w:] Big Data Technologies and Applications, red. Z. Deze i in., Springer, Cham 2020, s. 48–62, 
https://doi.org/10.1007/978-3-030-72802-1_4. 
52 E. Dreković, Ž. Teofilović, I. Karabegović, The Application of Disruptive Technologies in the Aviation Industry, [w:] New 
Technologies, Development and Application VIII, red. I. Karabegović, A. Kovačević, S. Mandžuka, Springer, Cham 2025,  
s. 602–611, https://doi.org/10.1007/978-3-031-95194-7_63. 
53 M. Eleimat, O. Alharasees, A. Oszi, Advancements in Airport Security Technologies: A Patent Analysis, [w:] Mediterranean 
Smart Cities Conference (MSCC), red. A.B. Dahmane, A. El Hibaoui, M. Essaaidi, IEEE, Martil–Tetuan 2024, s. 1–5, 
https://doi.org/10.1109/MSCC62288.2024.10696990.  
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badań wskazują, że zaprojektowane rozwiązanie wykazuje potencjał w zakresie zwiększenia poziomu 
cyberbezpieczeństwa w lotnictwie cywilnym. 

Istotnym wyzwaniem identyfikowanym w literaturze jest wzrost cyberprzestępczości39. Trend ten wpływa 
na rozwój badań naukowych w zakresie zaawansowanej analizy danych opartej na sztucznej inteligencji (AI) 
i uczeniu maszynowym, w tym technikach głębokiego uczenia40. Publikacje są w szczególności 
ukierunkowane na detekcję włamań41 oraz wykrywanie anomalii42. Ponadto można także odnaleźć pozycje 
odnoszące się do konkretnych rodzajów cyberataków charakterystycznych dla lotnictwa cywilnego. 
Przykładowo, Vajratiya Vajrobol i współautorzy zaprojektowali system do wykrywania ataków polegających 
na wstrzykiwaniu fałszywych danych do systemów ADS-B (ang. ADS-B injection)43. Z kolei inni badacze 
opracowali rozwiązanie oparte na głębokim uczeniu się do detekcji ataków typu DDoS w sieciach 5G  
w lotnictwie44. Warto podkreślić, że praktyczne podejście przedstawione w przywołanych badaniach pełni 
ważną rolę w szybkim reagowaniu na incydenty bezpieczeństwa. 

Znaczącym nurtem badawczym są także biometryczne systemy kontroli dostępu. Cechy biometryczne, 
w tym układ naczyń krwionośnych palca, mogą stanowić skuteczny element ochrony fizycznej portów 
lotniczych45. Z drugiej zaś strony, wykorzystanie technik biometrycznych wymaga zapewnienia ochrony 
informacji wrażliwych. Badania w tym zakresie koncentrują się na integracji biometrii z rozwiązaniami 
kryptograficznymi i technologią Blockchain, co może przyczynić się do skutecznego zabezpieczenia 
informacji w branży lotniczej46. Podsumowując, publikacje w klastrze niebieskim obejmują rozwój 
nowych technologii na rzecz zapewnienia cyberbezpieczeństwa w lotnictwie cywilnym. Główne 
kierunki badań to monitorowanie infrastruktury, wykrywanie anomalii, detekcja zagrożeń oraz 
ochrona danych wrażliwych. 

Przechodząc do charakterystyki pozostałych klastrów badawczych, należy podkreślić, że dotyczą one 
zagadnień rzadziej podejmowanych w literaturze. Klaster żółty porusza zagadnienia bezpieczeństwa 
systemów automatyzacji i sterowania przemysłowego w sektorze transportu lotniczego. Literatura 
wskazuje, że rozwój zautomatyzowanych rozwiązań, takich jak systemy SCADA, prowadzi do 
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pojawienia się nowych wyzwań w zakresie cyberbezpieczeństwa47. W związku z tym, opracowanie 
narzędzi do wykrywania podatności w tych systemach stanowi istotny obszar badań w lotnictwie 
cywilnym48. Klaster podkreśla znaczenie ochrony systemów automatyzacji i sterowania 
przemysłowego, gdyż są one niezbędne do zapewnienia ciągłości operacji lotniczych. 

Klaster fioletowy koncentruje się na zagadnieniach zarządzania informacją oraz interoperacyjności 
systemów. W obliczu rosnącej ilości danych skuteczna i bezpieczna ich wymiana jest jednym  
z kluczowych wyzwań dla lotnictwa cywilnego. W tym kontekście Madhu Niraula zwraca uwagę na 
zagadnienia związane z zapewnieniem interoperacyjności systemów komunikacyjnych różnych 
podmiotów sektora lotniczego49. Jednym z rozwiązań wspierających systemowe zarządzanie 
informacją w lotnictwie cywilnym jest SWIM (ang. System Wide Information Management), który 
umożliwia standaryzowaną wymianę danych pomiędzy interesariuszami. Przy czym, jak słusznie sądzą 
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Kolejny klaster dotyczy przemysłu lotniczego i infrastruktury informacyjnej. Jednym z poruszanych  
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także związanych z ochroną portu lotniczego53. Publikacje uwzględniają również znaczenie czynnika 
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ludzkiego i szkoleń54, a także zagrożeń wynikających z błędu lub celowych działań pracowników55. 
Przywołane badania koncentrują się na istotnej tematyce związanej z rozwojem przemysłu lotniczego 
oraz odpowiednim przygotowaniem personelu. 

Klaster pomarańczowy obejmuje literaturę dotyczącą bezpieczeństwa informacji w lotnictwie 
cywilnym. Badania odnoszą się do przestępczości i wykorzystania złośliwego oprogramowania do 
ataków wymierzonych w systemy teleinformatyczne branży lotniczej56. Klaster ten podkreśla rosnącą 
rolę ochrony informacji w lotnictwie cywilnym jako elementu szerszego podejścia do 
cyberbezpieczeństwa w tym sektorze. 

Ostatni klaster dotyczy ochrony infrastruktury krytycznej, w tym w szczególności aspektów związanych 
z ochroną fizyczną. W odniesieniu do tej tematyki Shivendra Anand i Madhavi Dave omówili znaczenie 
cyberbezpieczeństwa portów lotniczych jako kluczowych elementów infrastruktury krytycznej. 
Według autorów, zastosowanie technik prewencyjnych może być pomocne w podejmowaniu 
proaktywnych działań na rzecz skutecznego zapobiegania cyberatakom57. Badania w tym klastrze 
skupiają się również na bezpieczeństwie systemów cyberfizycznych (CPS), które integrują komponenty 
cyfrowe i fizyczne w celu umożliwienia monitorowania i kontroli w czasie rzeczywistym58. Ponadto 
publikacje podejmują problematykę odporności infrastruktury lotniskowej oraz metod wykrywania 
cyberzagrożeń59. 

Analiza współwystępowania słów kluczowych umożliwiła identyfikację ośmiu klastrów badawczych, 
które określają dominujące kierunki badań nad cyberbezpieczeństwem w lotnictwie cywilnym 
występujące w okresie od stycznia 2015 r. do lipca 2025 r. Scharakteryzowane grupy tematyczne 
obejmują szerokie spektrum poruszanych zagadnień, w tym aspekty prawne, techniczne, fizyczne  
i dotyczące czynnika ludzkiego. 

4. Zakończenie  
Celem artykułu była identyfikacja i charakterystyka głównych kierunków badań nad 
cyberbezpieczeństwem w lotnictwie cywilnym. Założenie to zrealizowano na podstawie literatury 
zindeksowanej w bazie Scopus, która została opublikowana w okresie od stycznia 2015 r. do lipca  
2025 r. W kontekście prowadzonych rozważań sformułowano następujące wnioski: 
1. Analiza bibliometryczna wykazała, że cyberbezpieczeństwo stało się w ostatnich latach jednym  

z kluczowych obszarów zainteresowania środowiska naukowego zajmującego się sektorem 
lotniczym. Porównując dane z 2015 r. i 2024 r., można zauważyć niemal dwunastokrotny wzrost 
liczby publikacji, co wskazuje na dynamiczny rozwój tej problematyki. Ponadto dominującą formą 
publikacji są artykuły konferencyjne, co może świadczyć o innowacyjności tematu. Natomiast 
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niewielki udział artykułów przeglądowych podkreśla potrzebę dalszej systematyzacji wiedzy  
w omawianym obszarze. 

2. Największa aktywność publikacyjna występuje w Stanach Zjednoczonych, Chinach i krajach 
europejskich, czyli państwach o rozwiniętym sektorze lotniczym oraz znaczącym potencjale 
badawczo-rozwojowym. Z drugiej zaś strony, udział ponad 60 państw w analizowanym dorobku 
wskazuje na rosnące i globalne zainteresowanie problematyką cyberbezpieczeństwa w lotnictwie 
cywilnym. Struktura dziedzinowa odzwierciedla wyraźną przewagę publikacji z obszaru nauk 
technicznych, co może sugerować ukierunkowanie badań na aspekty technologiczne  
i wdrożeniowe. Z kolei występowanie wielu innych dyscyplin potwierdza interdyscyplinarny  
i złożony charakter przedmiotu badań. 

3. Analiza współwystępowania słów kluczowych umożliwiła wyodrębnienie ośmiu klastrów, które 
określają główne kierunki badań. Wyniki wskazują na potrzebę przyjęcia holistycznego podejścia 
do cyberbezpieczeństwa w branży lotniczej, które łączy elementy prawne, techniczne, 
organizacyjne, fizyczne oraz związane z czynnikiem ludzkim. Poruszane zagadnienia obejmują 
zarówno kwestie fundamentalne, takie jak standaryzacja systemów lotniczych, jak i nowe 
technologie (np. Internet Rzeczy, Big Data, sztuczna inteligencja, Blockchain). Publikacje odnoszą 
się również do innych rozwiązań praktycznych np. ochrona infrastruktury krytycznej, detekcja 
zagrożeń, zarządzanie ryzykiem, dobór zabezpieczeń. Innymi słowy, zidentyfikowane klastry 
obrazują złożoność badań oraz silne ich powiązanie z rozwojem nowych technologii. 

4. Przeprowadzona analiza ujawniła także luki badawcze, które wymagają pogłębionej eksploracji. Jak 
już wcześniej wspomniano, liczba prac przeglądowych jest stosunkowo niewielka, co utrudnia 
systematyzację wiedzy i wskazuje na potrzebę ich opracowania. Dane zwracają uwagę na 
niedostateczny rozwój badań nad wpływem czynnika ludzkiego na cyberbezpieczeństwo  
w lotnictwie cywilnym. Dotyczy to w szczególności szkoleń i kształtowania kultury 
cyberbezpieczeństwa. Z perspektywy przyszłych prac szczególnie istotne wydają się zagadnienia 
związane z zarządzaniem ryzykiem wynikającym z integracji nowych technologii. Kluczowe w tym 
zakresie są takie elementy jak: analiza podatności, identyfikacja zagrożeń oraz dobór środków 
minimalizujących ryzyko. Ponadto rozwój inteligentnych portów lotniczych czy też bezzałogowych 
statków powietrznych wymaga dalszych badań w zakresie interoperacyjności, standaryzacji  
i zapewnienia zgodności z regulacjami prawnymi. 

Podsumowując, cyberbezpieczeństwo w lotnictwie cywilnym można uznać za jeden z kluczowych 
obszarów, którego znaczenie będzie prawdopodobnie systematycznie rosło w kolejnych latach. 
Przegląd literatury wskazuje na trend wzrostowy liczby publikacji, interdyscyplinarność i globalny 
zasięg zagadnienia. Uzyskane wyniki mogą stanowić podstawę do dalszych badań lub analiz 
porównawczych z innymi bazami danych, np. Web of Science (WoS). 
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systematyzację wiedzy i wskazuje na potrzebę ich opracowania. Dane zwracają uwagę na 
niedostateczny rozwój badań nad wpływem czynnika ludzkiego na cyberbezpieczeństwo  
w lotnictwie cywilnym. Dotyczy to w szczególności szkoleń i kształtowania kultury 
cyberbezpieczeństwa. Z perspektywy przyszłych prac szczególnie istotne wydają się zagadnienia 
związane z zarządzaniem ryzykiem wynikającym z integracji nowych technologii. Kluczowe w tym 
zakresie są takie elementy jak: analiza podatności, identyfikacja zagrożeń oraz dobór środków 
minimalizujących ryzyko. Ponadto rozwój inteligentnych portów lotniczych czy też bezzałogowych 
statków powietrznych wymaga dalszych badań w zakresie interoperacyjności, standaryzacji  
i zapewnienia zgodności z regulacjami prawnymi. 

Podsumowując, cyberbezpieczeństwo w lotnictwie cywilnym można uznać za jeden z kluczowych 
obszarów, którego znaczenie będzie prawdopodobnie systematycznie rosło w kolejnych latach. 
Przegląd literatury wskazuje na trend wzrostowy liczby publikacji, interdyscyplinarność i globalny 
zasięg zagadnienia. Uzyskane wyniki mogą stanowić podstawę do dalszych badań lub analiz 
porównawczych z innymi bazami danych, np. Web of Science (WoS). 
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