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Abstract

The efficient and precise delivery of cargo from transport aircraft plays a key role in logistics, humanitarian aid, military
operations and other fields. This article presents an overview of the different techniques for dropping cargo from transport
aircraft and their applications. The aim of the article is to analyse and evaluate the different airdrop methods, taking into
account both technical and operational aspects. The article will discuss both traditional airdrop techniques and new
innovative approaches, along with their advantages and limitations. Various areas of application of these techniques will be
analysed, such as the delivery of military supplies, humanitarian operations, medical evacuations and many others. The
conclusions of this review of cargo drop techniques from transport aircraft are intended to provide practical knowledge for
engineers, planners and operators involved in such operations.

Keywords: air drop operations, dropping cargo, aerial delivery, transport aircraft

TECHNIKI ZRZUTU LADUNKOW Z SAMOLOTU TRANSPORTOWEGO:
PRZEGLAD METOD | ICH ZASTOSOWAN

Streszczenie

Efektywne i precyzyjne dostarczanie tadunkoéw z samolotow transportowych odgrywa kluczowq role w logistyce, pomocy
humanitarnej, operacjach wojskowych i innych dziedzinach. Artykul przedstawia przeglgd réznych technik zrzutu ladunkow
z samolotow transportowych oraz ich zastosowan. Celem artykulu jest analiza i ocena réznych metod zrzutu, uwzgledniajgc
aspekty techniczne oraz operacyjne. W publikacji omowiono zarowno tradycyjne techniki zrzutu, jak i nowe innowacyjne
podejscia wraz z ich zaletami i ograniczeniami. Analizie poddano rozne obszary zastosowan technik, takich jak dostarczanie
zaopatrzenia wojskowego, akcje humanitarne, ewakuacje medyczne i wiele innych. Wnioski z tego przeglgdu technik zrzutu
tadunkow z samolotu transportowego majq na celu dostarczenie praktycznej wiedzy dla inzynierow, planistow i operatorow
zajmujqgcych sig tego rodzaju operacjami.

Stowa kluczowe: operacje zrzutow, zrzuty tadunkow, dostawy lotnicze, samoloty transportowe

1. Introduction

Cargo airdrop from transport aircraft is an extremely important element in the field of logistics and
military operations. Defined as an alternative to landing an aircraft to deliver personnel, equipment
and supplies.! The history of the use of cargo airdrop from transport aircraft dates back to armed
conflicts and humanitarian operations, where aircrews made deliveries of supplies, medical supplies
and humanitarian aid to hard-to-reach areas. Often, these airdrops were the only way to reach
troops on the battlefield or civilians in extreme conditions with vital support.

Over time, developments in the technology and capabilities of transport aircraft have led to the
development of increasingly precise and efficient airdrop methods, greatly increasing the
effectiveness and versatility of this technique.

Having the capability to drop cargo from a transport aircraft is extremely important for a well-trained air
force. It allows the rapid and efficient delivery of support and supplies in a variety of military operations
such as humanitarian operations, crisis response, battlefield troop support or special operations.

! European Tactical Airlift Centre, The ETAP Tactics Techniques and Procedures (ETTP), version 8, 23 February 2022, 9.1.
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In situations where road or sea access is difficult or compromised, airdrop from transport aircraft becomes
a key element in ensuring continuity of supply and support to troops and populations in need.

The following article will provide an overview of traditional and new innovative transport aircraft
cargo airdrop techniques and their applications in different types of missions. A comparative analysis
of airdrop techniques will provide a better understanding of their advantages, disadvantages and
areas of application. In the final conclusions, prospects for the development of new airdrop
techniques are presented, along with the identification of potential directions for the use of these
innovative solutions in both armed forces and humanitarian missions. The issues discussed will
provide a better understanding of the importance of this key transport capability in the context of
contemporary challenges and operational needs.

2. Traditional cargo airdrop methods

Cargo airdrop from transport aircraft is a key element of military logistics and humanitarian operations.
This chapter will focus on traditional airdrop methods, which have been indispensable tools in support
of military operations and the delivery of humanitarian aid for many years. Five main airdrop
techniques will be analysed: the Container Delivery System (CDS), Heavy Equipment (HE), Free Drop,
Low Altitude Parachute Extraction System (LAPES) and Gravity Extraction Platform (GEP). Each of these
methods has its own unique characteristics and applications, which will be discussed in detail.

Container Delivery System (CDS) airdrop is one of the most popular and versatile methods of
resupplying troops on the battlefield and delivering humanitarian aid in hard-to-reach areas. Placing
supplies in special containers allows for increased security and control during the airdrop, which is
carried out using stabilising parachutes. This system allows for the precise and rapid resupply of
military troops with various types of cargo, such as ammunition, fuel, water supplies, food,
dismantled spare parts, as well as small pieces of ready-to-use equipment.

Depending on the type and number of parachutes used during a CDS drop, there are three main

types of drop:

e Low-velocity airdrop — uses a free-fall parachute to minimise the effects of the load hitting the
ground. In this type of airdrop, loads are usually packed on cushioning materials (honeycomb)
that allow them to fall safely to the ground.

e High-velocity airdrop — uses a stabilising parachute, resulting in a higher rate of descent of the
load. In this case, larger amounts of cushioning materials are used to protect the load from the
effects of hitting the ground at high speed.

e Free drop — this is a drop without the use of parachutes.?

The CDS drop process is initiated by the crew at the drop point, there is a truncation of the release
gate (part of the cargo cabin equipment of the transport aircraft), which stops the cargo on board the
aircraft. The pilot flying lifts the nose of the aircraft a few degrees, causing the containers to
gravitationally eject from the aircraft deck, which land on parachutes.?

It is worth noting that a CDS drop requires precise planning and proper assessment of atmospheric
conditions to ensure the accuracy of the drop and minimise cargo spread. The use of advanced
navigation technologies, such as GPS, significantly improves the precision and effectiveness of this
drop technique.

2 EADS CASA, C-295 aircraft cargo loading manual, original issue: July 2002, revision: 8 January 2020, 7B2.
3 Airbus Defence and Space, Aircraft operations manual volume II. Limitations & procedures, original issue: September
2013, revision: 15 February 2022, 7D1-2.
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Each CDS prepared for a drop consists of the following components (Fig. 1):
e parachutes;

e the A-22 Cargo Bag;

e honeycomb;

e a0.5inchor 0.75 inch plywood base.

Fig. 1. Prepared CDS for discharge

Source: archive of the 8" Air Transport Base.

Depending on the type and size of the cargo, specialised logistics staff prepare the appropriate

platforms on which the cargo is placed. There are the following types of platform (Fig. 2):

e A-22 Cargo Bag — used on different types of aircraft, its size depends on the type of aircraft. The
dimensions of the base of the bag are 122 x 122 cm.

e Stretched A-22 Cargo Bag — with larger base dimensions (122 x 183 cm) than the A-22, allowing
larger loads to be dropped.

e Double A-22 Cargo Bag — with the largest base dimensions (122 x 244 cm) of those listed, also
enhances the ability to drop larger and heavier loads.

e A-23 Cargo Bag — a hopper mainly designed for high altitude drops, but can be used for standard
drops. It differs from the A-22 only in preparation and attachment to the load.

Fig. 2. Platform types: a) A-22 Cargo Bag, b) Stretched A-22 Cargo Bag, c) Double A-22 Cargo Bag, d) A-23 Cargo Bag

Source: Airbus Defence and Space, Aircraft operations manual volume I1. Limitations & procedures, original issue:
September 2013, revision: 15 February 2022, 7B21-7B22.
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Depending on the parachute fitted, CDS-type containers can be dropped from various heights.
Minimum heights range from 150 to 200 metres above the terrain. The instructions of the individual
aircraft specify the number of containers that can be dropped from different heights.

The Heavy Equipment (HE) airdrop method from a transport aircraft is an extraction airdrop
technique that allows large and heavy loads such as tanks, vehicles, guns or cannons to be delivered
to a designated area. This method is particularly suitable for the airdrop of bulky cargo whose weight
may exceed the capabilities of other airdrop techniques.*

During an HE drop, the payload is placed on a metal Type V Airdrop Platform and secured with
cushioning layers to protect it from damage as it falls to the ground. It is assisted by a main
parachute that minimises the effects of the cargo hitting the ground surface. In order to secure the
cargo on board the aircraft, a special system of securing locks is used to hold the cargo in place
during flight. As the aircraft prepares to drop, some of the locks are released, leaving only one lock to
stop the load from leaving the platform.

When the aircraft is over the drop zone and the drop is initiated, the system begins the process of
ejecting the cargo extraction parachute. Once fully open, the extraction parachute breaks the locking
mechanism (break link), releasing the last lock holding the load. Thus, the payload is released from
the aircraft and, when lowered, the extraction parachute causes the main parachute to open, which
controls the descent of the payload over a designated area.

As in CDS drops, we also have different platform lengths in HE drops. The size depends on the
number of panels used. As a standard in transport aviation for HE airdrops, we distinguish between
the following platform sizes:®

e 8-foot;

e 12-foot;
e 16-foot;
e 20-foot;
e 24-foot;
e 28-foot;
e 32-foot.

With HE drops, as with CDS drops, as the length of the platform increases, the weight of the load that
can be loaded onto the pallet increases, however the height of the load decreases. Choosing the right
platform size depends on the dimensions and weight of the load to be dropped.

Depending on the parachute fitted, HE-type platforms can be dropped from different heights.
Minimum heights range from 250 metres above ground level.

4 EADS CASA, C-295 aircrafi cargo..., 7C-1.
5 Army Publishing Directorate, Airdrop of Supplies and Equipment: Rigging Airdrop Platforms, Airdrop Derigging and
Recovery Procedures; Reference Data for Airdrop Platform Loads, 13C7-1-5, March 2016, 3-2.
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Fig. 3. PDS on board a CASA C-295 aircraft prepared for airdrop

Source: archive of the 8" Air Transport Base.

Free-fall, this method involves dropping a load from an aircraft in such a way that the load falls freely
to the surface of the earth under the force of gravity, without the use of parachutes or other devices
to retard its fall. It is often used to drop cargo that is less susceptible to free-fall damage, such as
packages of food, medicine or emergency equipment that are designed to be dropped safely to the
surface. A typical example of this type of drop is the delivery of leaflets used in psychological warfare.

In certain situations, a free drop can be carried out using an extrication parachute, which allows the
load to be extracted from the aircraft in a controlled and safe manner. This technique is known as an
extraction “parachute drop”.

The use of an extraction parachute allows for controlled extraction of cargo from an aircraft, which is
particularly useful when the cargo is heavy, unusually shaped or may be difficult to eject. The
extraction parachute is usually attached to the cargo. Once the cargo is extracted from the aircraft,
the extraction parachute is released and the cargo falls freely to the ground surface, subject to the
force of gravity.®

The Low Altitude Parachute Extraction System (LAPES) drop method is an effective way of delivering
aerial platform loads at low altitude. It is used when tactical conditions do not recommend a low-
altitude drop. The use of the LAPES drop allows the delivery of platform loads, with the aircraft flying
only 5 to 10 feet (approximately 1.5 to 3 metres) above the ground. This method uses parachutes to
slow the descent and extraction parachutes.”

The LAPES drop procedure begins with the load being placed on metal modular platforms, which are
properly secured and immobilised using special fastening systems. These platforms can be single or
double in a tandem arrangement and can be dropped from the aircraft deck in a single incident.

Once the crew has decided on the drop, the parachute system pulls the platform out of the aircraft.
As it descends, the load takes on a positive profile, meaning that it is in a nose-up position. This flap
effect reduces the impact on the ground surface, helping to minimise any damage to the cargo
during landing.

¢ Ibidem, 1-2.

7 Construcciones Aeronauticas, S.A. (CASA), Aerial Delivery and Combat Offload Operations with Airplane Model
C-295M, Supplement no. 11 to model C-295M, INTA-Approved Airplane Flight Manual, Document D.T.-5-C-01-5003,
11-23.
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Depending on the size of the cargo cabins of the transport aircraft, 12- and 16-foot V-type platforms are
used for LAPES drops, and cargo weights range from 3045 to 6045 kg, depending on the type of aircraft.

Fig. 4. LAPE drop from a C-295 aircraft
Source: Airbus Defence and Space, Aircraft operations..., 7D21.

The Gravity Extraction Platform (GEP) drop method is an alternative technique to CDS drop and is an
effective way to deliver aerial supplies such as fuel, ammunition, ready-to-eat meals, dismantled
spare parts, etc., and small pieces of equipment ready for use.

The GEP drop process involves placing the payload on V-type platforms made of extruded aluminium
or on wearable wooden platforms (A-35 with a tray base size of 183 x 223.5 cm), which are equipped
with energy-absorbing material, to dissipate forces during descent. The load is secured and
immobilised by means of special drop devices on the platform. GEP airdrops use an ascending
parachute and a main parachute to ensure controlled descent of the payload, minimising impact on
the ground surface.

The primary advantage of this method is the ability to deliver large quantities of supplies
simultaneously, significantly increasing the efficiency and effectiveness of logistics and humanitarian
operations. In addition, the low descent velocity of the platform minimises the risk of cargo damage
during the drop. The GEP method has found its way into many military missions and humanitarian
operations where fast and precise delivery of supplies is crucial.

3 ™,
I
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W
Wy FILOT AND CARGO
NN AcHOR cABLE FcasTes

PLATFORMS

Fig. 5. General view of the GEP discharge system
Source: Airbus Defence and Space, Aircraft operations..., 7E-9.

3. New innovative airdrop techniques

In today's dynamic and changing operational environment, the drive to improve cargo drop techniques
from transport aircraft is a key initiative for both armed forces and humanitarian operations. With
advances in technology and evolving operational needs, research and engineering efforts are focusing
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on a number of aspects aimed at improving the tactical use of cargo drop techniques but also reducing
operational costs and expanding the tactical capabilities of transport platforms.

The main objective of this work will be to achieve greater precision, which is crucial for both the
effectiveness of military and humanitarian operations. Advanced navigation systems, sensors and
data analysis technologies allow the precise determination of the airdrop trajectory, taking into
account varying weather conditions and terrain topography. An example of such a system is the
implementation of the JPADS (Joint Precision Airdrop System), an advanced precision airdrop system
that allows a variety of supplies to be delivered to a designated area with high accuracy. The main
feature that distinguishes JPADS from other airdrop methods is that it is equipped with a wing-type
gliding parachute, which gives it the ability to fly in any direction regardless of the wind and to
change direction in flight at any time. The JPADS drop process is initiated by ejecting the load from
the transport aircraft and then opening the parachute using the aircraft's static line. The AGU
(Airborne Guidance Unit) takes control of the parachute and enables it to be directed precisely to the
target. The AGU is equipped with a sophisticated computer, responsible for calculating the flight
trajectory, communication equipment, a GPS receiver, temperature and pressure sensors, LIDAR
radar and a steering cable control device. With these elements, the AGU maintains constant
communication with the JPADS-MP (Mission Planner) on board the aircraft, which provides up-to-
date data on wind strength and direction. JPADS has a number of distinguishing features from other
airdrop methods, such as the ability to drop from high altitudes, stealth and security of delivery,
making it an effective tool for logistical and humanitarian missions.®

The introduction of new discharge techniques is also linked to the aim of reducing operating costs.
Efficient use of resources and optimised procedures can reduce financial and logistical outlays, while
not compromising the quality and accuracy of deliveries. This aspect is particularly important in
today's environment, where operational efficiency and flexibility are key determinants of success.
The Rapid Rigging De-Rigging Airdrop System (RRDAS), which is in the testing phase, is a state-of-
-the-art parachute system that enables the rapid and precise airdrop of cargo to designated targets.
It uses reusable, self-filling airbags to provide a more reliable means of transporting and dropping
supplies compared to traditional systems with cardboard and steel pallets. The system has been
tested at the Yuma training ground, where soldiers were able to access equipment 40% faster than
with previous systems, and pre-flight assembly time was reduced by 25%. The RRDAS is equipped
with a stabilising mechanism that ensures the payload lands in the correct position, minimising the
risk of damage during the drop. It can be used from a height of 230 m and allows load drops from
2300 to 10 000 kg. The RRDAS represents an innovative solution for the efficient and rapid delivery of
supplies to hard-to-reach areas.®

The safety of the aircraft crew and personnel operating the airdrop process is integral to modern
innovations in the field, contributing to more efficient and safer logistics operations in both military
and humanitarian operations. An example of a system that improves the operational reach of
missions and the safety of personnel is the GD-2000 Silent Arrow transport glider project, an
unmanned platform that has been designed to deliver supplies in conditions that make land delivery
impossible. It has a payload capacity of 900 kg, allowing it to carry a wide variety of cargo. The glider
has excellent manoeuvrability thanks to its spring-loaded deployable wings, allowing it to pinpoint its
landing site even in difficult weather conditions. The GD-2000 Silent Arrow can stay in the air for 15

8 R. Benney, J. McGrath, J. McHugh, G. Noetscher, S. Tavan, S. Patel, DOD JPADS programs overview and NATO activities,
[in:] 19th AIAA Aerodynamic Decelerator Systems Technology Conference and Seminar, Williamsburg 2007, 4-5.

® https://www.armyrecognition.com/weapons_defence_industry military_technology uk/us_army tests rrdas rapid rigging_de-
rigging_airdrop system at yuma proving_ground.html [accessed: 2.03.2023].
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minutes and can be left in enemy-controlled areas due to its simplicity and low cost. The glider has
the potential to support special forces troops, as well as resupply small islands in the Indo-Pacific.®

The use of simple airdrop systems, by transport aircraft, makes it possible to significantly change the
characteristics of weapon use.

The Rapid Dragon palletised weapon system is a novel system that allows the launch of multiple
long-range cruise missiles using a transport aircraft. Demonstrated by the US Special Operations
Command in Norway, the system provides a new alternative to traditional weapon drop methods by
allowing the use of standard drop procedures.

Rapid Dragon works by dropping a special pallet on parachutes from a transport aircraft such as
a C-130 Hercules. The interior of this pallet contains AGM-158 JASSM-ER long-range cruise missiles,
which, when launched, can head towards a target, providing significant firepower. Between four and
nine AGM-158 missiles can be launched from a single pallet, and by dropping two pallets, the C-130
Hercules aircraft gains strategic bomber capabilities.

Rapid Dragon's designers put particular emphasis on the system's hard-to-detect features, which
greatly enhances its effectiveness in military missions. The ability to configure transport aircraft to
launch multiple cruise missiles enhances the combat capability of the air fleet, enabling effective
operations with long range and precision.!

Future directions for the development of new airdrop techniques, especially using drones (UAVs),
focus on further improvements in the precision and reliability of supply delivery. The use of drones
allows independence from weather conditions and increases safety as they do not require a crew on
board. Advanced navigation systems, sensors and cameras in drones ensure precise target location
and delivery of supplies with high accuracy. The deployment of augmented reality (AR) and artificial
intelligence (Al) technologies enables automatic detection of optimal drop sites, analysis of weather
conditions and flight paths, further enhancing precision and reliability of deliveries.

Optimisation of drone control and navigation systems is also a key area of development. Advanced
computing algorithms, artificial intelligence and machine learning will be key to improving the
drones' ability to plan a route, take into account changing weather conditions and make quick
decisions in flight. This will make it possible to effectively adjust the flight path and accurately deliver
payloads to designated targets, even in a dynamic battlefield environment.

Another direction for drone development will be to increase manoeuvrability and payload capacity.
The introduction of advanced materials and construction technologies will allow drones to reduce
their weight while maintaining their strength and ability to carry larger payloads. As a result, drones
will be able to deliver more advanced equipment, medical supplies or food to battlefields or hard-to-
-reach regions, which could be crucial in humanitarian and health care missions.?

4. Comparative analysis of drop techniques

Cargo airdrop from a transport aircraft involves a variety of methods, each with both advantages and
limitations. It is useful to familiarise yourself with the characteristics of each technique in order to
adapt them appropriately to your specific needs and operational conditions.

10 https://www.altair.com.pl/news/view?news_id=39938&q=zrzut%20%C5%82adunku [accessed: 27.04.2023].

"' MILMAG, Rapid Dragon: Spaletyzowane pociski manewruyjgce w MC-130J, https://milmag.pl/rapid-dragon-
spaletyzowane-pociski-manewrujace-w-mc-130j/ [accessed: 18.12.2021].

12 https:/ts2.space/pl/najlepsze-drony-do-naglych-wypadkow-medycznych-2/ [accessed: 30.04.2023].

NO. 7(1/2025) / ISSN 2720-197X / elSSN 2956-3380



CDS (Container Delivery System) airdrop is a popular and versatile method of resupplying troops and
delivering humanitarian aid in hard-to-reach areas. It uses special containers with parachutes that
provide a controlled load drop. Advantages include the precision and speed of resupply, and it allows
different types of supplies to be delivered to a designated area. However, it requires precise planning
and assessment of atmospheric conditions to ensure the accuracy of the drop and minimise cargo
spread. The HE (Heavy Equipment) drop method enables the delivery of large and heavy loads, such
as tanks or guns, to a designated area. It is effective for resupplying troops in areas that are difficult
to access, allowing supplies to be delivered to areas that cannot be reached by other methods.
However, it requires specialised cargo attachment aboard aircraft and the preparation of appropriate
platforms, which can increase the time and difficulty of operations.

Free drop is a simple and fast technique for delivering supplies to hard-to-reach areas. The absence
of parachutes allows the dropping of large loads, which is particularly useful for resupplying troops in
areas with limited infrastructure but needing areas of large size. The advantages of airdropping with
parachute extraction include better control over the dropping process and reducing the impact of
rapid aircraft rebalancing. This is particularly important if the load is large, bulky or may affect the
stability of the aircraft during disembarkation. A winch parachute also allows for more precise
extraction of cargo to a designated location, which can be crucial when delivering cargo to specific
targets. However, the use of a winch parachute also comes with some disadvantages. The procedure
requires more advanced planning and preparation compared to a traditional freefall. Appropriate
selection of parachutes and ensuring adequate load stability during the drop are necessary. In
addition, the use of a winch parachute may require specialised training of the crew and personnel
responsible for the drop operation. The LAPES (Low Altitude Parachute Extraction System) drop
method allows platform loads to be delivered from an aircraft flying at a low altitude above the
ground. It is effective in a limited drop area and allows precise placement of the payload at
a designated location. However, it requires specialised crew training and appropriate equipment,
which can increase costs and limit the availability of this method in some operations. The Gravity
Extraction Platform (GEP) drop method provides a precise and controlled drop to the target location.
It is effective in delivering a variety of commodities, including fuel, ammunition and ready-to-eat
meals. It requires specialised training of personnel involved in cargo preparation and mission
planning to ensure the accuracy and safety of the operation. The advantages of airdrop using JPADS
(Joint Precision Airdrop System) is a modern and advanced technology that offers many advantages
over traditional methods. JPADS allows precise airdrops into a designated area, minimising the risk of
damage or loss of supplies. Thanks to its navigation system, JPADS is able to pinpoint the exact
location of the drop, which is extremely useful in military and humanitarian operations where
accuracy is crucial. JPADS' advantages also include flexibility and the ability to change delivery points
along the route, allowing operations to adapt to changing conditions. In addition, JPADS allows
airdrops to be performed from high altitudes, increasing the safety of aircrews. Flying at higher
altitudes and the flexibility of approach vectors reduces the risk of detection and crew exposure to
enemy action. In addition, JPADS does not require extensive logistics facilities in the theatre of
operations, allowing the delivery of supplies in hard-to-reach areas or in situations where other
delivery options are untenable. However, precision airdrops using JPADS require specially trained
personnel for cargo preparation and mission planning. Precision drop points (Pls) must be properly
secured to prevent supplies from falling into enemy hands, an important factor in military
operations. In summary, each method of airdropping has its own advantages and limitations, which
must be taken into account in the planning and execution of logistics and humanitarian operations.
CDS airdrop, HE airdrop method, free airdrop, LAPES airdrop method, low velocity gravity-ejecting
platform airdrop and JPADS are a variety of techniques that can be adapted to specific operational
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needs and conditions. The choice of the appropriate method depends on the purpose of the
operation, the type of load, the availability of appropriate equipment and personnel training, as well
as weather and terrain conditions. A well-planned and well-considered cargo drop operation can
significantly increase the effectiveness and success of military and humanitarian missions.

5. Conclusions

A review of airlift drop techniques shows that the use of traditional methods is one of the most
important transport options in situations where access to other modes of transport, is difficult or
impossible. Particularly in humanitarian missions, where rapid and efficient delivery of aid is crucial
to saving lives, traditional airdrop techniques are often the only relief option.

The methods described in this article for airdropping cargo from a transport aircraft will continue to
be used and refined, building on common procedures used in the air forces of NATO countries. In
addition, they will represent a significant advance in innovative weapon systems, enabling the
flexible use of transport aircraft in offensive operations. Thanks to this advanced technology, it will
be possible to increase combat capability and operational efficiency, which is crucial for military
missions in different areas of operations.

In the future, drones can be expected to grow in importance, enabling even greater accuracy,
reliability and safety for crews. The use of advanced algorithms, artificial intelligence and machine
learning will allow automatic planning and execution of airdrops, taking into account changing
weather conditions and a dynamic battlefield. Further development of manoeuvrability, payload
capacity and the use of green technology will make drones a key tool in delivering supplies to the
battlefield and hard-to-reach areas, both in the context of military and humanitarian operations.
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Abstract

RAM-type air threats represent a new challenge for air defense forces, as these threats have traditionally been classified as
ground-based attacks. However, with the increased use of rockets, artillery, and mortar shells in conflicts and stabilization
operations, these threats are now being classified as air-based threats. This has created a new set of challenges for air defense
forces, who must adapt their defense strategies to combat these new threats.

The study examines the various types and causes of RAM-type air threats, including their origins, capabilities, and modes of
operation. It also considers the challenges that these threats pose to air defense forces, such as their low-flying and
unpredictable nature. Additionally, the study analyzes anti-aircraft defense systems that have been successfully deployed in
other countries to combat these threats, including their advantages and disadvantages.

One of the key findings of the study is the importance of early detection and tracking of RAM-type air threats, which can be
accomplished through the use of advanced radar systems and other technologies. Another important factor is the need for
flexible defense strategies that can adapt to the evolving nature of these threats. The study concludes that continued research
and development of effective defense strategies against RAM-type air threats is crucial for the safety and security of military
and civilian populations in conflict and stabilization operations.

Keywords: air threats, RAM, C-RAM

ZAGROZENIA POWIETRZNE TYPU RAM - STARE | NOWE WYZWANIA DLA WOJSK OBRONY
PRZECIWLOTNICZEJ. CRAM W OPERACJACH WOJSKOWYCH

Streszczenie

Zagrozenia powietrzne typu RAM stanowiq nowe wyzwanie dla wojsk obrony przeciwlotniczej, poniewaz tradycyjnie byly one
klasyfikowane jako ataki z uzyciem uzbrojenia lgdowego. Jednak ze wzgledu na rosngce wykorzystanie rakiet, artylerii
i mozdzierzy w konfliktach zbrojnych oraz operacjach stabilizacyjnych, zagrozenia te sq obecnie klasyfikowane jako
powietrzne. Pocigga to za sobq koniecznos¢ dostosowania strategii obronnych do nowych realiéw pola walki.

W artykule przeanalizowano rézne typy i przyczyny zagrozen powietrznych typu RAM, w tym ich pochodzenie, mozliwosci oraz
sposoby dziatania. Uwzgledniono rowniez wyzwania, jakie stanowig one dla wojsk OPL, zwlaszcza ze wzgledu na niskq
trajektorig lotu i trudng do przewidzenia charakterystyke. Przedstawiono takze systemy obrony przeciwlotniczej, ktore zostaly
skutecznie zastosowane w innych panstwach do zwalczania tego typu zagrozen, omawiajqc ich zalety i ograniczenia.

Jednym z kluczowych wnioskoéw plyngcych z analizy jest znaczenie wezesnego wykrywania i Sledzenia zagrozen typu RAM, co
mozna osiggngé dzigki zastosowaniu zaawansowanych systemow radarowych oraz innych technologii. Istotne jest rowniez
opracowanie elastycznych strategii obronnych, ktére bedg mogly si¢ dostosowywac do zmieniajqcej si¢ natury tych zagrozen.
Autor konkluduje, ze dalsze badania i rozwdj skutecznych metod przeciwdziatania zagrozeniom typu RAM majq kluczowe znaczenie
dla zapewnienia bezpieczenstwa sit zbrojnych oraz ludnosci cywilnej w trakcie konfliktow i operacji stabilizacyjnych.

Stowa kluczowe: zagrozenia powietrzne, RAM, C-RAM

1. Introduction

Classical threats that existed during the Cold War are slowly fading away into the past. The possibility of
a clash between equally matched and similarly armed opponents may not have completely disappeared,
but it is more unlikely than in the past. Asymmetry of actions creates situations where traditional air
defence systems are forced to face new challenges. So far, its adversaries have been manned aircraft
(Manned Aircraft — MA), fighter planes (Fixed Wing — FW) and combat helicopters (Rotary Wing — RW),
unmanned aerial vehicles (Unmanned Aerial Vehicles — UAVs), maneuvering cruise missiles (Cruise
Missiles — CMs), and precision-guided munitions (Precision Guided Munitions — PGM).

A different type of aerial threat compared to technologically advanced constructions mentioned above
are cheap and easy-to-engage rockets, artillery projectiles and mortars collectively referred to as
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Rockets, Artillery and Mortars — RAM. This represents a new type of threat not due to technical
solutions but rather the classification of these hazards as an aerial threat. Although it is not considered
the most significant from the perspective of the Polish Air Defence System and maintaining security in
its airspace, it directly concerns the forces participating in stabilization operations conducted in areas
where armed conflicts have been on-going. The new danger is associated with the widespread use of
“primitive” but highly effective weapons by guerrillas or terrorists in asymmetrical conflicts, primarily
rocket and mortar artillery. These weapons are easy to transport, simple to operate and ready for
immediate and unexpected engagement.

The fact that RAM-type threats are a newly defined category of aerial threats and which do not directly
threaten the airspace of particular states but are often perceived from the perspective of asymmetrical
actions, suggests that there has been insufficient and unsystematic interest in this issue in the
literature. The involvement of the Polish Armed Forces in stabilization missions and the real contact
with RAM-type threats have contributed to the search for countermeasures against these threats and
providing effective protection to troops and infrastructure. The end of stabilization operations in Iraq
and Afghanistan, as well as the new armed conflicts in which new-old means of attack, such as
unmanned aerial vehicles, were/are extensively used, have resulted in RAM-type threats no longer
being a focal point of the Polish Armed Forces' interest. This is evidenced by the assumed distant
deadlines for the land-based air defence systems to achieve the capability to counter this category of
threat. The material focuses on identifying RAM-type threats, countermeasures employed by other
countries' armies as well as a synthetic analysis of the current capabilities of the land-based air defence
systems of the Polish Armed Forces.

The present study does not provide proposed solutions to the identified problem. Its main goal is to
create a starting point for further considerations in this area, to draw attention to the new-old aerial
threats — RAM, and the need for a broad discussion and deliberation aimed at developing concepts of
desired capabilities and structures capable of effectively countering these threats.

2. RAM - new type of air threat

RAM are a highly proliferated category of airborne threats, making it likely that they will be increasingly
encountered by Land Forces. They pose a significant threat to personnel, installations and vehicles,
which classifies them as extremely high risk.

RAM-type threats — rockets, artillery projectiles, and mortars — fall into the category of indirect fire
threats, which are defined as fire directed at a target not directly visible to the shooter. Indirect fire,
due to the unpredictability of the weapons engaged, can cause significant losses in personnel, military
equipment, and disrupt the mobility of forces, as well as have a significant impact on the psychological
and physical well-being of soldiers. These systems vary in terms of size (dimensions and calibre) and
the effects of their strikes. Rocket and artillery projectiles are usually fired from stationary or portable
platforms, while mortars are often operated by mobile crews.!

In summary, the following features and properties of indirect fire can be indicated:

e Indirect fire can cause casualties to troops, inhibit mobility, suppress or neutralize weapon
systems, damage equipment and installations, and demoralize the enemy.

e Historically, more combat deaths have been caused by indirect fire weapons than by any other
means, hence the designation of artillery as the “King of Battle”.

! Departament of the Army, FM 3-01, US Army and Missile Defence Operations, 2022, 3.8.
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e Most casualties to troops in an indirect-fire attack are caused by the initial rounds.
e Best results are achieved by a short engagement at a high rate from as many weapons as possible.?

It is worth noting that the main sources of acquiring RAM-type weapons are smuggling, homemade production
and the utilization of materials obtained from the military arsenals. Importantly, the analysis of rocket production
by rebels shows that the main effort has been focused on increasing the range and the weight of explosive
materials in the warheads. In these cases, the precision of the strikes is a secondary aspect.

Rockets are short range unguided motor-propelled munitions with high explosive warheads that are
launched from smooth-bore tubes. This inexpensive and simple launching mechanism has made the
use of rockets attractive for both regular and irregular warfare (e.g., insurgencies)], as insurgent forces
are able to deliver a heavy volume of rockets (though often with limited accuracy) and then quickly
retreat before counter-battery fire can be applied. Furthermore, rockets and their associated
launchers are highly mobile and easily accessible to both state and non-state actors, making them
highly proliferated. Rockets are often used to target assembly areas, air defence locations, defensive
positions, and other key spaces.

Rockets have played a pivotal role in a number of recent conflicts. Qassam rockets, short range rockets
produced in the Gaza Strip, have been used extensively by Hamas militants during the on-going Israel-
Palestinanian conflict. Additionally, in August 2021, the Islamic State Khorasan (ISIS-K) group launched
an attack on the Hamid Karzai International Airport in Afghanistan by firing approximately six 107-
millimetre artillery rockets.3

To sum up rockets have the following characteristics:

e Longer ranges resulting in greater standoff capability.

e Impede critical frequency (CF) in locating the POO due to flatter trajectory.
e Increased time to escape.

e Stockpiles seem readily available.

e Decreased time-of-flight to a target.

e Simplified aiming solution.

e Flight path “deceives” CF sensors.

e Velocity comparison.*

Artillery rounds are projectiles, charges or fuzes that are fired from howitzers. They are typically employed in
an infantry support role to degrade the opposing forces and often target personnel as well as light and
armoured vehicles. Howitzers generally feature a medium-angle trajectory and a longer range when
compared to mortar systems.

Mortars are typically portable, muzzle-loaded weapons that fire shorter-range explosive projectiles at a high-
arcing trajectory from a smooth-bore tube. Mortar fires are generally more accurate than rockets, but their
successful operation is more complex and the launchers are more expensive, making mortars less accessible to
non-state actors when compared to rockets. Mortars have shorter ranges than other indirect fire systems and
are typically employed against area targets such as exposed troops or parked aircrafts. Mortars are generally
lighter and more portable than howitzers and are often embedded within infantry Units.>

2 Counter — Rocket, Artillery, Mortar (C — RAM), Presentation US Army Air Defence Artillery School.

3 G. Nikolakakos, M. Amyot-Bourgeois, 4 state-of-the-art review and analysis of tactical-level ground-based air
defence systems and airborne threats, Scientific Report, 2022, p. 2.

4 Headquarters Department of the Army, ATP 3-01.60, Counter-Rocket, Artillery, and Mortar Operations, 2006.
5 G. Nikolakakos, M. Amyot-Bourgeois, 4 state-of-the-art review..., p. 2-3.
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The tactics of groups employing artillery arsenals largely consists in conducting short-term shelling
from concealed firing positions, followed by a rapid withdrawal into hilly or urban terrain. Such actions
greatly hinder the detection and identification of perpetrators both before and after the attacks.
Moreover, the sense of impunity of these acts becomes an additional incentive for other groups
employing such tactics. The obvious advantage of these types of weapons is that they are inexpensive
and relatively simple to operate, even by poorly trained individuals, which eliminates the need for
extensive and costly training.®

The analysis of RAM attacks by the coalition forces in Irag, Afghanistan and Israel indicates that the
targets (objects) located within bases were not accidental. The majority of them were directed at
helicopter landing zones, command and staff buildings as well as at barracks. The concentration of
rocket and mortar attacks on specific objects primarily aimed to intimidate and spread uncertainty
among troops stationed in military bases. Firing positions were chosen in locations that allowed the
shelling of the entire base area or at least a significant portion of it. In this regard, insurgents fired
several mortar or rocket projectiles from well-concealed firing positions. This significantly reduced the
time spent by the crew at the firing position. It should be noted that the attacks were preceded by
thorough reconnaissance around the base.”

Another important aspect of RAM attacks is that the methods of attack are constantly evolving, and
the similarities in the methods and tactics used in various conflict zones around the world indicate the
exchange of experiences and information between rebel groups and terrorist organizations. Therefore,
the methods varied and still vary — from spontaneous and often random engagement of weapons to
pre-planned attacks utilizing all available means of warfare.® For example, Israel has been the target
of more than 10.000 rocket and mortar attacks in recent years. Israeli experience shows that it brings
the best effect, best results are achieved by a short engagement at a high rate from as many weapons
as possible. This tactic is known as a saturation attack, saturating the entire area with fire, knowing
that some of the projectiles must break through anti aircraft cover.

The scheme of carrying out the attack is shown in the figure.

The target is chosen

Rockets are manufactured or acquired :
and moved to the launching site The rocket is fired and
the squad flees

The squad arrives at the
launching site

Fig. 1. Diagram of a RAM attack

Source: the author’s own study.

¢ K. Dobija, Uwarunkowania rozwoju Systemu Obrony Powietrznej Polski, ASzWoj, Warszawa 2019, p. 85.
7 A. Radomyski, Obrona przeciwlotnicza w dziataniach stabilizacyjnych, LAW, Deblin 2019, p. 32-34.
8 Ibidem, p. 44-45.
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3. The C-RAM systems - response to a new type of air threat

During the Iraq Freedom Operations the US Forces and their coalition were facing serious damage due
to insurgents firing. The number of losses both from military personnel and civilian was increasing.
There were some methods of countering those firings prior to their launch such as aggressive
patrolling, establishing ambushes, and counter firings on suspected or confirmed enemy locations, but
each of these method posed risks to soldiers and civilians. Iraq Freedom Operations revealed the need
for the development of a system with quick reaction ability, effectiveness and precision. The system
which would be able to protect both ground forces and forward operating bases from insurgents’
firings. Counter — Rocket Artillery Mortar (C-RAM) weapons fill a capability need that has evolved since
the end of the Cold War. These weapons are intended to shoot down incoming rocket, artillery and
mortar rounds. Technologies proposed and developed for this purpose include rapid-fire guns, short
range missiles and Directed Energy Weapons (DEW).°

The C-RAM, as a capability, refers to a system of systems, like sensors, interceptors and warning systes
and not only a weapon. It is used to detect and/or destroy incoming rockets, artillery and mortar
rounds in the air before they hit their ground targets or simply provide early warning. The system uses
sensors like radars and UAVs, and computing systems to update itself with information about the
location of friendly air platforms. This information is updated almost continuously. At the same time
the system detects incoming RAM and calculates the optimal time to engage the target and the needed
duration of firing with extended use of Artificial Intelligence. Although the system cannot prevent all
casualties, having C-RAM is certainly more effective that the status quo prior to it. The C-RAM is a
multitool. It can operate as a standalone system offering protection from incoming RAM, nut also it
can be a part of a greater system, contributing to the development of a more effective AD umbrella,

offering mission — tailored defence.®

To sum up, the C-RAM system should have the following characteristics:

It is designed to protect FOBs from enemy indirect fire

Itis used to detect and/or destroy incoming rockets,
artillery and mortar rounds in the air hefore they
hit their ground targets or simply provide early warning

C-RAM is designed to provide real-time location
of indirect fire points of origin, enabling

the base commander to determine the best lethal
or non-lethal response

C-RAM is a system that integrates Sense, Warn,
Intercept, Respond and Command and Control functions

... the C-RAM should be a multitool

Fig. 2. Requirements for C-RAM systems

Source: the author’s own study.

° C. Kopp, Counter — Rocket Artillery Mortar futures, “Defence Today” 2010, no. 26.
10 M. Katsamakas, C — RAM systems beyond conventional ways of employment — utilizing the highly reactive
capability in a Multi — Dimensional environment, |[AMD, 2022, p. 44-45.
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A combination of active sensors — radar systems as well as the passive optoelectronic sensors can be
used for target detection and tracking. These sensors scan the controlled area and track the appearing
targets in the infrared spectrum. The difficulty consists in the fact that new attack means are very
small, and therefore they exhibit minimal signals in all spectra. The figure below illustrates that the
signatures of such targets have decreased thousands of times compared to classical ones.

1-5m? 0,1-0,5 m? 0,01-0,05 m?2 0,001-0,005 m?

Fig. 3. Radar signatures of modern air attack means
Source: Armed Forces General Command.

The thermal or kinetic energy is used to destroy the attack means. Attempts to utilize kinetic energy —
laser systems — have not been successful so far and require further development and work. Therefore,
today, only means based on explosive or kinetic actions can be offered. Ammunition or rockets that
have explosive effects on the target must be used in the required quantity to achieve effective hits.
Equipping the attack means with guidance functions would be technically complex since they would
need their own sensors and guidance systems to hit the target directly. Both methods can achieve the
desired result — target destruction. However, considering the need to apply them on a large scale or
utilize highly advanced technologies, they are not cheap.!!

The simplest way to effectively engage a RAM-type target is to use ammunition that releases
a specific number of sub-projectiles in front of the target. Due to their high kinetic energy, these sub-
projectiles are capable of destroying the target with a single hit. To increase the probability of hitting
the target, the number of sub-projectiles is multiplied either by increasing their quantity in a single
warhead or by increasing the rate of fire at which these projectiles are launched by an automatic gun.
Considering these new threats it should be noted that significant improvements in precision of impact
are vital and necessary to implement in such systems.!> The conditions and features of
C-RAM systems presented above have been implemented in anti-aircraft systems successfully
operating in the armies of other countries. Below | will present the characteristics of the C-RAM
systems, two artillery systems and one missile system.

4. Skyshield

Skyshield air-defence system is a modular, light weight, short range air defense (SHORAD) system
developed by the Swiss corporation Oerlikon Contraves (now a subsidiary of Rheinmetall of Germany).
The successor to the Skyguard defense system, Skyshield is intended to rapidly acquire and destroy
threatening aircraft and missiles, as well as to fulfill a C-RAM role. The complex is equipped with the

! Rheinmetall Defence, Obrona bezposrednia C — RAM Direct defence - CRAM, “Nowa Technika Wojskowa” 2008,
no. 7, p. 37.
12 Ibidem, p. 37.
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fire control system “Skyshield”, which is an upgraded version of JMS “Skyguard”, which is widely used
in the armies of many countries. As a means of destruction are used remotely controlled paired 35 mm
anti-aircraft guns GDF-005 company “Oerlikon Contraves” and anti-aircraft guided missiles ADATS
which can use up to two surface-to-air missile 8-cell modules for an expanded air defense capability.
The radar and optoelectronic equipment is placed separately from the control point, and this,
according to the developers, significantly increases the survivability. The control station can be placed
at a distance of up to 500 m from other elements of the complex. In the event of failure of the fire
control system detection facilities, targets may be searched independently with the help of the opto-
electronic modules available on each launcher.3

Skyshield C-RAM has an open interface and can be integrated into existing command systems. The
operation of the Skyshield C-RAM system is highly automated, which means that it does not require
the user's constant focus on operation to defend against classical threats and sudden sporadic RAM
attacks, even when operating 24/7.%4

All-weather short-range air defence system
for protecting high-value assets

Unmanned search and tracking sensor unit
Ahead technology

Command post

Unmanned 35 mm guns
Palletized or mounted on trucks

Integration of VSHORAD missile launchers

Fig. 4. Skysield C-RAM system

Source: the author’s own study.

5. Phalanx LPWS (Land-Based Phalanx Weapon System)

Another C-RAM system is PHALANX. The basis of the system is the 20 mm M61 Vulcan Gatling gun
autocannon, used by the United States military on various tactical aircraft since 1959, linked to fire
control radar system for acquiring and tracking targets. The system enables automatic search,
detection, tracking, engage, and confirmation of destruction using a computer-controlled radar
system. Effective firing range 1.486 m Maximum firing range 5.500 m. Emplacement time for the
complete system is approximately 45 minutes with a 6-man crew.!>

As mentioned above, the basis of the system is an anti-aircraft six-barrel Gatling 20 mm gun coupled
with two cooperating intercepting radars. The first radar provides the computer with data about the

13 https://en.wikipedia.org/wiki/Skyshield [access: 10.02.2025].
14 Rheinmetall Defence, Obrona bezposrednia..., p. 38.
15 https://en.wikipedia.org/wiki/Phalanx CIWS [access: 10.02.2025].
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course, range, speed, and altitude of the targets. This information is analysed and verified to determine
which of the tracked objects poses the greatest threat and should be engaged for destruction. Once
the appropriate target is identified, the gun rotates towards it, passing the target tracking task to the
second guidance radar. Depending on the system configuration, the gun is then automatically or
manually fired. During firing, the CIWS radar system also tracks its own projectiles, adjusting the barrel
position if necessary.®

By Matthew Longo

Fig. 5. Phalanx system

Source: ar.pinterest.com [access: 10.02.2025].

6. Iron Dome

It's the world’s most-used system, intercepting more than 1.500 incoming targets with a success rate
exceeding 90 percent since being fielded in 2011.%7

The system is designed to counter short-range rockets and 155 mm artillery shells with a range of up
to 70 kilometers (43 mi). According to its manufacturer, Iron Dome will operate day and night, under
adverse weather conditions, and can respond to multiple threats simultaneously. Iron Dome detects,
assesses and intercepts a variety of shorter-range targets such as rockets, artillery and mortars. Iron
Dome has three central components:

e Detection & Tracking Radar.

e Battle Management & Weapon Control (BMC).

16 A. Radomyski, Obrona przeciwlotnicza..., p. 98.

17 Analysing the combat actions conducted by the Israeli forces since the beginning of 2006 in terms of casualties
and infrastructure damage caused by the RAM usage, significant numerical disparities can be observed in this
regard. In the case of the Second Lebanon War in 2006, when Israel did not yet have the Iron Dome system,
approximately 3.600 RAM engagements resulted in 53 fatalities. However, eight years later, when Israel was
already using the Iron Dome system, Hamas forces using 4.500 RAM means caused only six casualties;
S. Maslanka, Srodki napadu powietrznego — doswiadczenia z konfliktéw zbrojnych ostatniej dekady, LAW, Deblin
2018.
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e Missile Firing Unit: the unit launches the Tamir interceptor missile, A typical Iron Dome battery has
3-4 launchers (20 missiles per launcher).

The ability to protect an area of approximately 150 km?,

The system’s radar is referred to as EL/M-2084. It detects the rocket's launch and tracks its trajectory.
The BMC calculates the impact point according to the reported data, and uses this information to
determine whether the target constitutes a threat to a designated area. Only when that threat is

determined, an interceptor missile is fired to destroy the incoming rocket before it reaches the

predicted impact area.8

ﬁﬂ—(- -
Missile explodes 3
3 near rocket, destroying it

Iron dome shield P

/1
:’ﬁ\m ~om il o

r 3

Enemy Radar system Control system Launcher
rockets detects rocket estimates fires missile
fired and tracks impact point to intercept

Iron Dome system ignores incoming threats it determines will land in
uninhabited areas

Fig. 6. How Israel Iron Dome defence system works
Source: https://www.bbc.com/news/world-middle-east-20385306 [access: 10.02.2025].

7. The Polish programs - C-RAM

Poland’s air defence system is undergoing revolutionary changes through the successful
implementation of the WIStA and NAREW programs. The lowest layer of air defence, very short-range
(SHORAD) defence, is being transformed by the introduction of the PIORUN short-range anti-aircraft
missile system and the PILICA system. Efforts are also being made to achieve the capability to counter
RAM means. However, compared to the examples mentioned above, there have not been such
spectacular achievements in the field of C-RAM. By introducing the SOtA Transportable Radar
Surveillance Station (ZDPSR SOtA) into the inventory of the Air Defence Forces, the station's capability
to detect not only typical aerial objects but also unmanned aerial vehicles and mortar projectiles has
been implemented.

The radar scans the searched space with several beams which are steered electronically in elevation
plane and with a rotating antenna in the azimuth plane. The radar applies numerous ECCM techniques.
Due to the requirement of operation within automated anti-aircraft systems, the radar provides very
short time of information refreshment (1 sec). The radar operation is controlled from a local console
or remotely at the distance up to 400 m.*° The table below presents the capabilities of the ZDPSR SOtA
in detecting various means of attack depending on the effective detection surface.

18 https://en.wikipedia.org/wiki/Iron_Dome [access: 10.02.2025].
19 SOLA Redeployable Radar, https:/pitradwar.com [access: 10.02.2025].
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Tab. 1. Detection range at various RCS targets

Detection range at various RCS targets Range Height

Fighters with RCS as this of F-16/MiG-29 class 1.5 km to 40 km 50 m to 8 km
Range Targets of RCS = 0.05 m? 1.5 km to 16 km 50 m to 4 km
Helicopters 1.5 km to 8 km 50 m to 2 km
98 mm mortar rounds 1.5 km to 8 km 50 mto 5 km

Source: Own study based on materials PIT-RADWAR.

As a comprehensive response to the need for a very short-range air defence system (VSHORAD)
capable of protecting troops against a wide range of air threats, including RAM-type threats, the SONA
program is being implemented. The SONA programme covers a multitude of different domains, as it is
to result in the development of a comprehensive, mobile air defence system for the land component,
protecting the land forces from a myriad of air threats, including rocket, artillery, and mortar munitions
in the C-RAM domain. The SONA programme, offering to base its proposal on the existing systems,
such as the Poprad self-propelled SAM solution, OSU-35 warship armament system, the ZSU-23-4 MP
Biata modernization package, and “Grom” and “Piorun” MANPADS (and a new missile derived from
Piorun), deployable Sota and Bystra radars, and IFF suite. Know-how that had been gathered previously
during the Loara and Pilica programmes would also be usable.

To meet these requirements, the SONA system has the following combat characteristics:

e High mobility.

e Combat survivability on the battlefield.

e Full autonomy and interoperability within the brigade air defence system.

e Very short reaction time to threats.

e Operational effectiveness in all atmospheric, environmental, and temporal conditions (day/night).
e Full automation of command and fire control functions.

e Capability to select the appropriate effector depending on the nature of the air target.

The SONA program includes the following subunit configuration:

e Command and Control Vehicles for data exchange, weapon management, and sensor utilization,
as well as data processing and analysis.

e Mobile Early Warning Radars (MEWR) as the primary detectors of incoming threats.

o Self-Propelled Air Defence Artillery and Missile Systems (SPADAMS) providing air defense capabilities
against aircraft, manoeuvring missiles, helicopters, airplanes, and including C-RAM functionalities.

e Self-Propelled Air Defence Laser Systems (SPADLS) and Self-Propelled Electromagnetic Weapon
Systems (SPEWS) providing air defense through the use of non-kinetic means of neutralizing air
attack means, particularly unmanned aerial objects.

The number of these elements in a battery module depends on the user’s requirements and the
assigned task. This flexible selection is possible thanks to the open architecture of the command and
control system, the design of the proposed effector systems (SPADAMS, SPADLS and SPEWS), the
sensors, and the applied communication and data transmission systems. This open architecture also
ensures interoperability with other VSHORAD and SHORAD systems in the inventory or under
development by the Polish Armed Forces. The PGZ’s proposal also features an entirely new solution —
self-propelled laser — and directed energy anti-aircraft systems, that would ensure air defence by using
non-kinetic measures to act against air threats — primarily the unmanned platforms. The SONA system,
in the proposed configuration by the Polish Armaments Group — PAG, is intended to be a specialized
subunit for the protection of armoured and mechanized forces, capable of engaging air targets on the
move or during short stops using three independently operating classes of effectors: missile-based,
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artillery-based, and non-kinetic. This allows for the use of different types of ammunition in a single
firing cycle, such as programmable and sub-calibre ammunition, with the simultaneous use of missiles.
For the gun-based armament, PAG proposes equipping individual SPADAMS with 35 mm calibre
artillery and multi-barrel Gatling gun systems, using 20 mm calibre ammunition. The missile effector
will consist of various types of VSHORAD rockets. Apart from kinetic armaments the PGZ’s proposal
also features an entirely new solution —self-propelled laser —and directed energy anti-aircraft systems,
that would ensure air defence by using non-kinetic measures to act against air threats — primarily the
unmanned platforms.

The SONA system concept assumes continuous development and modification of the proposed
solution, including the addition of additional effectors and technical observation systems. In practice,
this means the gradual increase in the system's potential. The initiation of technical dialogue by the
Armament Inspectorate (Al) indicates that the current Long-Term Modernization Plan (LTMP) until
2035 includes the necessary financial resources, and the implementation of this task is planned. The
SONA system is expected to bring entirely new capabilities to the Polish Armed Forces.?°

Fig. 7. Model of the anti-aircraft and artillery set on the K9 chassis
Source: PAG.

8. Summary

Developing the concept of achieving effective defense against RAM-type air threats requires analyzing
and evaluating various factors to propose rational operational, organizational, and technical solutions.
Achieving this capability is not an end in itself but makes up a part of broader efforts to enhance the
military security of the state and strengthen military deterrence. The war experiences from the
Russian-Ukrainian conflict indicate that the RAM can be a crucial means to gain the advantage by
inflicting tangible losses on the enemy in personnel and the military equipment.?! The intangible aspect
of the RAM usage should not be overlooked as it wields a confirmed impact on the morale and psycho-
physical state of the military and civilian personnel. The RAM threats, such as the rocket and mortar
artillery, are constantly present in conflict zones where the use of “primitive” but highly effective
means of attack, easy to transport and relatively simple to operate, allows for immediate and
unexpected deployment, neutralizing quantitative and qualitative disparities. The RAM threats are
current and still standing and are perceived as a new type of air threat, which, due to their “simplicity,”
are highly dangerous means of attack. This is confirmed by the mentioned C-RAM solutions applied
in the armies of other countries.

20 https_defence24.pl [access: 10.02.2025].
21D, Michalski, P. Bernat, Air security of NATO’s eastern flank: threats and challenges, “Scientific Journal of the
Military University of Land Forces” 2020, p. 52.
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At the NATO level, in the face of the aforementioned threats, their increase and implications in various
theaters of operation, a working group called DAMA (Defense Against Mortar Attacks) was established
at the end of 2004. It consists of representatives from the NATO member states with the aim of
developing effective and cost-efficient systems that provide a sense of security for troops and civilians
through the development of C-RAM systems. Proper initiatives are also being taken in the
development of the C-RAM system in the Polish Army. The SONA program, in its proposed architecture,
emulates capabilities already implemented in other existing C-RAM systems while introducing new
solutions, such as non-kinetic effectors. Today, these may still be perceived as futuristic, but in the
near future they will become essential components of the anti-aircraft/air defence systems.

The assertion that the RAM threats constitute either old or new challenges for the Air Defense Forces
remains relevant. Regardless of how the thesis is presented, it continues to pose a challenge for the
Air Defense. The development of C-RAM systems is a response to the technological advancements
of the RAM. We should not be “reassured” by the fact that the RAM threats may not be considered
the most significant from the perspective of the Polish Air Defense system. This threat is entirely real
and has been proven in various combat operations. The war experiences gained from them, along
with the results achieved by the teams at the NATO level, should serve as fuel for intensive work by
specialists from the Polish Army and the defense industry in finding a solution that would meet the
NATO Forces’ required capabilities.

BIBLIOGRAPHY

Counter — Rocket, Artillery, Mortar (C— RAM), Presentation US Army Air Defence Artillery School.
Departament of the Army, FM 3- 01, US Army and Missile Defence Operations, 2022.

Dobija K., Uwarunkowania rozwoju Systemu Obrony Powietrznej Polski, ASzWoj, Warszawa 2019.
Headquarters Department of the Army, ATP 3-01.60, Counter-Rocket, Artillery, and Mortar Operations, 2006.
https://www.bbc.com/news/world-middle-east-20385306

Katsamakas M., C — RAM systems beyond conventional ways of employment — utilizing the highly reactive
capability in a Multi — Dimensional environment, IAMD, 2022.

Kopp C., Counter — Rocket Artillery Mortar futures, “Defence Today” 2010, no. 26.

Maslanka S., Srodki napadu powietrznego — doswiadczenia z konfliktéw zbrojnych ostatniej dekadly,
LAW, Deblin 2018.

Michalski D., Bernat P., Air security of NATO’s eastern flank: threats and challenges, “Scientific Journal of
the Military University of Land Forces” 2020.

Nikolakakos G., Amyot-Bourgeois M., A state-of-the-art review and analysis of tactical-level ground-based
air defence systems and airborne threats, Scientific Report, 2022.

Radomyski A., Obrona przeciwlotnicza w dziataniach stabilizacyjnych, LAW, Deblin 2019.

Rheinmetall Defence, Obrona bezposrednia C — RAM Direct defence - CRAM, “Nowa Technika Wojskowa”,
2008, no. 7.

SOtA Redeployable Radar, https://pitradwar.com

SONA — Polska ,tarcza” przeciwlotnicza wojsk lgdowych, https://defence24.pl

NO. 7(1/2025) / ISSN 2720-197X / elSSN 2956-3380



Pawel Pacek

ORCID: 0009-0004-3901-6314
p.pacek@law.mil.pl

Lotnicza Akademia Wojskowa

ZDOLNOSCI PODQDDZIALOW OPL DO ZWALCZANIA BSP W WARUNKACH DZIALAN
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Streszczenie

Celem artykutu jest identyfikacja i ocena metod stosowanych przez pododdzialy obrony przeciwlotniczej (OPL) w zwalczaniu
bezzatogowych statkow powietrznych (BSP) w warunkach rzeczywistego konfliktu zbrojnego na przyktadzie dziatan wojennych
w Ukrainie w 2022 r. W opracowaniu zastosowano metody analizy i syntezy, dedukcji oraz studium przypadku, koncentrujgc
si¢ na praktycznym wymiarze funkcjonowania systeméow OPL w obliczu powszechnego uzycia BSP przez sily rosyjskie.
W wyniku przeprowadzonej analizy ustalono, ze najwigkszq skutecznos¢ wykazujq systemy przeciwlotnicze krotkiego i bardzo
krotkiego zasiggu, mobilne zespoly ogniowe oraz srodki walki elektronicznej. Zwrécono réwniez uwage na ekonomiczny aspekt
zwalczania tanich BSP przy uzyciu kosztownych efektorow, koniecznosc integracji srodkow razenia w ramach wspolnego
systemu dowodzenia (C2), a takze na potrzebe dalszego rozwoju dedykowanych systemow przeciwdronowych. Doswiadczenia
operacyjne Sit Zbrojnych Ukrainy zostaly wskazane jako cenne Zrodio wiedzy dla ksztaltowania skutecznych strategii obrony
powietrznej w przyszlych konfliktach zbrojnych.

Stowa kluczowe: obrona przeciwlotnicza, bezzalogowe statki powietrzne, BSP, konflikt zbrojny, zwalczanie dronéw,
przeciwdronowe systemy OPL

CAPABILITIES OF AIR DEFENCE IN COUNTERING UAVS IN COMBAT CONDITIONS -
LESSONS FROM THE RUSSO-UKRAINIAN CONFLICT

Abstract

The main objective of this article is to identify and evaluate the methods used by air defense (AD) units to counter unmanned
aerial vehicles (UAVs) in the context of a real armed conflict, using the war in Ukraine in 2022 y. as a case study. The research
employs methods of analysis and synthesis, deduction, and case study, focusing on the operational effectiveness of Ukrainian
AD systems facing widespread use of UAVs by Russian forces. The finding s indicate that the most effective countermeasures
include short- and very-short-range air defense systems, mobile fire units, and electronic warfare capabilities. The article also
discusses the economic challenge of engaging low-cost UAVs with high-cost effectors, the necessity of integrating kinetic and

non-kinetic measures under a unified command and control (C2) structure, and the need for continued development of

specialized counter-drone systems. Operational experience gained by the Ukrainian Armed Forces is presented as a valuable
foundation for shaping future air defense strategies in the face of evolving aerial threats.

Keywords: air defense, unmanned aerial vehicles, UAV, Ukraine, drone countermeasures, counter-UAV systems, armed conflict

1. Wstep

Konflikt zbrojny w Ukrainie, rozpoczety w 2022 r., unaocznit przetomowa role, jaka odgrywaja
bezzatogowe statki powietrzne (BSP) na wspdtczesnym polu walki. Skala ich zastosowania oraz
réznorodnos¢ konstrukcji i funkcji sprawiaja, ze BSP staty sie jednym z kluczowych srodkéw walki
zaréwno w dziataniach rozpoznawczych, jak i bojowych. Szczegdlne znaczenie majg one w kontekscie
zagrozen powietrznych, ktére wymagajg adaptacji klasycznych systemdéw obrony przeciwlotniczej
(OPL) do nowych realiéw operacyjnych. W obliczu aktualnej sytuacji coraz bardziej zasadne staje sie
rozwazenie zagrozenia, jakie niosg ze sobg BSP jako odrebny i niezwykle grozny srodek napadu
powietrznego, ktory staje sie coraz skuteczniejsza bronig na wspdétczesnym polu walki. W obliczu braku
spéjnych i systematycznie aktualizowanych danych operacyjnych z pola walki pojawita sie potrzeba
pogtebionej analizy efektywnosci dziatan podejmowanych przez pododdziaty OPL w zakresie
neutralizacji BSP.
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Celem gtéwnym niniejszej publikacji jest identyfikacja i ocena metod stosowanych przez pododdziaty
obrony przeciwlotniczej w zwalczaniu bezzatogowych statkow powietrznych w warunkach
rzeczywistego konfliktu zbrojnego, na przyktadzie dziatarn wojennych w Ukrainie. W zwigzku z tym,
gtéwny problem badawczy mozna sformutowac nastepujaco: Jakie metody i sSrodki walki stosowane
przez pododdziaty obrony przeciwlotniczej sa najskuteczniejsze w zwalczaniu bezzatogowych statkdw
powietrznych podczas dziatan zbrojnych?

Metoda analizy i syntezy wzajemnie sie uzupetniajg i stanowig pewnego rodzaju catos$é. Analiza zostata
zastosowana przy rozpatrywaniu materiatu badawczego. Rozktad dziatart BSP i OPL na poszczegdlne
elementy w znacznym stopniu utatwit uchwycenie istoty dziatania BSP oraz przeciwdziatania
zagrozeniom generowanym przez drony.

W celu realizacji zatozen badawczych zastosowano nastepujace metody:

e analiza i synteza — postuzyly do wyodrebnienia oraz uporzadkowania informacji dotyczacych
dziatarh BSP i sposobdw ich zwalczania przez OPL, co pozwolito na uchwycenie istoty omawianego
problemu;

o indukcja i dedukcja — umozliwity sformutowanie wnioskdw ogdlnych na podstawie obserwacji
jednostkowych przypadkéw oraz weryfikacje hipotez dotyczacych skutecznosci poszczegdlnych
Srodkdw przeciwdziatania;

e studium przypadku — analiza dziatar Sit Zbrojnych Ukrainy postuzyta jako przyktad empiryczny,
umozliwiajacy ocene skutecznosci wykorzystywanych rozwigzan w zwalczaniu BSP;

e krytyczna analiza Zzrédet otwartych — w tym danych pochodzacych z publikacji wojskowych,
raportédw operacyjnych i informacji medialnych. Postuzyta do weryfikacji i oceny zastosowanych
taktyk oraz efektorow przeciwdziatania BSP.

2. Zagrozenia generowane przez BSP

Wedtug encyklopedii Britannica:

wojskowy statek powietrzny, ktory jest sterowany autonomicznie, zdalnie lub w sposéb mieszany, i ktéry moze
przenosi¢ sensory, wskazniki celéw, uzbrojenie ofensywne lub nadajniki elektroniczne przeznaczone do
zaktdcania lub niszczenia celéw przeciwnika. Pozbawione zatogi, systeméw podtrzymywania zycia oraz
wymogow bezpieczenistwa konstrukcyjnego charakterystycznych dla zatogowych statkéw powietrznych, UAV
moga by¢ wyjgtkowo efektywne, oferujgc znacznie wiekszy zasieg i dtuzszy czas dziatania niz ich zatogowe
odpowiedniki®.

Nieobcigzone zatoga, systemami podtrzymywania zycia oraz wymogami bezpieczenstwa stawianymi
zatogowym statkom powietrznym, UAV moga by¢ niezwykle wydajne, oferujac znacznie wiekszy zasieg
i wytrzymatosc¢ niz réwnowazne systemy zatogowe.

Istnieje duza liczba kryteridw, ktdre zostaty uzyte do klasyfikacji BSP, np.: rozmiar, przeznaczenie,
w tym maksymalna masa startowa (ang. MTOW — maximum takeoff weight), warunki pracy,
mozliwosci lub dowolna kombinacja tych i innych cech. Dzieje sie tak, poniewaz ciezko opracowac
podziat, ktéry bedzie pasowaé do wszystkich BSP. Ponizej omdwiono najczesciej stosowane
klasyfikacje, z ktérymi mozna sie spotka¢ w literaturze?. Kompleksowa klasyfikacje BSP wykazujaca
zarowno szeroka game systeméw i ich mozliwosci, jak i wielu parametréw przedstawiono w tabeli 1.

! Tlumaczenie wiasne, https:/www.britannica.com/technology/unmanned-aerial-vehicle [dostep: 22.03.2023].
2 D. Michalski, A. Michalska, Protection against drone activity, ,,Security Forum” 2017, t. 1, nr 1, s. 73-83, https:/wsb.edu.pl/
files/pages/634/security forum 01 2017 8druk.pdf [dostep: 22.03.2023].
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Tabela 1. Klasyfikacja ogélna BSP

Kategoria Masa (kg) Zasigg (km) Putap (m) Czas lotu (h)
Micro <5 <10 250 1

Mini <20 <10 150 <2

Close range (CR) 25-150 10-30 3,000 2-4

Short range (SR) 50-250 70-200 3,000 3-6
Medium range (MR) 150-500 70-200 5,00 6-10

MR endurance (MRE) 500-1,500 >500 8,000 10-18

Low altitude deep penetration (LADP) 250-2,500 >250 50-9,000 Brak danych
Low altitude long endurance (LALE) 15-25 >500 3,000 >24
Medium altitude long endurance (MALE) 1,000-1,500 >500 3,000 2448
Strategic High altitude long endurance (HALE) | 2,500-5,000 >2,000 20,000 >48
Stratospheric (STRATO) >2,500 >2,000 >20,000 48
Exo-stratospheric (EXO) Brak danych Brak danych >30,500 Brak danych
Unmanned combat AV (UCAV) >1,000 1,500 12,000 2

Lethal (LET) Brak danych 300 4,000 34

Decoys (DEC) 150-250 0-500 50-5,000 <4

Zrédlo: tumaczenie wlasne na podstawie: K.P. Valavanis, G.J. Vaachtsevanos, Handbook of Unmanned Aerial Vehicles,
Springer Reference, 2020, s. 85.

Kolejna klasyfikacja oparta zostata na kryterium masy BSP. Na tej podstawie okreslono trzy klasy, a w ich
ramach podkategorie, w ktdrych sprecyzowane zostaty dodatkowo wymagania, jakie powinny spetniac¢
bezzatogowe statki powietrzne, aby mozna byto zaklasyfikowa¢ je do odpowiedniej klasy oraz kategorii®.
Klasyfikacja ta (okreslona i stosowana w NATO) zostata zaprezentowana w tabeli 2.

Tabela 2. Klasyfikacja BSP w NATO

Klasa Kategoria Szczebel Putap oper. Zasieg Wspierany dowodca
Klasa IIT HALE Strategiczny | Do 65,000 ft | Bez ograniczen Strategiczny
(powyzej 600 kg) (BLOS)
MALE Operacyjny | Do 40,000 ft |Bez ograniczen Operacji potaczonych
(BLOS)
Klasa IT (150-600 kg) | TACTICAL | Taktyczny Do 3000 ft 200 km (LOS) ZT/oddziatu (dywizja/brygada)
Klasa I SMALL Pododdziat Do 1,200 ft |80 km (LOS) Oddziatu/pododdziatu
(ponizej 150 kg) (brygada/putk/batalion)
MINI Pododdziat Do 1,000 ft |25 km (LOS) Pododdziatu (batalion/kompania)
MICRO Pododdziat Do 200 ft 5 km (LOS) Pododdziatu (pluton/druzyna)

Zrédio: D. Kompala, Systemy bezzalogowych statkéw powietrznych jako gléwny srodek rozpoznania powietrznego
w przysztosci, ,, Obronnos¢ — Zeszyty Naukowe Wydziatu Zarzgdzania i Dowodzenia Akademii Sztuki Wojennej” 2015,
nr2(14), s. 84.

3 D. Kompala, Systemy bezzalogowych statkéw powietrznych jako gléwny Srodek rozpoznania powietrznego
w przysziosci, ,,Obronno$¢ — Zeszyty Naukowe Wydzialu Zarzadzania i Dowodzenia Akademii Sztuki Wojennej” 2015,
nr 2(14).
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W zaleznosci od klasy BSP mogg generowac rdzne zagrozenia zaréowno dla sit, sprzetu, jak i dla
infrastruktury®. Zagrozenia zwigzane z atakami dronéw na cele wojskowe s3 znacznie wieksze niz
w przypadku tradycyjnych samolotéw i rakiet. Ponizej przedstawiono, jakie niebezpieczerstwa
generowane przez BSP mogg wystapi¢ w rejonie walk®.

Trudnos¢ wykrycia i identyfikacji — ze wzgledu na mate rozmiary, niski przekréj radarowy oraz
mozliwos¢ lotu na bardzo niskich wysokosciach sg trudne do wykrycia przez klasyczne sensory OPL.
Dodatkowo, ich cicha praca i zdolno$¢ do dziatania w warunkach ograniczonej widocznosci stanowia
powazne wyzwanie dla systemow wczesnego ostrzegania.

Zdolnos¢ do dziatan rozpoznawczych — skutecznie realizujg zadania rozpoznania obrazowego,
elektronicznego i sygnatowego, umozliwiajac przeciwnikowi uzyskanie aktualnych danych
0 rozmieszczeniu sit, stanie infrastruktury oraz prowadzeniu dziatan bojowych. Dane te mogg by¢
przesytane w czasie rzeczywistym, co zwieksza ich operacyjng wartosé.

Trudnos¢ w zwalczaniu — wysoka manewrowos$¢, niewielka powierzchnia odbicia radarowego
i mozliwos¢ lotu na bardzo niskim putapie utrudniajg skuteczne zwalczanie BSP. Tradycyjne efektory
przeciwlotnicze (np. rakiety sredniego zasiegu) moga by¢ niewydajne ekonomicznie wobec tanich
drondéw taktycznych lub improwizowanych.

Zdolnos¢ do precyzyjnych uderzen — BSP uzbrojone w tadunki wybuchowe lub petnigce role amunicji
krazacej (ang. loitering munitions) sg zdolne do razenia celéow z duzg doktadnoscia. Ataki tego rodzaju
mogg byé wymierzone zaréwno w sity zbrojne, jak i w infrastrukture strategiczng, co powoduje
powazne konsekwencje operacyjne i polityczne.

Zdolnos¢ do dziatania w warunkach asymetrycznych — niska cena i tatwos$¢ operowania BSP czynig je
narzedziem szczegélnie przydatnym dla aktoréw niepanstwowych — grup terrorystycznych
i nieregularnych formacji zbrojnych. Drony moga by¢ wykorzystywane do przeprowadzania
zaskakujacych atakéw na cele wojskowe i cywilne, destabilizujgc sytuacje w regionie.

Ataki nainfrastrukture krytyczng — drony moga zostac uzyte do sabotazu infrastruktury energetycznej,
telekomunikacyjnej, wodociggowej czy transportowe;j. Ich skuteczne uzycie przeciwko takim obiektom
moze znaczgco zaktdcic¢ funkcjonowanie systemow panstwa.

Zaktocanie systemow nawigacyjnych — niektére BSP mogg by¢ wyposazone w systemy do
prowadzenia dziatan w zakresie walki elektronicznej (EW), w tym do zaktdcania sygnatu GPS lub
transmisji danych, co wptywa na utrate zdolnosci koordynacji dziatan przez wtasne jednostki.

Ryzyko btednej identyfikacji celow — BSP mogg by¢ uzywane zaréwno przeciwko celom wojskowym,
jak i cywilnym, a ich trudna identyfikacja moze prowadzi¢ do btedéw, w tym atakéw na obiekty
chronione prawem miedzynarodowym lub narazenia ludnosci cywilne;j.

Podsumowujac, skala i réznorodnos$¢ zagrozen generowanych przez BSP wskazuja na potrzebe
adaptacji systemdw obrony powietrznej oraz rozwijania wyspecjalizowanych narzedzi i procedur
przeciwdziatania. Zdolno$¢ do skutecznego rozpoznania, identyfikacji i neutralizacji BSP stanowi
kluczowy element zapewnienia przewagi informacyjnej i operacyjnej na wspdtczesnym polu walki.

4 0. Ceviz, S. Sen, P. Sadioglu, 4 survey of security in UAVs and FANETS: issues, threats, analysis of attacks, and
solutions, IEEE Communications Surveys & Tutorials, 2024.

5 V. Ashok i in., Security Threats of Unmanned Aerial Vehicles, [w:] Wireless Networks. Cyber Security Threats and
Countermeasures, red. H. Jahankhani, A. El Hajjar, Springer International Publishing, 2023, https://doi.org/10.1007/978-3-
031-33631-7_5
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3. Zadania realizowane przez BSP na polu walki

Bezzatogowe statki powietrzne petnig obecnie kluczowa role w prowadzeniu dziatan zbrojnych. Ich
uniwersalnosé, relatywnie niski koszt oraz zdolno$¢ do dziatania w warunkach wysokiego ryzyka
sprawiajg, ze wykorzystywane s3 przez sity zbrojne do realizacji szerokiego spektrum zadan®. Do
najwazniejszych funkcji petnionych przez BSP nalezga:

Rozpoznanie — polega na pozyskiwaniu informacji o wrogim oddziale/pododdziale, jego ruchach,
pozycjach i dziataniach, a takze o terenie, na ktérym odbywa sie walka. Celem tego zadania jest
uzyskanie doktadnych i aktualnych informacji, ktére pozwolg na lepsze zrozumienie sytuacji na polu
walki i umozliwig podjecie wtasciwych decyzji taktycznych. BSP wykorzystywane do zbierania
informacji rozpoznawczych mogg by¢ wyposazone w rézne czujniki i kamery, ktére pozwalajg na
zbieranie danych o ruchach przeciwnika, jego pozycjach i liczbie zotnierzy. Bedgy takze pozyskiwaé
informacje o terenie, na ktérym toczy sie walka, takie jak topografia, uktad drég i budynkéw, co
pozwala na lepsze planowanie dziatan taktycznych. Pozyskiwanie informacji rozpoznawczych nalezy do
najwazniejszych zadan BSP na polu walki. Dzieki wykorzystaniu tych systeméw mozliwe jest uzyskanie
doktadnych i przede wszystkim aktualnych informacji, ktére sg niezbedne do prowadzenia dziatan
taktycznych’.

Wykonywanie precyzyjnych atakéw — bezzatogowe bojowe statki powietrzne s3 wyposazone
w uzbrojenie, co pozwala im na wykonywanie atakéw precyzyjnych z powietrza. Dzieki temu wojska
moga eliminowaé wrogie cele, nie narazajac sie bezposrednio na niebezpieczernstwo. Wykorzystanie
BSP w precyzyjnych atakach umozliwia prowadzenie dziata z mniejszym ryzykiem dla zatég lotnictwa
taktycznego i bombowego, a zarazem pozwala na uzyskanie wiekszej doktadnosci niz w przypadku
tradycyjnych metod razenia. W celu wykonywania precyzyjnych atakow BSP wyposazane sg w rézne
rodzaje uzbrojenia, takie jak pociski kierowane czy bomby. Dzieki temu moga prowadzi¢ dziatania
ofensywne przeciwko celom wrogim na réznych etapach konfliktu. Przed przystapieniem do zwalczania
celu BSP prowadzg rozpoznanie, ktére umozliwia okreslenie obiektu oraz jego doktadnej lokalizaciji.
Nastepnie, przy uzyciu odpowiednich systemdéw kierowania ogniem, przeprowadzajg atak na cel. BSP
sg w stanie okresli¢ precyzyjne dane o jego potozeniu i wykorzysta¢ je do kierowania ogniem, co
pozwala na unikniecie przypadkowego uszkodzenia innych obiektow czy oséb znajdujgcych sie
w poblizu celu. W sytuacjach, gdy konieczne jest prowadzenie dziatarh ofensywnych z duza precyzjg
i minimalnym ryzykiem dla sit wiasnych, wykorzystanie UAV do precyzyjnych atakéw jest niezwykle
skuteczne. BSP sg w stanie dziata¢ w trudno dostepnych miejscach i na duzych wysokosciach, dzieki
czemu mogg dotrze¢ do celdw, ktdre trudno jest zaatakowac za pomocg innych metod.

Monitorowanie dziatan wroga — bezzatogowe statki powietrzne na obecnym polu walki bedg uzywane
do monitorowania dziatan wroga w danym rejonie. Dzieki temu dowddcy majg wiekszg kontrole nad
sytuacja i moga szybciej reagowac na zmiany zachodzace w strefie dziatan. Celem tego zadania jest
pozyskanie informacji o aktywnosci wroga, takiej jak przemieszczanie sit, rozmieszczenie sprzetu
wojskowego czy analiza prowadzonych dziatann przeciwnika. Do monitorowania dziatan wroga BSP
wykorzystujg réznego rodzaju sensory, takie jak kamery, radary czy systemy $ledzenia. Drony
monitorujgce dziatania przeciwnika sg zdolne do pracy w czasie rzeczywistym lub zbierania danych
w celu analizy w pdiniejszym czasie. W przypadku pracy w czasie rzeczywistym uzyskiwane informacje
sg przekazywane na biezgco do komérek dowodzenia i innych jednostek, co umozliwia szybka reakcje
na zmieniajgcg sie sytuacje na polu bitwy. Monitorowanie dziatan wroga jest niezwykle istotnym
zadaniem podczas prowadzenia walki, poniewaz umozliwia zbieranie informacji o sile i planach strony

¢ R. Austin, Unmanned Aircraft Systems, UAVs Design, Development and Deployment, Wiley 2010, s. 259-271.
7K.P. Valavanis, G.J. Vaachtsevanos, Handbook of Unmanned Aerial Vehicles, Springer Reference, 2020, s. 85-90.
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przeciwnej, co pozwala na lepsze przygotowanie do dziatan obronnych i ofensywnych. Dzieki
wykorzystaniu BSP do tego zadania dowddcy mogg skuteczniej prowadzi¢ walke, sztaby precyzyjniej
planowa¢, a pododdziaty realizowaé dziatania z wiekszg efektywnoscig i mniejszym ryzykiem.

Wskazywanie celéw (w tym rozpoznanie artyleryjskie) — zadanie polegajace na wskazywaniu celéw to
jedno z kluczowych zadan realizowanych przez bezzatogowe aparaty latajgce w dziataniach bojowych.
Celem tego zadania jest wykrywanie, identyfikowanie i wskazywanie obiektéw wroga dla innych
jednostek wojskowych, takich jak artyleria, lotnictwo lub oddziaty specjalne. W przypadku wykrycia
celu BSP przekazuje o nim dane do zainteresowanego odbiorcy, ktéry jest zdolny do przeprowadzenia
precyzyjnego ataku. Wskazywanie obiektéw wroga dla artylerii umozliwia precyzyjne kierowanie
ogniem, co pozwala na osiggniecie duzo wiekszej skutecznosci i redukcje strat wsrdd ludnosci cywilnej
oraz whasnych jednostek. W przypadku wskazywania celéw dla jednostek specjalnych lub lotnictwa
dostarczone informacje o potozeniu obiektu umozliwiajg skuteczne i bezpieczne przeprowadzenie
operacji. Wskazywanie celéw jest zadaniem, ktére wymaga od BSP duzej precyzji i szybkosci dziatania.
Bezzatogowe aparaty latajace sg zdolne do przeprowadzania misji w czasie rzeczywistym. Praca
w czasie rzeczywistym umozliwia szybkg reakcje na zmieniajgcy sie sytuacje na polu walki, co jest
kluczowe w dziataniach wojskowych.

Ocena skutkéow dziatan bojowych (ang. BDA — Battle Damage Assessment) — ten rodzaj zadan
polega na zbieraniu informacji o skutkach ataku na cele przeciwnika. BSP wykorzystujg rézne sensory
takie jak kamery, radary, lidary, aby doktadnie zbadaé stan celu po przeprowadzonym ataku.
W przypadku powaznych uszkodzern moze przekazac¢ informacje o obiekcie, takie jak pozycja, typ
uszkodzen, wielko$¢ i rozmiar do pododdziatdw, ktére przeprowadzity atak na cel lub s3
odpowiedzialne za planowanie i wykonanie dalszych dziata. Podczas wykonywania zadania BDA BSP
musi dziataé szybko i precyzyjnie, aby zbiera¢ jak najwiecej informacji w krétkim czasie.
Bezpieczenstwo aparatu latajgcego jest réwniez kluczowe, poniewaz w trakcie wykonywania zadania
moze by¢ narazony zaréwno na ostrzat przeciwnika, jak i przypadkowy atak wojsk wiasnych (tzw.
friendly fire). Dane zebrane w trakcie wykonywania zadania BDA s3 priorytetowe dla oceny
efektywnosci dziatan bojowych oraz planowania kolejnych dziatan. Z informacji uzyskanych przez BSP
wynika, czy przeprowadzony atak byt skuteczny, czy potrzebne jest dalsze oddziatywanie na cel lub
modyfikacja plandw ataku. Dzieki temu wojska wtasne mogg dziata¢ bardziej efektywnie i z mniejszym
ryzykiem dla zatég samolotéw zatogowych czy pododdziatéw rozpoznawczych, realizowaé ocene
skutkow uderzenia, po czym wskazywac kolejne cele, aby skutecznie przenies¢ ogien na kolejny obiekt.

Lojalny skrzydtowy — skrzydtowy w lotnictwie oznacza samolot towarzyszacy, ktérego zadaniem jest
wspotpraca podczas lotu, obserwacja otoczenia i ochrona samolotu prowadzacego w trakcie misji. Taki
bezzatogowy skrzydtowy to takie tarcza odgrywajaca role celu pozornego dla systemu obrony
powietrznej przeciwnika. BSP lojalny skrzydtowy moze réwniez wykonywac lot demonstracyjny,
majacy za zadanie odwrdéci¢ uwage przeciwnika od faktycznego celu misji potaczonego zespotu
lotniczego. Dzieki wykorzystaniu BSP do tego zadania mozna zminimalizowaé straty w lotnictwie
zatogowym oraz obnizy¢ koszty poniesionych strat, poniewaz bezzatogowe statki powietrzne sg duzo
tansze w produkgji i eksploatacji.

Zadania logistyczne — w ramach zadan logistycznych BSP moze petni¢ wiele réznych funkcji, m.in. do
inspekcji infrastruktury, takiej jak lotniska, bazy wojskowe czy linie transportowe. Dzieki temu mozliwe
jest szybkie wykrycie i naprawa szkdéd, a takze zapewnienie bezpieczenstwa. BSP moze by¢
wykorzystywany do zbierania danych o warunkach pogodowych, ruchu na drogach, sytuacji na polu
walki i innych informacji, ktére moga by¢ przydatne dla dziatan logistycznych. Bezzatogowe systemy
latajgce moga realizowa¢ zadania transportowania matych tadunkéw, takich jak leki, zywnos¢,
amunicja czy sprzet medyczny. BSP wykorzystywany w ten sposéb nazywa sie dronem transportowym.
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Jest to szczegdlnie przydatne w sytuacjach, w ktérych potrzebne sg szybkie dostawy na obszary trudno
dostepne, takie jak tereny gérzyste czy w przypadku utrudnionego dostepu drogowego. Kolejnym
zadaniem jest monitorowanie stanu zapaséw, w tym poziomu paliwa, amunicji i zywnosci. W ten
sposdb jednostki wojskowe mogga szybciej reagowac na niedobory i podejmowac odpowiednie kroki.
Dzieki wykorzystaniu BSP do zadan logistycznych sity zbrojne mogg dziata¢ skuteczniej oraz zwiekszy¢
swoje zdolnosci do reagowania na sytuacje kryzysowe.

BSP s3 obecnie coraz szerzej wykorzystywane w ramach rdéznego rodzaju operacji wojskowych,
jednoczesnie stuszne jest zatozenie, ze ich znaczenie, m.in. w zakresie rozpoznania, bedzie w przysztosci
coraz wieksze i stang sie gtownym sSrodkiem rozpoznania z powietrza. Powyzsze wnioski mozna
wyciggac m.in. z faktu, ze BSP umozliwiajg zaréwno rozpoznanie, jak i przekazanie zainteresowanym
pozyskanych danych w czasie rzeczywistym, co umozliwia szybsze zdobycie wiedzy o aktualnej sytuacji
na polu walki. Dzieki temu zyskuje sie przewage informacyjng, ktdra bedzie sie przektadac na przewage
sytuacyjng pozwalajaca na przeprowadzenie skutecznej operacji bez narazania zycia Zotnierzy,
jednoczesnie stwarzajgc zagrozenie dla przeciwnika. Mozliwe jest zaakceptowanie ryzyka utraty BSP
w trakcie prowadzonych dziatan bez ryzyka utraty zatogi w celu wygenerowania jak najwiekszego
zagrozenia dla strony przeciwne;j.

4. Obrona przeciwlotnicza Ukrainy

Obrona przeciwlotnicza stanowi istotny element systemu obrony powietrznej panstwa, ktérego
zadaniem jest wykrywanie, $ledzenie i neutralizacja $rodkéw napadu powietrznego — zaréwno
zatogowych, jak i bezzatogowych. W przypadku konfliktu rosyjsko-ukrairiskiego system OPL Ukrainy
zostat poddany intensywnemu sprawdzianowi bojowemu w warunkach dziatan o wysokim natezeniu.
Przez pojecie ,,obrona przeciwlotnicza” rozumie sie catoksztatt przedsiewzie¢ majacych na celu ostone
wojsk w czasie prowadzenia dziatan bojowych i w rejonach zesrodkowania oraz waznych obiektéw
wojskowych przed rozpoznaniem i uderzeniami z powietrza lotnictwa i bezzatogowych s$rodkéw
napadu powietrznego, gtéwnie z matych wysokosci®.

W konteks$cie dynamicznie zmieniajgcej sie sytuacji miedzynarodowej, w tym trwajgcego konfliktu
Ukrainy z Federacjg Rosyjska, rola i znaczenie ukraifskich sit obrony przeciwlotniczej nabiera coraz
wiekszego znaczenia. Z tego powodu, doktadna analiza sprzetu wojsk obrony przeciwlotniczej Ukrainy
jest niezwykle wazna dla zrozumienia obecnego stanu militarnego kraju.

Struktury organizacyjne jednostek OPL w Sitach Zbrojnych Ukrainy sg identyczne jak struktury
organizacyjne tych wojsk w Rosji. Powodem takiej sytuaciji jest fakt, ze po rozpadzie paristw Wspdlnoty
Niepodlegtych Panstw Ukraina uznata, ze wojska rosyjskie stacjonujace na jej terytorium sg integralng
czescig ukrainskich sit zbrojnych i nie podlegajg zwrotowi. Z analizy struktur wojsk OPL Sit Zbrojnych
Ukrainy mozna wyciggnac kilka wnioskéw. Ukraina skupia sie na zapewnieniu sobie skutecznej obrony
przeciwko zagrozeniom powietrznym, a w szczegdlnosci przed atakami rakietowymi. Skomplikowanie
sytuacji polityczno-militarnej w regionie wymusza na Ukrainie ciggta modernizacje swoich struktur
wojsk OPL oraz podnoszenie ich poziomu przygotowania do dziatar bojowych. Najwazniejszy wniosek
jest taki, ze struktury wojsk OPL Ukrainy dajg mozliwosci stworzenia wielowarstwowej obrony przed
potencjalnymi zagrozeniami powietrznymi, w tym BSP.

Przed wybuchem wojny gtéwne wyposazenie wojsk rakietowych Sit Powietrznych Ukrainy stanowito
okoto 50-56 zestawow rakietowych przeciwlotniczych, w tym S-300PT/PS oraz 9K37M1 Buk.
Ukrainskie sity obrony przeciwlotniczej, mimo posiadania gtéwnie sprzetu pochodzgcego z okresu
radzieckiego, byty jednymi z najlepiej wyposazonych wojsk OPL w Europie (z wyfaczeniem Rosji).

8 A. Radomyski, K. Dobija, Podrecznik przeciwlotnika, AON, Warszawa 2014, s. 171.
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Obrona przeciwlotnicza Ukrainy dysponowata potencjatem 4883 srodkéw ogniowych, co dawato im
1474 kanaty celowania®. Imponujaca liczba kanatéw $wiadczyta o sitach ukraifiskiej obrony
przeciwlotniczej, ktére posiadaty mozliwosci razenia catej gamy srodkéw napadu powietrznego.

Po 24 lutego 2022 r. pozyskanie nowego sprzetu obrony przeciwlotniczej przez Sity Zbrojne Ukrainy
oznacza zwiekszenie ich zdolnosci obrony przed potencjalnymi atakami z powietrza. Uzbrojenie
w nowoczesny sprzet OPL ma kluczowe znaczenie dla panstwa, zwfaszcza w sytuacji, gdy jego
terytorium jest zagrozone przez zewnetrznego agresora. W przypadku Ukrainy pozyskanie nowych
mobilnych zestawdw rakietowych oznacza wzmocnienie mozliwosci obrony przed atakami
powietrznymi. Nowoczesny sprzet obrony przeciwlotniczej umozliwia kontrolowanie przestrzeni
powietrznej, co pozwala na neutralizowanie zagrozen zanim te dotrg do celu. Warto podkresli¢, ze
pozyskanie nowego sprzetu OPL wymaga odpowiedniego szkolenia obstugi, aby mdc skutecznie
uzytkowac nowy typ uzbrojenia oraz maksymalnie wykorzystac jego mozliwosci.

Rozwdj, modernizacja i pozyskiwanie nowych systemdéw obrony przeciwlotniczej jest priorytetowym
elementem zwiekszajgcym mozliwosci zwalczania BSP, zwtaszcza w warunkach konfliktu, gdzie drony
staty sie narzedziem walki. Zwiekszenie zdolnos$ci do zwalczania BSP przez ukrainskie sity zbrojne moze
przyczyni¢ sie do zwiekszenia bezpieczeristwa kraju (w tym infrastruktury krytycznej), a takze
zapewnienia ochrony dla wojsk wtasnych i ludnosci cywilnej przed tym rodzajem zagrozenia.

W ostatnich latach wzrost popularnosci BSP doprowadzit do pojawienia sie nowych wyzwan dla wojsk
obrony przeciwlotniczej na catym Swiecie. W szczegdlnosci w kontekscie dziatart wojennych drony staty
sie coraz bardziej powszechne jako narzedzie rozpoznania, a takze jako platforma do przeprowadzania
atakéw na cele naziemne. W obliczu konfliktu z Rosjg ukrainskie sity zbrojne zaczety coraz czesciej
zmagac sie z problemem zwalczania BSP w ramach dziatai obronnych.

Bezzatogowe statki powietrzne sg niezwykle waznym elementem wspétczesnych konfliktdw zbrojnych.
W poréwnaniu do tradycyjnych samolotéw zatogowych majg wiele zalet, takich jak wieksza zdolnos¢
do wykrywania celéw, zdolnos¢ do operowania w warunkach, w ktérych samoloty zatogowe bytyby
niewskazane lub niemozliwe do uzycia, a takze mniejsza podatnosc¢ na ataki nieprzyjaciela.

5. Zwalczanie BSP

Sposrdd obecnie dostepnych systemdw przeznaczonych do przeciwdziatania BSP mozemy wyrdznié
systemy ukierunkowane na zwalczanie (niszczenie) tych obiektéw oraz na ich przechwytywanie
(neutralizacje). Zwalczanie BSP czesto wigze sie z koniecznosScig uzycia broni palnej, rakietowej lub
energii skierowanej w celu zniszczenia lub uszkodzenia obiektu. W takiej sytuacji konieczne jest
dopasowanie parametréw efektora do rozmiaru i ruchu celu.

Na podstawie ogdlnodostepnych danych mozina wywnioskowaé, ze podczas dziatan zbrojnych
w Ukrainie w 2022 r. wojska obrony przeciwlotniczej Ukrainy prowadzity skuteczng walke z dronami
zaréwno rozpoznawczymi, jak i bojowymi. Dane pokazujg, ze na 207 wykrytych rozpoznawczych BSP
106 udato sie zniszczy¢, a 101 schwytano. W przypadku bojowych BSP na 7 wykrytych 6 zostato
zniszczonych, a 1 schwytano'®. Wskazuje to na fakt, ze Ukraina stosuje réznorodne metody zwalczania
drondéw, w tym wykorzystujac zaréwno systemy przeciwlotnicze, jak i Srodki niekinetyczne. Jednakze,
mimo tych sukcesdw, drony nadal stanowig powazne zagrozenie i wymagaja ciggtego monitorowania
i rozwijania skutecznych strategii obrony.

° R. Kuriata, D. Dobron, Obrona przeciwlotnicza Rosji, Biatorusi, Ukrainy i Niemiec, AON, Warszawa 1998, s. 38.
10 hitps://www.oryxspioenkop.com/2022/03/list-of-aircrafi-losses-during-2022.html [dostep: 24.04.2023].
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W ostatnim czasie ukrainskie wtadze wojskowe ujawnity prasie jedna z najskuteczniejszych jednostek
wojskowych, ktérej zadaniem jest zestrzeliwanie rosyjskich BSP. Pododdziaty ukrainskie uzywaty
zespotdw szybkiego reagowania, ktére znajdowaty sie w samochodach terenowych wyposazonych
w duzego kalibru karabiny maszynowe zamontowane na skrzyniach fadunkowych oraz rakiety
wystrzeliwane z ramienia w celu wyeliminowania swoich obiektdw. Zotnierze dziatali w grupach
czteroosobowych i mieli bardzo napiety harmonogram. Zwykle mieli tylko 15 min, zanim ten skierowat
sie w ich strone. Z czasem zespoty zebraty informacje na temat typowych tras przelotéw drondéw
i znalazty dogodne miejsca na stanowiska ogniowe, ktére dawaty im najlepszy widok na niebo. Zespoty
szybkiego reagowania dziataty czesto na pojazdach stworzonych doraznie z dziata przeciwlotniczego
obsadzonego na pojezdzie terenowym (rys. 1).

Rysunek 1. Pojazd QRF
Zrédlo: https://mil.in.ua/en/news/the-netherlands-to-finance-the-production-of-mobile-air-defense-systems-for-ukraine/
[dostep: 19.04.2023].

Zespoty szybkiego reagowania najczesciej wykonywaty zadania ostony bezposredniej pododdziatow
i zwalczania zagrozen powietrznych znajdujacych sie w bardzo bliskim zasiegu. Dodatkowo grupy te
czesto byty wyposazone w bron niekinetyczng stuzaca do obezwtadniania BSP.

Niekinetyczne zwalczanie BSP to sposdb neutralizacji drondw bez uzycia broni kinetycznej, takiej jak
karabiny czy rakiety. W tym kontekscie istniejg dwa rodzaje systemdw obrony przed dronami: soft-kill
(opierajace sie na zaktdécaniu) i hard-kill (opierajgce sie na zwalczaniu). Systemy te s3 oparte na
podsystemach, ktére wykrywajg i reaguja na zagrozenie. Elementy wykrywajace i Sledzace to
radiolokatory, gtowice optoelektroniczne oraz sensory akustyczne.

Natomiast do zwalczania lub zapobiegania dziataniu drondw wykorzystuje sie specjalne ukfady
elektronicznego zaktdcania lub kinetycznego oddziatywania, w tym tradycyjne uzbrojenie. Wsrod
metod niekinetycznych mozna wymieni¢ m.in. systemy przeciwdronowe, ktére wykrywaja i zaktécaja
sygnat sterowania, systemy laserowe, ktére niszczg statek powietrzny za pomoca skierowanej wigzki
energii, oraz systemy zaktdceniowe, ktére paralizujg facznos¢ miedzy operatorem a dronem. Metody
te s coraz czesciej stosowane przez pododdziaty wojsk Ukrainy w celu ochrony wrazliwych obiektdw,
takich jak stanowiska dowodzenia oraz na kluczowych kierunkach prowadzenia dziatari*!.

! https://defence24.pl/sily-zbrojne/ukrainska-wojna-z-dronami-analiza [dostep: 19.04.2023].
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Dowddztwo Sit Zbrojnych Ukrainy szybko zauwazyto potrzebe wprowadzenia do uzytku systemoéw
antydronowych, zwtaszcza tych zdolnych do zwalczania matych bezzatogowych statkéw powietrznych.
Opierajac sie na dotychczasowych doswiadczeniach, gtéwng metoda walki ukrairiskich pododdziatéw
obrony przeciwlotniczej byto elektroniczne zaktdcanie, wspierane w przypadku wiekszych maszyn
przez klasyczne systemy ogniowe.

Dziatania zbrojne na Ukrainie udowodnity wysoky skuteczno$¢ zwalczania BSP przez systemy
przeciwlotnicze krotkiego zasiegu. W dniu 20 lipca 2022 r. Centrum Dowodzenia Powietrznego Sit
Zbrojnych Ukrainy opublikowato film przedstawiajgcy efektywnos$¢ ukrainskiego systemu rakiet
ziemia—powietrze Buk-M1'2, Przedmiotowe nagranie przedstawia sposéb zniszczenia rosyjskiego
drona. Wideo zostato zarejestrowane 19 lipca, gdy pododdziat OPL wykryt zblizajgcy sie wrogi BSP,
ktéry najprawdopodobniej byt modelem Orlan-10 (najczesciej uzywanym przez armie rosyjska podczas
konfliktu). System rakiet ziemia—powietrze Buk-M1 zostat aktywowany, a cel powietrzny zostat
porazony bez wiekszych probleméw. Zgodnie z informacjami podanymi w artykule miedzy
wystrzeleniem pocisku a zniszczeniem BSP mineto okoto 13 sekund. Kolejnym przyktadem skutecznosci
wspomnianego systemu jest jego uzycie w dniu 21 sierpnia 2022 r.»* Wedtug doniesier agencji
informacyjnej mil.in.ua wyrzutnia BUK-M1 zniszczyta rosyjskiego drona rozpoznawczego lecacego na
matej wysokosci. Opublikowany materiat filmowy pokazuje uruchomienie systemu rakietowego, start
rakiety, a nastepnie po kilku sekundach porazenie celu odtamkami po wybuchu gtowicy pocisku
w poblizu obiektu na niebie. Skuteczne zwalczanie rosyjskich BSP przez ukrainskie systemy rakietowe
krotkiego zasiegu stanowi istotny element neutralizacji zagrozen generowanych przez drony w czasie
konfliktu. Bezzatogowe statki powietrzne Federacji Rosyjskiej stanowig powazne zagrozenie dla wojsk
ukrainskich, a systemy rakietowe kroétkiego zasiegu tworzg istotne narzedzie obrony przed nimi.

Kolejng skuteczng metodg ostony przeciwlotniczej zwalczajacg bezzatogowe statki powietrzne okazaty
sie mobilne, mieszane zespoty ogniowe tworzone na bazie dwdch réznych jednostek sprzetowych,
najczesciej artyleryjskiej i rakietowej. Jednym z przyktadéw skutecznych zespotéw ogniowych
wykorzystywanych przez ukrainiskie sity zbrojne jest widoczny na filmie zespdt, ktory sktadat sie
z jednego wozu 9M33 Osa oraz jednego samobieznego dziata Gepard*. Te wysoce mobilne pojazdy
byty w stanie sprawnie przemieszczaé sie w rejon operowania BSP, gdzie natychmiast neutralizowaty
drony stanowigce zagrozenie. Taki zespdt ogniowy miat bardzo duzg skutecznosé, poniewaz 9M33 Osa
moze atakowac cele na dalszych dystansach za pomocg pociskdéw rakietowych, a jesli nie zostang one
zniszczone, samobiezne dziato Gepard moze dokoriczy¢ zadania zniszczenia celu, gdy dron znajdzie sie
w zasiegu armat. DorazZnie tworzone zespoty ogniowe stanowig skuteczng obrone przeciwko dronom,
a ich mobilnos¢é pozwala na szybka reakcje na pojawienie sie zagrozenia w dowolnym miejscu na polu
walki. To daje Sitom Zbrojnym Ukrainy przewage w walce z dronami i pozwala na zminimalizowanie
strat w ludziach oraz wyposazeniu. Jednakze, takie zespoty ogniowe wymagaja odpowiedniego
wyszkolenia i koordynacji pomiedzy operatorami pracujacymi na réznym sprzecie, aby osiggnaé
maksymalng skutecznos$¢ w dziataniach przeciwko dronom.

12" https://gagadget.com/en/148809-the-buk-m 1 -surface-to-air-missile-system-destroyed-the-russian-drone-orlan-in-13-seconds/
[dostep: 11.05.2023].

13 https://mil.in.ua/en/news/ukraine-s-air-force-shot-down-russian-drone-with-buk-m1/ [dostep: 11.05.2023].

4 htps://www.forbes.comysites/davidaxe/2022/09/26/ukraines-ex-german-air-defense-guns-are-in-action-supporting-the-counter
offensive/?sh=667702c8110a [dostep: 11.05.2023].
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Rysunek 1. Mobilna, mieszana grupa przeciwlotnicza

Zrédlo: https:/fwww.forbes.com/sites/davidaxe/2022/09/26/ukraines-ex-german-air-defense-guns-are-in-action-supporting-
the-counteroffensive/?sh=667702c¢8110a [dostep: 11.05.2023].

Nastepng skuteczng metodg zwalczania rosyjskich BSP podczas konfliktu byto uzycie przenosnych
systemdéw obrony przeciwlotniczej. Sg to lekkie pociski ziemia—powietrze krdtkiego zasiegu, ktore
moga by¢ wystrzeliwane przez pojedynczych zotnierzy lub mate grupy. Najskuteczniejsze sa
w atakowaniu nisko latajacych celéw, dlatego tez czesto stosowane sg na obszarach o wysokim ryzyku
ataku z powietrza. Wyrzutnie typu MANPADS (ang. man-portable air-defense system) sa wyposazone
w rakiety z gtowicami podczerwieni (IR), ktére naprowadzaja sie na statki powietrzne poprzez sledzenie
promieniowania cieplnego emitowanego przez cel. Posiadajg one maksymalny zasieg do 8 km i moga
atakowac cele na wysokosci do 4,5 km (w zaleznosci od wersji). Rakiety wyposazone sg w zapalnik
zblizeniowy, szczegdlnie skuteczny do zwalczania BSP. Wiekszo$¢ pociskdow MANPADS posiada
pasywne systemy naprowadzania, tzw. ,wystrzel i zapomnij”. Oznacza to, ze operator nie jest
zobowigzany do kierowania pocisku do celu, umozliwiajagc mu przemieszczenie natychmiast po
wystrzeleniu. Podsumowujgc, przenosne systemy obrony powietrznej sg niezwykle waznym
elementem podczas konfliktu zbrojnego na Ukrainie, gdzie ataki BSP stanowig coraz wieksze
zagrozenie dla wojsk. Dzieki nim Zzotnierze mogg szybko i skutecznie odpiera¢ ataki z powietrza, co
zwieksza ich szanse na przezycie na polu walki.

6. Kierunki rozwoju walki z BSP

Zgodnie z ukrainskim doswiadczeniem w walce z BSP od 2014 r., a ktére potwierdzit rok 2022, mozna
wyroézni¢ dwa praktyczne podejécia do przeciwdziatania wrogim bezzatogowym statkom powietrznym,
przy czym oba podejScia sg réwnie skuteczne i nie wykluczaja sie nawzajem: ofensywne
przeciwdziatanie BSP i defensywne przeciwdziatanie BSP. Podejscia te obejmujg rézne zadania,
poczawszy od ,,zniszczy¢ jak najwiecej drondw” do ,,ochroni¢ wszystkie aktywa o duzej wartosci przed
zagrozeniami ze strony drondéw”'>. Szeroka gama kryteriow moze by¢ wykorzystana do oceny
skutecznosci tych podejs¢. Niektére z nich zostaty przedstawione w tabeli 3.

15V, Tiurin i in., General Approach to Counter Unmanned Aerial Vehicles, ,Safety & Defense” 2019, t. 5,nr 1, s. 6-12.
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Tabela 3. Kryteria oceny skuteczno$ci systemu przeciwdziatania BSP

PRZYKELADOWE
KONCEPCJA ZADANIE KRYTERIA EFEKT
Y bi ie.
OFENSYWNE min(V) | Uniemoiiwienie sar
/\ Zniszczy¢ jak najwigcej ofensywnych BSP
BSP
Dstr Zniszczenie BSP po starcie
]‘IIBX(N ) lub w trakcie lotu
- . . . NLnch _ pDstr Uniemozliwienie
Dominacja w przestrzeni powietrznej e < 0.2 wykorzystywania BSP
NlLnch _ pDstr Mniej niz potowa wrogich
Przewaga w powietrzu — e < 0.5 | BSP moze wykona¢ swoje
N zadanie
Brak mozliwo$ci wykonania zadania min (EW/0AP —EWAD) XZ;X;;E;PHT;?d
przez ofensywne UAV w HVA w HVA
Zapobieganie przejgciu/przekazaniu min( IWAD) szfl?f)ngxime BSP
informacji (niekinetycznej/kinetycznej), s
w tym cybernetycznej rozpoznawczymi, ktore
zostaly przez nich zebrane
.\ /. Zapobieganie niszczenia celow w HVA, M
ochrona wszystkich HVA przed min (l_l kW) Ostona HVA
DEFENSYWNE zagrozeniami ze strony UAV i1

Zrédlo: opracowanie wlasne na podstawie: V. Tiurin i in., General Approach to Counter Unmanned Aerial Vehicles,
., Safety & Defense” 2019, t. 5, nr 1, s. 6-12.

Gdzie:

HVA — kluczowy obszar

NEeh _ liczba wystartowanych BSP

NPsir— Jiczba zniszczonych BSP

EVoAD _ ofektywnosé BSP bez dziatajgcych systeméw OPL

E"D — efektywnos¢ BSP przy dzialajgcych systemach OPL

1040 — jJo$¢é informacji, jakie BSP mogq przekazaé bez dziatajgcych systeméw OPL
1P — jlo$¢ informacii, jakie BSP mogq przekazaé przy dziatajgcych systemach OPL
ki —waznos¢ i-tego HVA

Wi — prawdopodobienstwo zniszczenia celu w HVA, i(1...M) — liczba HVA

Skuteczne przeciwdziatanie BSP wymaga zastosowania réznorodnych srodkow i technologii, a takze
ciggtego rozwoju oraz aktualizacji strategii i taktyki przeciwdziatania. W ofensywnym podejsciu do
przeciwdziatania BSP istotne jest wczesne wykrywanie tych statkdw powietrznych lub stanowisk,
z ktérych startujg i sg kierowane. Wykorzystuje sie rézne technologie, takie jak radary, sensory
optyczne, w tym gtowice podczerwone i termowizyjne, a takze systemy wczesnego ostrzegania, aby
jak najszybciej zidentyfikowac obecnos$¢ dronéw w okolicy. Ofensywne przeciwdziatanie BSP ma na
celu aktywne unieszkodliwienie i eliminacje zagrozenia, skupiajac sie na neutralizacji lub zniszczeniu
stanowiska startowego BSP lub samego statku powietrznego, aby zapobiec potencjalnym szkodom,
zanim dron bedzie zdolny do wykonania swojego zadania'®. Najwiekszg skuteczno$¢ przy zwalczaniu
BSP podczas konfliktu miaty systemy krétkiego i bardzo krétkiego zasiegu. Aby taki system mogt byc
skuteczny, wymaga precyzyjnej organizacji i podjecia specjalnych srodkéw przeciwdziatania celom
powietrznym o niskiej skutecznej powierzchni odbicia. Powinien by¢ on czescig jednolitego systemu
obrony powietrznej, specjalnie zaprojektowanego dla matogabarytowych celéw. Oprécz BSP obiekty

16V, Tiurin i in., General Approach...,s. 6-12.
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te obejmujg takze bron o wysokiej precyzji, takie jak bomby kierowane czy pociski manewrujace.
Nalezy wykorzystywa¢ rdéznego rodzaju sensory do wykrywania i $ledzenia, a takie procedury
rozpowszechniania informacji o matych bezzatogowych statkach powietrznych, z wykorzystaniem
narzedzi teleinformatycznych, takich jak systemy dowodzenia i kierowania ogniem z dostepem do
zobrazowania aktualnej sytuacji w przestrzeni powietrznej. W tym celu wszystkie jednostki OPL
powinny pracowac¢ razem w ramach jednej przestrzeni informacyjnej dotyczacej rozpoznania
przestrzeni powietrznej. Aby skutecznie wykry¢ mate BSP, konieczne jest zastosowanie zaréwno
pasywnych $rodkéw rozpoznania (np. radiowych, optycznych i akustycznych), jak i aktywnych (np.
radarowych). Uzycie systemdw pociskow przeciwlotniczych oraz ostrzatu artyleryjskiego powinno by¢
starannie zaplanowane, a rozmieszczanie sprzetu zgodne ze specyfikacjg oraz wymaganiami — biorac
pod uwage cechy terenu, strukture ostanianego pododdziatu oraz charakterystyke obiektu
infrastruktury. Jednakze, nalezy zauwazyé, ze skutecznos$¢ dziatan przeciwko matym bezzatogowym
statkom powietrznym, ktére posiadajg skuteczng powierzchnie odbicia mniejszg niz 0,01 m?, jest
obecnie ograniczona i wymaga opracowania nowych systemOw uzbrojenia przeciwlotniczego,
opartych na nowych zasadach zwalczania niekinetycznego, takich jak lasery lub EMP (electromagnetic
pulse — impuls elektromagnetyczny). Wazne jest rdwniez, aby w ramach dziatan zwigzanych z obrong
przed matymi BSP uwzgledni¢ aspekt szkoleniowy. Zotnierze powinni by¢ odpowiednio przeszkoleni
i wyposazeni w niezbedng wiedze i narzedzia, aby skutecznie dziata¢ w przypadku ataku matych
bezzatogowych statkéw powietrznych.

Podsumowujgc, obrona przeciwko matym bezzatogowym statkom powietrznym wymaga
zintegrowanego podejscia, ktore obejmuje wykorzystanie réznych technologii i narzedzi, skutecznego
wykrywania i §ledzenia statkdw oraz odpowiedniego szkolenia personelu wojskowego.

Defensywne przeciwdziatanie BSP jest bardziej reaktywne i skupione na obronie. Jego gtéwnym celem
jest identyfikowanie, wykrywanie i neutralizowanie statkow powietrznych, aby zminimalizowaé
zagrozenie dla chronionego obszaru lub obiektu. W celu skutecznej ochrony obszaru przed BSP
pododdziaty OPL Ukrainy wtgczyty tego typu zagrozenia w ogdélny system obrony powietrznej, ktérego
gtéwnym kryterium skutecznosci jest ostona przeciwlotnicza obiektu. W przypadku dziatania matych
bezzatogowych statkdw powietrznych czutosé¢ detekcji systemédw radiolokacyjnych sredniego czy
dalekiego zasiegu jest niewystarczajaca, co ogranicza ich zdolno$¢ do zwalczania matych celow, a takze
kierowania ogniem podlegtych jednostek. To znacznie ogranicza ich ogdélne mozliwosci bojowe.
W takich sytuacjach pododdziaty przeciwlotnicze musza podejmowac decyzje o oddziatywaniu
oghiowym autonomicznie, przy uzyciu organicznych jednostek i wtasnych srodkdéw rozpoznania.
Istniejq jednak pewne mozliwosci poprawy skutecznosci przeciwdziatania matym BSP. Jedng z nich jest
zwiekszenie czutosci detekcji’®, co pozwolitoby na uzyskanie lepszej kontroli nad przestrzenig
powietrzng. Mozna to osiggnaé poprzez zastosowanie zaawansowanych systemow radarowych, ktdre
potrafig wykrywaé mate, nisko latajgce cele powietrzne. Innym sposobem na poprawe skutecznosci
przeciwdziatania matym bezzatogowym statkom powietrznym jest stosowanie systemow obrony
elektronicznej, ktére moga zaktécaé sygnaty radiowe i uniemozliwia¢ kontrole nad statkiem przez
operatora. Waznym elementem w skutecznym przeciwdziataniu matym bezzatogowym statkom
powietrznym jest réwniez odpowiednie wyposazenie chronionego obszaru w systemy samoobrony,
takie jak systemy ostrzegawcze przed zagrozeniami, systemy rakietowe oraz systemy ochrony przed
zaktéceniami radiowymi.

'7V. Tiurin i in., General Approach..., s. 6-12.

18 Czulo$¢ detekgji stacji radiolokacyjnej odnosi si¢ do jej zdolno$ci do wykrywania obiektow o roznych poziomach sygnatu.
Jest to miara okreslajaca minimalng moc sygnatu, jaka musi by¢ odebrana przez stacj¢ radiolokacyjng, aby mogta wykry¢
obiekt. Im wyzsza czutos¢ detekcji, tym lepiej stacja radiolokacyjna moze wykrywac stabe sygnaty.

AVIATION AND SECURITY ISSUES

41



42

W przypadku przeciwdziatania BSP proponuje sie tworzenie autonomicznych zespotéw ,,mobilnych
mieszanych grup przeciwlotniczych”®® (ang. MMAAG — mobile mixed anti-aircraft groups), ktére
powinny mie¢ podobne witasciwosci jak prospektywne potgczone systemy przeciwlotnicze, a takze
moga stosowac rézne zasady wykrywania, Sledzenia, ataku i zwalczania matych celéw powietrznych.
Gtéwng ideg jest pofaczenie witasciwosci rdznych istniejgcych systeméw detekcji, metod
naprowadzania, $rodkéw artylerii przeciwlotniczej oraz systemdw rakietowych rdinego typu,
nastepnie rozmieszczania ich we wspdlnych pozycjach ogniowych w celu zrekompensowania wad
jednych systemoéw zaletami innych w réznych warunkach, a zarazem osiggniecie efektu synergii.
Proponowane mobilne, mieszane grupy przeciwlotnicze skfadajg sie z oddzielnych jednostek
ogniowych, ktére moga dziata¢ jako ruchome zasadzki przeciwlotnicze wsréd catego chronionego
obszaru w celu skutecznej ochrony przed BSP. Waznym elementem MMAAG jest réwniez skuteczne
wykorzystanie systemdw informacyjnych i komunikacyjnych, ktére pozwolg na szybka i precyzyjna
wymiane informacji miedzy jednostkami przeciwlotniczymi oraz innymi jednostkami wojskowymi,
ktére moga by¢ zaangazowane w walke przeciwko BSP. Dzieki temu mozliwe bedzie skuteczne
koordynowanie dziatan oraz szybka reakcja na zmieniajaca sie sytuacje na polu walki. Podsumowujac,
utworzenie mobilnych mieszanych grup przeciwlotniczych (MMAAG) wydaje sie dobrym rozwigzaniem
w walce przeciwko matym statkom powietrznym. Dzieki potgczeniu réinych systemdéw detekgji,
Sledzenia i identyfikacji celéw powietrznych oraz zastosowaniu nowoczesnej broni przeciwlotniczej
mozliwe bedzie skuteczne zwalczanie tego rodzaju zagrozen. Wymaga to jednak odpowiedniego
wyposazenia, szkolen oraz doskonalenia umiejetnosci jednostek przeciwlotniczych. Obecnie istotne
jest zaréwno ukrywanie chronionego obszaru przed zagrozeniami ze strony BSP, jak i fizyczne
niszczenie wrogich bezzatogowych statkdw powietrznych.

7. Wnioski

Na podstawie powyzszej analizy prowadzonej zgodnie z przyjetymi metodami badawczymi — w tym
analizg i syntezg, indukcjg, dedukcjg oraz studium przypadku — mozna stwierdzi¢, ze bezzatogowe statki
powietrzne staty sie jednym z kluczowych zagrozerh na wspdtczesnym polu walki, a ich skuteczne
zwalczanie stanowi istotne wyzwanie dla pododdziatéw obrony przeciwlotniczej. Realizacja celu
badawczego, jakim byto zidentyfikowanie i ocena efektywnosci metod stosowanych przez pododdziaty
OPL w zwalczaniu BSP podczas dziatan zbrojnych, wykazata, ze najskuteczniejsze okazaty sie systemy
krotkiego i bardzo krétkiego zasiegu oraz mobilne zespoty ogniowe tgczace srodki artyleryjskie
i rakietowe. Doswiadczenia Sit Zbrojnych Ukrainy jednoznacznie wskazuja, ze pomimo ograniczonego
dostepu do najnowszych technologii odpowiednie potgczenie taktyki, wyszkolenia oraz adaptacji
sprzetu pozwala na skuteczne przeciwdziatanie réznorodnym typom BSP, zaréwno rozpoznawczym,
jak i bojowym.

Z przeprowadzonego studium przypadku wynika réwniez, ze niezbedne jest dalsze doskonalenie
systemdéw przeciwdronowych — zaréwno kinetycznych, jak i niekinetycznych — w szczegdlnosci
w zakresie wykrywania matych, nisko latajgcych celéw, ktére czesto pozostajg poza zasiegiem
klasycznych srodkéw radiolokacyjnych. Whnioski te potwierdzaja zasadnos$¢ prowadzenia dalszych
badan w obszarze taktyki przeciwdziatania BSP oraz rozwijania interoperacyjnych systemow
rozpoznawczo-bojowych. Dodatkowo, analiza kosztowo-efektywna wykazata, ze stosowanie drogich
efektoréw rakietowych do zwalczania tanich dronédw nie zawsze jest uzasadnione operacyjnie, chyba
ze chroniony obiekt ma wysokg wartos¢ strategiczng. W takim kontekscie kluczowe jest dostosowanie
efektora do rodzaju zagrozenia oraz zapewnienie elastycznosci dziatania poprzez integracje réznych
klas uzbrojenia w ramach wspdlnej architektury dowodzenia i kierowania (C2).

19V, Tiurin i in., General Approach..., s. 6-12.
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Ostatecznie, uzyskane wyniki badan potwierdzajg trafno$¢ postawionego problemu badawczego oraz
podkreslajg potrzebe traktowania przeciwdziatania BSP jako statego i dynamicznie rozwijajacego sie
komponentu obrony powietrznej. Powszechnos$¢, dostepnos¢ oraz rosngca autonomizacja BSP
sprawiaja, ze skuteczne ich zwalczanie wymaga nie tylko nowych technologii, ale takze zmiany
podejscia doktrynalnego i szkoleniowego w strukturach wojskowych. Doswiadczenia ukrainskie
jednoznacznie wskazujg, ze przysztos¢ skutecznej OPL bedzie oparta na integracji systeméw
wykrywania, razenia i zaktdcania, elastycznosci taktycznej, a takze Scistej wspotpracy miedzynarodowej
w zakresie wymiany informacji i rozwigzan technologicznych. Tym samym, realizacja celu badawczego
pozwolita nie tylko na wskazanie obecnie najskuteczniejszych rozwigzan, ale réwniez na zarysowanie
kierunkdw przysztego rozwoju obrony przeciw BSP jako kluczowego komponentu walki na
wspodtczesnym teatrze dziatan zbrojnych.
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Streszczenie

Celem artykutu jest identyfikacja i charakterystyka glownych kierunkéw badan nad cyberbezpieczenstwem w lotnictwie
cywilnym w latach 2015-2025 (stan na lipiec 2025 r.). Badania oparto o publikacje dostepne w bazie Scopus. Analiza
bibliometryczna umozliwita wskazanie klastrow badawczych, ktore nastgpnie scharakteryzowano na podstawie literatury.
Wyniki okreslajq gtowne obszary badawcze, takie jak: standaryzacja systemow, zarzgdzanie ryzykiem, detekcja zagrozen,
wykrywanie anomalii i nowe technologie (np. Internet Rzeczy, Big Data, sztuczna inteligencja, Blockchain). Rzadziej
podejmowanym zagadnieniem jest np. wplyw czynnika ludzkiego na cyberbezpieczenstwo w lotnictwie cywilnym. Stwierdzono
rowniez niewielkq liczbe publikacji przeglgdowych, ktore systematyzujq istniejgcq wiedzg. Artykul podkresla potrzebe
holistycznego podejscia do cyberbezpieczenstwa w sektorze lotniczym. Dalsze badania warto koncentrowaé na integracji
nowych technologii, w tym interoperacyjnosci, standaryzacji i zgodnosci z regulacjami. Istotne sq rowniez kwestie dotyczqce
czynnika ludzkiego, analizy ryzyka oraz odpornosci na cyberzagrozenia.

Stowa kluczowe: cyberbezpieczenstwo, lotnictwo cywilne, nowe technologie, przeglgd literatury, analiza bibliometryczna

RESEARCH DIRECTIONS ON CYBERSECURITY IN CIVIL AVIATION - LITERATURE REVIEW

Abstract

The article aims to identify and characterize the main directions of research on cybersecurity in civil aviation from 2015 to
2025 (as of July 2025). The research was based on publications available in the Scopus database. Bibliometric analysis enabled
the identification of research clusters, which were then characterized based on the literature. The results define key research
areas such as system standardization, risk management, threat detection, anomaly detection, and emerging technologies (e.g.,
Internet of Things, Big Data, Artificial Intelligence, Blockchain). A less frequently discussed issue is, for example, the impact
of the human factor on cybersecurity in civil aviation. A limited number of review publications systematizing existing knowledge
were also identified. The article emphasizes the need for a holistic approach to cybersecurity in the aviation sector. Further
research should focus on the integration of emerging technologies, including interoperability, standardization, and regulatory
compliance. Issues related to the human factor, risk analysis, and resilience to cyber threats are also of key importance.

Keywords: cybersecurity, civil aviation, emerging technologies, literature review, bibliometric analysis

1. Wstep

W ostatnich latach lotnictwo cywilne przechodzi transformacje, ktdrej podstawa jest rozwdj
nowoczesnych technologii obejmujacy m.in. cyfryzacje, automatyzacje oraz integracje systemoéw
wspierajgcych kluczowe procesy. Zmiany te sg ukierunkowane na zwiekszenie bezpieczenstwa
i efektywnosci, a ich zakres dotyczy np. modernizacji systemow zarzgdzania ruchem lotniczym, operacji
naziemnych i systemow obstugi pasazeréw. Do przyktadowych rozwigzan mozna zaliczyé systemy
ADS-B, zdalne wieze kontroli lotow oraz elektroniczne platformy rezerwacyjne. Wymienione elementy
generujg wiele korzysci dla funkcjonowania lotnictwa cywilnego, ale stwarzaja takze nowe wyzwania
w obszarze cyberbezpieczenstwa.

Jednym z gtéwnych problemdw dotyczgcych omawianej problematyki jest wzrost ilosci cyberatakow
na transport lotniczy. Tendencja ta znajduje potwierdzenie w danych udostepnionych przez Europejski
Zespot Reagowania na Incydenty Komputerowe w Zarzadzaniu Ruchem Lotniczym (EATM-CERT)™.
Podkresli¢ nalezy, ze cyberzagrozenia majg wielowymiarowe konsekwencje oraz odnoszg sie do

! Zob. https://www.google.com/maps/d/embed?mid=1ptVIma0CZqoPiN-zsomzbRVQDRS7BXGk [dostep: 30.06.2025].
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réznych obszaréw dziatalnosci sektora lotniczego. Cyberataki skutkujg m.in. zaktéceniami
w zarzadzaniu ruchem lotniczym, naruszeniem integralnosci systemdw oraz nieuprawnionym
dostepem do danych osobowych. Moga one mie¢ réwniez wymiar prawny i ekonomiczny, ktéry
prowadzi do strat finansowych, a takze szkdd wizerunkowych i utraty zaufania pasazeréw.

Z zarysowanego kontekstu wynika, ze cyberbezpieczenstwo jest istotnym wyzwaniem dla lotnictwa
cywilnego. Znaczenie tego zagadnienia zostato réowniez podkreslone w dokumentach opracowanych
przez organizacje zajmujgce sie bezpieczenstwem w tym sektorze. Jako przyktad mozna wskazaé
Globalny Plan Ochrony Lotnictwa Cywilnego, ktéry opracowata Miedzynarodowa Organizacja
Lotnictwa Cywilnego (ICAQO)2. Dokument wymienia sze$¢ gtéwnych obszaréw priorytetowych, w tym
takze zwigzanych z ochrong cyberprzestrzeni. Plan podkresla potrzebe integracji cyberbezpieczenstwa
z procesami wdrazania technologii w celu zapobiegania powstaniu nowych podatnosci w systemie
ochrony lotnictwa cywilnego®. Ponadto zwraca on uwage na zarzadzanie ryzykiem, cyberhigiene i role
czynnika ludzkiego.

Na podstawie przegladu literatury przedmiotu mozna zaobserwowad intensyfikacje badan nad
cyberbezpieczeristwem w lotnictwie cywilnym. Wyrazem tego jest rosnaca liczba publikacji naukowych
poswieconych omawianemu zagadnieniu. Poczatkowe prace koncentrowaty sie gtéwnie na ogdlnych
aspektach ochrony infrastruktury krytycznej, a problematyka cyberbezpieczenstwa w lotnictwie byta
postrzegana jako element szerszego kontekstu®. Inne prace dotyczyty m.in. bezpieczenstwa
informaciji®, zabezpieczenia sieci komputerowej®, zagrozen’ czy tez przysztosci lotnictwa cywilnego®.
Dalszy rozwéj badan naukowych przyczynit sie do systematycznego wzrostu ilosci publikacji, co
wskazuje na rosngce znaczenie bezpieczenstwa cyberprzestrzeni w sektorze lotniczym. Niemniej
jednak wsrod dostepnych opracowan istnieje niewiele artykutow przegladowych, ktére porzadkuja
wiedze w tej dziedzinie.

Majac na uwadze istniejgcg luke badawczg, celem niniejszego artykutu jest identyfikacja oraz
charakterystyka gtéwnych kierunkéw badan nad cyberbezpieczeristwem w lotnictwie cywilnym. Na
potrzeby realizacji przyjetego celu przegladowi poddano literature naukowa, ktora opublikowano
w okresie od stycznia 2015 r. do lipca 2025 r. Natomiast gtéwny problem badawczy sformutowano
w postaci nastepujacego pytania: Jakie s3 dominujace kierunki badan nad cyberbezpieczeristwem
w lotnictwie cywilnym w analizowanym okresie?

Obserwacje oparto na analizie bibliometrycznej danych pozyskanych z bazy Scopus. Do opracowania
wynikéw wykorzystano oprogramowanie Microsoft Excel oraz VOSviewer. Istotnym elementem byta
analiza wspotwystepowania stéw kluczowych. Umozliwita ona wyodrebnienie klastrow badawczych,
ktére nastepnie scharakteryzowano na podstawie literatury przedmiotu.

2 Zob. https://www.icao.int/icao-global-aviation-security-plan-gasep [dostep: 30.06.2025].

3 Global Aviation Security Plan (GASeP), Doc 10118, ICAO 2024.

4 Zob. SM. Rinaldi, J.P. Peerenboom, T.K. Kelly, Identifying, understanding, and analyzing critical infrastructure
interdependencies, ,JEEE Control Systems Magazine” 2001, t. 21, nr 6, s. 11-25, https://doi.org/10.1109/37.969131.

5 Zob. H. Chang i in., The Case Study of Information Security System for International Airports, [w:] Emerging Directions in
Embedded and Ubiquitous Computing, red. MK. Denko i in., Berlin 2007, s. 22-30, https://doi.org/10.1007/978-3-540-
77090-9 3.

6 Zob. M. Montanari, R.H. Campbell, Multi-aspect security assessment of airport computer networks, [w:] AIAA Infotech at
Aerospace 2010, American Institute of Aeronautics and Astronautics Inc., Atlanta 2010, https://doi.org/10.2514/6.2010-3312.
7Zob.R. Abeyratne, Cyber terrorism and aviation—national and international responses, ,,Journal of Transportation Security”
2011, t. 4, wyd. 4, s. 337-349, https:/doi.org/10.1007/s12198-011-0074-3.

8 Zob. K. Sampigethaya, R. Poovendran, Aviation Cyber-Physical Systems: Foundations for Future Aircraft and Air
Transport, ,,Proceedings of the IEEE” 2013, t. 101, nr 8, s. 1834-1855, https:/doi.org/10.1145/3432247.
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2. Materiat i metody

W celu realizacji zatozen badawczych przeprowadzono analize bibliometryczng publikacji naukowych
dotyczacych cyberbezpieczenstwa w lotnictwie cywilnym. Analiza bibliometryczna jest metoda
eksploracji i oceny duzych wolumendw danych naukowych®. W literaturze przedmiotu podkresla sie,
ze istnieja ,dwa podstawowe zastosowania bibliometrii: ewaluacyjne (stuzace ocenie badaczy
i jednostek naukowych) oraz deskryptywne (pozwalajace na obserwacje tendencji w rozwoju nauki
i technologii, identyfikacje istotnych aktoréw)”°. W niniejszym artykule wykorzystano techniki
deskryptywne, a proces badawczy sktadat sie z etapéw przedstawionych w tabeli 1.

Tabela 1. Proces badawczy

Lp. | Etapy

1 Okreslenie celu i problemu badawczego

2 Okreslenie stow kluczowych

3 Ustalenie kryteriow wlaczania i wytaczania

4 Wyszukiwanie i przygotowanie danych

5 Analiza danych

6 Interpretacja wynikow i formutowanie wnioskoéw

Zrodto: opracowanie wiasne.

Zgodnie z tabelg 1 pierwszy etap obejmowat sformutowanie celu i problemu badawczego, ktére
przedstawiono we wprowadzeniu do niniejszego artykutu. Dotyczg one identyfikacji kierunkdw badan
nad cyberbezpieczeristwem w lotnictwie cywilnym.

W kolejnym etapie wybrano stowa kluczowe, ktére postuzyly do opracowania zapytania do bazy
Scopus. W tym celu uwzgledniono terminy zwigzane zaréwno z cyberbezpieczenstwem, jak
i z lotnictwem cywilnym. Do pierwszego obszaru wtgczono nastepujace pojecia: cyberbezpieczenstwo,
bezpieczenstwo cyfrowe, bezpieczenstwo informacji, cyberzagrozenia, cyberatak. Natomiast
w odniesieniu do lotnictwa cywilnego wykorzystano takie stowa kluczowe jak: lotnictwo cywilne,
lotnictwo komercyjne, port lotniczy, linie lotnicze, bezpieczenstwo lotnicze, ochrona lotnictwa.

Trzeci etap procesu badawczego obejmowat wybdr kryteridw wigczania i wytaczania. Wedtug Marty
Makowskiej , kryteria wtgczania definiujg cechy, jakie badanie musi mie¢, jezeli ma zosta¢ wtgczone do
przegladu [...]. Kryteria wytagczania méwig o cechach, ktére dyskwalifikujg badania z przegladu”®®.
Innymi stowy, elementy te sg ustalane na potrzeby realizacji przyjetego celu badania oraz zapewnienia
trafnosci i uzytecznosci wynikdw. W niniejszym badaniu przyjeto kryteria wyszczegdlnione w tabeli 2.

Tabela 2. Kryteria selekcji publikacji naukowych

Kryteria wlaczania Kryteria wylaczania

Publikacje z okresu od stycznia 2015 r. do lipca 2025 r. Publikacje spoza badanego okresu

Jezyk angielski Publikacje w innych jezykach niz angielski

Artykuly naukowe, artykuty przegladowe, artykuty Ksiazki, rozdziaty w ksiazkach, przeglady konferencji,
konferencyjne edytoriale

Tematyka cyberbezpieczenstwa w lotnictwie cywilnym Publikacje niezwigzane z tematem

Zrédlo: opracowanie wiasne.

% N. Donthu i in., How to conduct a bibliometric analysis: An overview and guidelines, ,,Journal of Business Research” 2021,
t. 133, s. 285-296, https://doi.org/10.1016/j.jbusres.2021.04.070.

10 K. Klinkiewicz, M. Zemigata, M. Mijal, Bibliometria w zarzqdzaniu technologiami i badaniami naukowymi, Ministerstwo
Nauki i Szkolnictwa Wyzszego, Warszawa 2012, s. 8.

1 M. Makowska, Przeglgd systematyczny krok po kroku. Przewodnik dla poczgtkujgcych badaczy reprezentujgcych nauki
spoleczne, SGGW, Warszawa 2020, s. 52.
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Tabela 2 przedstawia kryteria selekcji publikacji, ktére obejmujg ramy czasowe, jezyk, typ dokumentu
oraz zgodnos¢ tematyczng. Zakres czasowy ustalono na okres od stycznia 2015 r. do lipca 2025 r.
Wyboér ten wynika zaréwno ze wzrostu ilosci publikacji, jak i zwiekszonego zaangazowania panstw,
organizacji i spotecznosci miedzynarodowej w problematyke cyberbezpieczernistwa w lotnictwie.
Ponadto lata te s3 istotne ze wzgledu na rozwdj nowych technologii, takich jak np. Internet Rzeczy
(loT), sztuczna inteligencja (Al) czy tez sieci 5G. Kolejnym kryterium wiaczania byt jezyk angielski,
poniewaz jest on dominujacym jezykiem publikacji dostepnych w bazie Scopus. Przyjecie takich zatozen
pozwala zapewnic¢ spdjnosc jezykowa analizowanego materiatu. Przechodzac do typu dokumentéw
w badaniu, uwzgledniono artykuty naukowe, przegladowe i konferencyjne. Publikacje te zawierajg
czesto najnowsze wyniki badan oraz stanowig zweryfikowane i recenzowane Zrdédta wiedzy. Inne typy
pominieto z uwagi na ich ograniczong dostepno$¢ badz brak procesu recenzji w niektérych
opracowaniach. Ostatnie kryterium miato na celu zapewnienie zgodnosci tematycznej z celem
i problem badawczym. W badaniu uwzgledniono wyfacznie publikacje dotyczace cyberbezpieczeristwa
w lotnictwie cywilnym, natomiast pominieto publikacje dotyczace innej problematyki.

Po ustaleniu opisanych wyzej zatozer nastepnym etapem byto wyszukiwanie oraz przygotowanie
danych. W tym celu sformutowano zapytanie do bazy Scopus, ktére przedstawiono w tabeli 3.

Tabela 3. Zapytanie do bazy Scopus

(TITLE-ABS-KEY ("cybersecurity" OR "cyber security" OR "information security" OR "digital security" OR "cyber
threat" OR "cyber threats" OR "cyberattack”" OR "cyberattacks" OR "cyber attack" OR "cyber attacks"))

AND (TITLE-ABS-KEY ("civil aviation" OR "commercial aviation" OR "airport" OR "airports" OR "airline" OR
"airlines" OR "aviation safety" OR "aviation security"))

AND (PUBYEAR > 2014 AND PUBYEAR < 2026)

AND (DOCTYPE(ar) OR DOCTYPE(re) OR DOCTYPE(cp))

AND (LANGUAGE(english))

Zrddto: opracowanie wiasne.

Powyisze zapytanie obejmowato ustalone stowa kluczowe z obszaru lotnictwa cywilnego
i cyberbezpieczenstwa. Aby uzyskac reprezentatywng baze danych i zwiekszy¢ zakres wyszukiwania,
uwzgledniono rézne warianty zapisu stéw kluczowych oraz ich synonimy. Przyjete terminy byty
wyszukiwane w tytule, streszczeniu oraz stowach kluczowych publikacji. Ponadto okreslono ramy
czasowe, jezyk publikacji oraz typ dokumentu. W wyniku wyszukiwania baza Scopus zwrdcita
299 rekorddéw spetniajacych przyjete kryteria. Nastepnie przeprowadzono manualng weryfikacje, ktéra
polegata na sprawdzeniu tytutéw, streszczen i stéw kluczowych. W wyniku selekcji odrzucono
30 pozycji ze wzgledu na ich niezgodnos$¢ tematyczng z celem badania. Ostatecznie do dalszej analizy
wybrano 269 publikacji naukowych.

Etap analizy danych polegat na szczegétowym badaniu zgromadzonego zbioru publikacji. W tym celu
zastosowano analize bibliometryczna, ktéra umozliwita identyfikacje kluczowych trenddéw i kierunkéw
badan nad cyberbezpieczeristwem w lotnictwie cywilnym. Uzyskane wyniki stanowity podstawe do
realizacji ostatniego etapu, czyli interpretacji wynikow oraz formutowania wnioskéw koricowych.

3. Wyniki badan

3.1. Charakterystyka publikac;ji

W niniejszej sekcji zaprezentowano wyniki analizy bibliometrycznej literatury naukowej. Badania oparto
na 269 publikacjach zindeksowanych w bazie Scopus, ktére opublikowano w okresie od stycznia 2015 r.
do lipca 2025 r. Pierwsza analiza dotyczy liczby publikacji w poszczegdlnych latach, co pozwala
zaobserwowac dynamike rozwoju badan nad cyberbezpieczenstwem w lotnictwie cywilnym (wykres 1).

NO. 7(1/2025) / ISSN 2720-197X / elSSN 2956-3380
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Rok

Wykres 1. Liczba publikacji w okresie od stycznia 2015 r. do lipca 2025 r.

Zrédlo: opracowanie wlasne na podstawie danych z bazy Scopus.

Wykres 1 prezentuje liczbe publikacji na temat cyberbezpieczeistwa w lotnictwie cywilnym.
Widocznym trendem w badanym okresie jest wzrost liczby publikacji naukowych. W 2015 r.
opublikowano 4 prace, natomiast w 2024 r. liczba ta wyniosta 47. Oznacza to niemalze dwunastokrotny
wzrost liczby dokumentow. W latach 2021-2022 nastapit spadek ilosci publikacji. Mozna przypuszczac,
ze byto to spowodowane pandemig COVID-19, ktdra znaczaco wpltyneta na funkcjonowanie sektora
lotniczego i jednostek naukowych. Od 2023 r. systematycznie rosta aktywnos$¢ publikacyjna, co
odzwierciedla intensyfikacje badan nad nowymi wyzwaniami dotyczacymi cyberbezpieczenstwa
w lotnictwie cywilnym. Nalezy podkresli¢, ze dane za rok 2025 sg niepetne, jednakze linia trendu
sugeruje dalszy wzrost zainteresowania analizowang problematykg. W badaniu uwzgledniono réwniez
podziat na typ dokumentu. Wyniki przedstawiono na wykresie 2.

B Artykul konferencyjny
® Artykul naukowy
Artykul przegladowy

Wykres 2. Rozktad procentowy publikacji wedtug typu

Zrédlo: opracowanie wlasne na podstawie danych z bazy Scopus.

Zgodnie z wykresem 2 najwiekszy udziat w ogdlnej liczbie publikacji majg artykuty konferencyjne,
tj. 68% (183 pozycje). Kolejng co do wielkosci grupg sg artykuty naukowe, ktére stanowia 29%
(79 publikacji). Najmniejszy odsetek posiadajg artykuty przegladowe, stanowigce jedynie 3%
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(7 pozycji). Wyniki dowodzg duzej aktywnosci konferencyjnej, co moze $wiadczyé o innowacyjnosci
problematyki cyberbezpieczenstwa w lotnictwie cywilnym. Natomiast niewielka liczba artykutow
przegladowych sugeruje stosunkowo wczesng faze rozwoju badan.

Kolejny aspekt dotyczy rozktadu publikacji wedtug panstw, co zostato przedstawione na wykresie 3.
Zestawienie umozliwia identyfikacje panstw, ktére wykazujg najwiekszg aktywnosé publikacyjna.
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Wykres 3. Liczba publikacji wedtug panstw

Zrédio: opracowanie wlasne na podstawie danych z bazy Scopus.

Wedtug danych z bazy Scopus publikacje dotyczace cyberbezpieczenstwa w lotnictwie pochodzg
z 62 krajow. W celu zapewnienia czytelnosci na wykresie 3 uwzgledniono panstwa, posiadajace co
najmniej 5 prac. Natomiast pozostate zostaty ujete w zbiorczej kategorii ,inne”. Zgodnie
z danymi Stany Zjednoczone posiadajg dominujgcg pozycje w aktywnosci publikacyjnej
w analizowanym obszarze (52 prace). Znaczacy wktad maja takze Chiny (37 publikacji) oraz Niemcy
(30 publikacji). W dalszej kolejnosci znajdujg sie Wiochy i Indie, z ktérych pochodzi odpowiednio 18
i 16 publikacji. W przypadku Grecji, Wielkiej Brytanii i Ukrainy odnotowano po 13 prac. W nastepne;j
czesci zestawienia znajduja sie panstwa, ktdre posiadajg znacznie nizszg liczbe publikacji. Wyniki badan
dowodzg, ze publikacje pochodzg z wielu panstw, co moze sSwiadczy¢ o rosngcym, globalnym trendzie
zainteresowania omawiang problematyka. Przy czym wiekszo$¢ publikacji pochodzi z Ameryki
Pétnocnej, Europy oraz Chin, co wskazuje na koncentracje badan w regionach o rozwinietym sektorze
lotniczym i technologicznym.

W dalszym etapie uwzgledniono réwniez rozktad publikacji wedtug dziedzin zgodnie z klasyfikacja
przyjeta w bazie Scopus (wykres 4). Pozwala to okresli¢c, ktére obszary tematyczne dominujg
w badanym zbiorze publikacji.
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Wykres 4. Rozktad publikacji wedtug dziedzin

Zrédio: opracowanie wlasne na podstawie danych z bazy Scopus.

W oparciu o dane przedstawione na wykresie 4 najwiekszy odsetek przypada na publikacje z zakresu
informatyki (29%) i inzynierii (28%), ktore tacznie stanowig ponad potowe wszystkich pozycji. Kolejne
znaczace grupy to opracowania z nauk spotecznych (8%), matematyki (8%) oraz nauk decyzyjnych (7%).
Mniejszy udziat procentowy posiadajg publikacje z dziedzin: fizyka i astronomia (4%), biznes,
zarzadzanie i rachunkowos¢ (3%), energetyka (3%) oraz materiatoznawstwo (3%). Pozostate dziedziny
reprezentujg najmniejszg ilos¢ publikacji i zostaty zebrane w zbiorczej kategorii ,,inne”. Przedstawione
wyniki badan wskazuja na dominujaca role publikacji z nauk technicznych, co moze $wiadczy¢ o duzym
zainteresowaniu rozwojem technologii oraz wysokim ich potencjale wdrozeniowym. Ponadto
obecnos$¢ wielu innych dziedzin potwierdza interdyscyplinarny charakter badann dotyczacych
cyberbezpieczenstwa w lotnictwie cywilnym.

3.2. Analiza wspotwystepowania stow kluczowych

Zasadniczym elementem badan byta analiza wspoétwystepowania stéw kluczowych. W literaturze
przedmiotu podkresla sie, ze:

metoda ta polega na wykrywaniu terminéw wystepujgcych w tytutach, abstraktach lub tresci dwdch
lub wiecej réznych publikacji tacznie [...]. Wykrycie powtarzajgcych sie wspdtwystgpien pewnych
fraz w réznych, rozdzielonych okresach pozwala domniemywaé, ze reprezentowane przez to
stownictwo trendy, koncepcje lub teorie zostaty zaakceptowane przez spoteczno$¢ naukowa*2.

Analize wspotwystepowania stéw kluczowych przeprowadzono z wykorzystaniem oprogramowania
VOSviewer. Przyjeto, ze z 2079 stéw kluczowych wystepujacych w bazie danych zostang uwzglednione
te, ktdre wystgpity co najmniej cztery razy. Rezultaty przedstawiono na rysunku 1.

12 }.. Opalinski, Bibliometryczna metodologia prognozowania i oceny rozwoju dyscyplin naukowych. Analiza pismiennictwa.
Czes¢ 1. Publikacje pionierskie, metoda powigzan bibliograficznych, metoda wspolcytowan i metoda wspotwystepowania
specjalistycznej terminologii naukowej, ,,Zagadnienia Informacji Naukowej. Studia Informacyjne” 2017, t. 55, nr 1(109),
s. 34-65, https://doi.org/10.36702/zin.348.
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Rysunek 1. Mapa wspotwystepowania stow kluczowych
Zrédlo: opracowanie wlasne na podstawie danych z bazy Scopus.

W wyniku przeprowadzonej analizy wyodrebniono osiem klastréw badawczych. Wskazujg one
dominujace kierunki badan nad cyberbezpieczenstwem w lotnictwie cywilnym w okresie od stycznia
2015 r. do lipca 2025 r. Poszczegdlne klastry badawcze wraz z wybranymi stowami kluczowymi
przedstawiono w tabeli 4.

Tabela 4. Klastry badawcze

Klastry Stowa kluczowe
Klaster 1 Migdzynarodowa Organizacja Lotnictwa Cywilnego (ICAO), kontrola ruchu powietrznego,
czerwony zarzadzanie ruchem lotniczym, nawigacja lotnicza, faczno$¢ lotnicza, faczno$¢ statku

powietrznego, cyfrowa awionika, LDACS, architektura sieci, protokot internetowy,
uwierzytelnianie, kryptografia, kryptografia klucza publicznego'?

Klaster 2 Unia Europejska, bezpieczenstwo, zarzadzanie ryzykiem, inzynieria bezpieczenstwa,

zielony zapobieganie wypadkom, ruch pojazdéw na lotnisku, statek powietrzny, dron, wieza kontroli
lotow, ADS-B'#

Klaster 3 Cyberbezpieczenstwo, ochrona portu lotniczego, informacje wrazliwe, Internet Rzeczy (IoT),

niebieski Blockchain, sztuczna inteligencja (AI), glgbokie uczenie, biometryczny, przestgpczosé
komputerowa, wykrywanie wlaman, wykrywanie anomalii'®

Klaster 4 Transport lotniczy, port lotniczy, automatyzacja, system SCADA, cyberatak, terroryzm,

26ty podatnos¢'®

Klaster 5 Zarzadzanie informacja, podejmowanie decyzji, Big Data, udostgpnianie danych, elektroniczna

fioletowy wymiana danych, kontrola dostepu, system czasu rzeczywistego, interoperacyjno$¢'’

13 Stowa kluczowe w jezyku angielskim: International Civil Aviation Organization (ICAQO), air traffic control, air traffic,
management, air navigation, aeronautical communication, aircraft communication, digital, avionics, LDACS (L-band Digital
Aeronautical Communications System), network, architecture, internet protocol, authentication, cryptography, public key
cryptography.

14 Stowa kluczowe w jezyku angielskim: European Union, safety, safety engineering, accident prevention, risk management,
airport vehicular traffic, aircraft, drone, control tower, ADS-B (Automatic Dependent Surveillance-Broadcast).

15 Stowa kluczowe w jezyku angielskim: cybersecurity, airport security, sensitive information, internet of things, artificial
intelligence, blockchain, deep learning, biometric, computer crime, intrusion detection, anomaly detection.

16 Stowa kluczowe w jezyku angielskim: air transport, airport, automation, SCADA system, cyber-attack, terrorism,
vulnerability.

17 Stowa kluczowe w jezyku angielskim: information management, decision making, big data, data sharing, electronic data
interchange, access control, real-time system, interoperability.
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Klaster 6 Lotnictwo, przemyst lotniczy, infrastruktura informacyjna, technologia informacyjno-

jasnoniebieski -komunikacyjna, bezpieczenstwo danych, zagrozenie wewngtrzne, wykorzystanie informacji,
edukacja'®

Klaster 7 Lotnictwo cywilne, bezpieczenstwo informacji, przestepczos¢, ztosliwe oprogramowanie'”

pomaranczowy

Klaster 8 Infrastruktura krytyczna, infrastruktura lotniska, system cyberfizyczny, zagrozenie

brazowy cyberfizyczne, odpornosé, wydajnos¢, autonomiczny agent, metoda obliczeniowa, symulacja
propagacji®’

Zrédlo: opracowanie wiasne.

Tabela 4 przedstawia osiem klastrow badawczych i stowa kluczowe, ktére okreslaja dominujace
zagadnienia badawcze dotyczace cyberbezpieczenstwa w lotnictwie cywilnym. Nastepng sekcje
poswiecono szczegétowej charakterystyce kazdego z klastrow, co pozwoli na zidentyfikowanie
gtéwnych kierunkéw badan.

3.3. Charakterystyka klastrow badawczych

Pierwszy klaster odnosi sie do zagadnien takich jak standaryzacja oraz bezpieczeristwo systemow
komunikacji, nawigacji i zarzadzania ruchem lotniczym. Problematyka ta jest kluczowa dla lotnictwa
cywilnego, poniewaz dotyczy zaréwno zagadnien regulacyjnych, jak i technologicznych.

Odnoszgc sie do aspektéw prawnych, nalezy podkresli¢ fundamentalne znaczenie regulacji
i standardow w zapewnieniu bezpieczenstwa cyberprzestrzeni. Na zagadnienie to zwraca uwage
Michat Klenka, ktéry wskazuje role instrumentéw miedzynarodowych oraz identyfikuje przyszte
wyzwania dla cyberbezpieczeristwa w lotnictwie cywilnym?l. Z kolei inna praca skupia sie na
holistycznym wdrazaniu rozwigzan na rzecz bezpieczenistwa informacji w branzy lotniczej w oparciu
o norme ISO/IEC 27001%2. Badania te sg szczegdlnie istotne dla sektora lotniczego, poniewaz podstawy
prawne i standardy warunkujg skutecznos$¢ wdrazanych rozwigzan w zakresie cyberbezpieczenstwa.

Znaczacym obszarem tematycznym jest réwniez zarzadzanie ruchem lotniczym (ATM), w tym kontrola
ruchu lotniczego (ATC). Terrence Lewis i wspdtautorzy opracowali architekture cyberbezpieczenstwa dla
systeméw ATM, ktdra opiera sie na zapewnieniu atrybutéw bezpieczenstwa informaciji, tj. poufnosci,
integralnosci i dostepnosci. Autorzy wykorzystali modelowanie do identyfikacji zagrozen wystepujacych
w poszczegdlnych fazach lotu w celu przedstawienia rekomendacji dotyczacych cyberbezpieczestwa?.
Wyniki badan wskazuja, ze zapewnienie wysokiego poziomu bezpieczenstwa jest warunkiem niezbednym
do prawidtowego funkcjonowania systemdw zarzadzania ruchem lotniczym.

Réwnolegle prowadzone sg rowniez badania dotyczace systemdédw komunikacji i nawigacji. W tym
kontekscie, prace koncentrujg sie na analizie cyberbezpieczeristwa systeméw nawigacyjnych?® oraz na

18 Slowa kluczowe w jezyku angielskim: aviation, aviation industry, information infrastructure, information and
communication technology, security of data, insider threat, information use, engineering education.

19 Stowa kluczowe w jezyku angielskim: civil aviation, information security, crime, malware.

20 Stowa kluczowe w jezyku angielskim: critical infrastructure, airport infrastructure, cyber-physical system, cyber-physical
threat, resilience, performance, computational method, autonomous agent, propagation simulation.

21 M. Klenka, Aviation cyber security: legal aspects of cyber threats, ,Journal of Transportation Security” 2021, . 14, s. 177—
195, https://doi.org/10.1007/s12198-021-00232-8.

22 T, Salmenpéd, Information Security Governance in Civil Aviation, [w:) Cyber Security. Computational Methods in Applied
Sciences, red. M. Lehto, P. Neittaanmaki, Springer, Cham 2022, s. 315-336.

23 T. Lewis, A. Hassan, K. Freeman, Developing a Cybersecurity Architecture for Extensible Traffic Management (xTM), [w]
AIAA Science and Technology Forum and Exposition, Orlando 2025, https://doi.org/10.2514/6.2025-2720.

24 Zob. 1. Ostroumov, N. Kuzmenko, Cybersecurity Analysis of Navigation Systems in Civil Aviation, [w:] 2022 IEEE 41st
International Conference on Electronics and Nanotechnology (ELNANO), Kijow 2022, s. 478-483, https://doi.org/10.1109/
ELNANO54667.2022.9927038.
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wymaganiach bezpieczeristwa i badaniu podatnosci systeméw komunikacji lotniczej?®. Duzg uwage
poswieca sie nowoczesnym systemom facznosci lotniczej, takim jak LDACS. Przyktadowo, w jednej
z publikacji zaproponowano $rodki bezpieczeristwa w celu ochrony danych w kanatach sterowania
LDACS oraz oceniono ich wptyw na bezpieczefistwo i wydajno$¢?. Istotne znaczenie majg takze
badania dotyczace rozwigzan kryptograficznych, ktére umozliwiaja bezpieczne uwierzytelnianie
i transmisje danych?’. Podsumowujac, czerwony klaster koncentruje sie na regulacyjnych
i technologicznych fundamentach cyberbezpieczerstwa w lotnictwie cywilnym.

Kolejng grupa wymieniong w tabeli 4 jest klaster zielony. Jego gtéwne kierunki badarn obejmuja
zarzadzanie ryzykiem, inzynierie bezpieczeristwa oraz dziatania majace na celu utrzymanie wysokiego
poziomu bezpieczenstwa operacyjnego. Zgodnie z przeprowadzong analiza wspoétwystepowania stow
kluczowych zarzadzanie ryzykiem jest jednym z centralnych zagadniern omawianego klastra. Veselin
Monev analizuje regulacje unijne, w tym przepisy EASA Part-IS, ktére regulujag wdrazanie systemu
zarzgdzania bezpieczefistwem informacji oraz zarzadzanie ryzykiem w sektorze lotniczym?®, Natomiast
Ahmed Elmarady i Kamel Rahouma zaproponowali systematyczng metodologie oceny ryzyka
cyberbezpieczenstwa dla infrastruktury krytycznej w systemach lotniczych. Wyniki tych badan wskazuja
na zréznicowane poziomy ryzyka w obrebie poszczegdlnych systemdw komunikacji, nawigacji i nadzoru,
co wymaga zastosowania adekwatnych $rodkéw ochrony?®. Publikacje podkre$laja znaczenie wdrazania
systemowego zarzadzania ryzykiem na potrzeby skutecznej ochrony przed cyberzagrozeniami.

Istotng role odgrywajg rowniez badania w obszarze inzynierii bezpieczenstwa, ktéore obejmuja
projektowanie, wdrazanie oraz eksploatacje systemdéw stuzgcych zapewnieniu wysokiego poziomu
cyberbezpieczeristwa w lotnictwie cywilnym. Przy czym wiekszo$¢ pozycji koncentruje sie na
praktycznych aspektach implementowanych rozwigzan. Przyktadowo w jednej z prac przedstawiono
podejscie do oceny bezpieczerstwa oparte na modelach (MBSA) w celu projektowania koncepcyjnego
systemow lotniczych. W publikacji wykazano, ze zastosowanie proponowanego podejscia przynosi wiele
korzysci zwigzanych z generowaniem bezpiecznej architektury systemowej*®. Ponadto w literaturze
przedmiotu mozna takze odnalezé artykuty przegladowe dotyczace teorii bezpieczerstwa
i niezawodnosci w lotnictwie3!,

25 Zob. N. Murer i in., Security in Digital Aeronautical Communications A Comprehensive Gap Analysis, ,International
Journal of Critical Infrastructure Protection” 2022, t. 38, https:/doi.org/10.1016/j.ijcip.2022.100549.

26 N. Méurer, T. Griupl, C. Schmitt, Efficient Control-Channel Security for the Aeronautical Communications System LDACS,
[w:] Proceedings — 2023 IEEE 24th International Symposium on a World of Wireless, Mobile and Multimedia Networks
(WoWMoM), Boston 2023, s. 407412, https://doi.org/10.1109/WoWMoM57956.2023.00072.

27 Zob. N. Méurer i in., Comparing Different Diffie-Hellman Key Exchange Flavors for LDACS, [w:] 2020 AIAA/IEEE 39th
Digital Avionics Systems Conference (DASC), San Antonio 2020, s. 1-10, https:/doi.org/10.1109/DASC50938.2020.9256746.
28 V. Monev, Aviation Safety within an Information Security Risk Management Process (EASA Part-1S), [w:] 2024 International
Conference on Information Technologies (InfoTech), Sofia 2024, s. 1-4, https://doi.org/10.1109/InfoTech63258.2024.10701382.
2 AA. Elmarady, K. Rahouma, Studying Cybersecurity in Civil Aviation, Including Developing and Applying Aviation
Cybersecurity Risk Assessment, ,JEEE Access” 2021, t. 9, s. 143997-144016, https://doi.org/10.1109/ACCESS.2021.3121230.
30°S. Gradel, B. Aigner, E. Stumpf, Model-based safety assessment for conceptual aircraft systems design, ,,CEAS
Aeronautical Journal” 2022, t. 13, s. 281-294, https://doi.org/10.1007/s13272-021-00562-2.

31 Zob. N. Muecklich i in., Safety and reliability in aviation — A systematic scoping review of normal accident theory, high-
reliability theory, and resilience engineering in aviation, ,,Safety Science” 2023, t. 162, https:/doi.org/10.1016/j.ss¢1.2023.106097.
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Publikacje w ramach klastra obejmujg réwniez inne zagadnienia powigzane z bezpieczenstwem
operacyjnym. Cze$¢ pozycji dotyczy cyberbezpieczenstwa technologii wspierajgcych zapobieganie
wypadkom, takich jak system ADS-B, ktory umozliwia okreslenie pozycji statku powietrznego w czasie
rzeczywistym?32. Stosunkowo nowym kierunkiem badan jest cyberbezpieczeristwo bezzatogowych
statkdw powietrznych (BSP), ktérych rosnaca liczba wymaga opracowania odpowiednich standardow
interoperacyjnosci i zarzadzania ryzykiem. W odpowiedzi na te wyzwania Trung Tran i wspotautorzy
zaproponowali rozszerzenie metodyki oceny ryzyka SORA o elementy zwigzane z cyber-
bezpieczeAstwem w operacjach z wykorzystaniem BSP, Z kolei Mariusz Pyzynski i Tomasz Balcerzak
przedstawili potencjalne zagrozenia zwigzane z rosngcym wykorzystaniem drondw, omoéwili przyktady
rzeczywistych cyberatakéw oraz ocenili stan regulacji prawnych. Na tej podstawie autorzy
sformutowali rekomendacje obejmujace np. wdrazanie szkolen, kampanii informacyjnych, wymiany
informacji o zagrozeniach®*. Reasumujac, klaster zielony dostarcza wiedze o cyberbezpieczenstwie
w lotnictwie cywilnym ze szczegdlnym uwzglednieniem zarzadzania ryzykiem, inzynierii
bezpieczenstwa oraz bezpieczenstwa operacyjnego.

Trzeci klaster porusza zagadnienia nowych technologii na rzecz cyberbezpieczeristwa w lotnictwie
cywilnym. Dominujgcym kierunkiem badan jest Internet Rzeczy (loT), ktéry odgrywa kluczowg role
w rozwoju tzw. inteligentnych lotnisk. Jak stusznie zauwazajg Nickolaos Koroniotis i wspotautorzy, loT
umozliwia integracje réznorodnych urzadzen i systeméw, a takie biezgce monitorowanie
infrastruktury, optymalizacje procesdw oraz zarzadzanie operacjami w czasie rzeczywistym.
Jednoczesnie autorzy zwracajg uwage na koniecznos$¢ zapewnienia cyberbezpieczenstwa wdrazanych
rozwigzan®. Roéwniez wiele innych pozycji zostato poswieconych problematyce bezpieczenstwa loT
w lotnictwie cywilnym. Przyktadowo, w badaniu Georgii Lykou i wspotautoréw oceniono poziom
zabezpieczen inteligentnych lotnisk oraz wskazano kluczowe podatnosci i zagrozenia zwigzane
z rozwojem technologii 1oT?¢.

W kontekscie bezpieczenstwa Internetu Rzeczy coraz czesciej rozwaza sie integracje z technologiag
Blockchain. Wedtug badan Mosladdin Shueb i wspétautoréw, Blockchain w systemach loT dla lotnictwa
cywilnego moze znaczaco zwiekszyé odpornoéé na cyberataki oraz ograniczy¢ awarie®. Blockchain
moze znalez¢ réwniez zastosowanie m.in. w systemach monitorowania infrastruktury, rejestrach
operacji, zarzadzaniu dostepem oraz w systemach uwierzytelniania uzytkownikéw. W literaturze
podkresla sie takze mozliwosci tej technologii w zarzadzaniu ruchem lotniczym (ATM). W publikacji
Xin Lu i wspdtautorow zaproponowano architekture opartg na technologii Blockchain w celu
zapewnienia wiarygodnosci, bezpieczeristwa i dostepnosci informacji w systemach ATM®. Wyniki

32 Zob. M.A. Rahman, T. Bhuiyan, M. Ameer Ali, Enhancing aviation safety: Machine learning for real-time ADS-B injection
detection through advanced data analysis, ,,Alexandria Engineering Journal” 2025, t. 126, s. 262276, https://doi.org/10.1016/
j-aej.2024.10.042.

3 T.D. Tran i in., Toward Cybersecurity of Unmanned Aircrafi System operations under “Specific” category, [w:] 2020
International Conference on Unmanned Aircraft Systems (ICUAS), Ateny 2020, s. 1433-1441, https:/doi.org/10.1109/
ICUAS48674.2020.9213903.

34 M. Pyzynski, T. Balcerzak, Cybersecurity of the Unmanned Aircraft System (UAS), ,JEEE Access” 2021, t. 102, wyd. 2,
nr 35, s. 1-13, https://doi.org/10.1007/s10846-021-01399-x.

35 N. Koroniotis i in., 4 Holistic Review of Cybersecurity and Reliability Perspectives in Smart Airports, JJEEE Access” 2020,
t. 8, 5. 209802209834, https://doi.org/10.1109/ACCESS.2020.3036728.

3¢ G. Lykou, A. Anagnostopoulou, D. Gritzalis, Smart Airport Cybersecurity: Threat Mitigation and Cyber Resilience
Controls, ,,Sensors” 2019, t. 19, wyd. 1, https://doi.org/10.3390/s19010019.

37 MM. Shueb, C. Yang, X. Che, 4n Innovative Design for Improving U.S. Airports Cybersecurity Based on Blockchain
Technology, [w:] Systems and Information Engineering Design Symposium (SIEDS), IEEE, Charlottesville 2024, s. 232-237,
https://doi.org/10.1109/SIEDS61124.2024.10534684.

38 X. Lu, Z. Wu, J. Cao, ATMChain: Blockchain-Based Security Architecture for Air Traffic Management in Future, ,JEEE
Transactions on Aerospace and Electronic Systems” 2024, t. 60, nr 4, s. 38723896, https:/doi.org/10.1109/taes.2024.3371396.
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badan wskazujg, ze zaprojektowane rozwigzanie wykazuje potencjat w zakresie zwiekszenia poziomu
cyberbezpieczenstwa w lotnictwie cywilnym.

Istotnym wyzwaniem identyfikowanym w literaturze jest wzrost cyberprzestepczosci®®. Trend ten wptywa
na rozwdj badan naukowych w zakresie zaawansowanej analizy danych opartej na sztucznej inteligencji (Al)
i uczeniu maszynowym, w tym technikach gtebokiego uczenia®®. Publikacje s3 w szczegdlnosci
ukierunkowane na detekcje wtamar*! oraz wykrywanie anomalii*?. Ponadto mozna takze odnalez¢ pozycje
odnoszace sie do konkretnych rodzajow cyberatakdéw charakterystycznych dla lotnictwa cywilnego.
Przyktadowo, Vajratiya Vajrobol i wspoétautorzy zaprojektowali system do wykrywania atakdw polegajacych
na wstrzykiwaniu fatszywych danych do systeméw ADS-B (ang. ADS-B injection)®. Z kolei inni badacze
opracowali rozwigzanie oparte na gtebokim uczeniu sie do detekcji atakdw typu DDoS w sieciach 5G
w lotnictwie®. Warto podkresli¢, ze praktyczne podejscie przedstawione w przywotanych badaniach petni
wazna role w szybkim reagowaniu na incydenty bezpieczenstwa.

Znaczacym nurtem badawczym sg takze biometryczne systemy kontroli dostepu. Cechy biometryczne,
w tym uktad naczyn krwionosnych palca, mogg stanowic skuteczny element ochrony fizycznej portéw
lotniczych®. Z drugiej za$ strony, wykorzystanie technik biometrycznych wymaga zapewnienia ochrony
informacji wrazliwych. Badania w tym zakresie koncentrujg sie na integracji biometrii z rozwigzaniami
kryptograficznymi i technologig Blockchain, co moze przyczyni¢ sie do skutecznego zabezpieczenia
informacji w branzy lotniczej*®. Podsumowujac, publikacje w klastrze niebieskim obejmujg rozwdj
nowych technologii na rzecz zapewnienia cyberbezpieczenstwa w lotnictwie cywilnym. Gtéwne
kierunki badarn to monitorowanie infrastruktury, wykrywanie anomalii, detekcja zagrozen oraz
ochrona danych wrazliwych.

Przechodzac do charakterystyki pozostatych klastréw badawczych, nalezy podkreslié, ze dotyczg one
zagadnien rzadziej podejmowanych w literaturze. Klaster z6tty porusza zagadnienia bezpieczenstwa
systemdw automatyzacji i sterowania przemystowego w sektorze transportu lotniczego. Literatura
wskazuje, ze rozwdj zautomatyzowanych rozwigzan, takich jak systemy SCADA, prowadzi do

39 Zob. X. Yu, H. Man, X. Jiyu, Impact of Emerging Network Attack and Defense Technologies on Civil Aviation Information
Systems, [w:] IEEE 3rd International Conference on Civil Aviation Safety and Information Technology (ICCASIT), red.
H. Sun, IEEE, Changsha 2021, s. 1170-1174, https://doi.org/10.1109/ICCASIT53235.2021.9633537.

40 Zob. A.B. Garcia, R.F. Babiceanu, R. Seker, Artificial Intelligence and Machine Learning Approaches For Aviation
Cybersecurity: An Overview, [w:] Integrated Communications Navigation and Surveillance Conference (ICNS), IEEE, Dulles
2021, s. 1-8, https:/doi.org/10.1109/ICNS52807.2021.9441594.

41 Zob. B. Sezari, D.P.F. Méller, A. Deutschmann, Anomaly-Based Network Intrusion Detection Model Using Deep Learning
in Airports, [w:] 17th IEEE International Conference On Trust, Security And Privacy In Computing And Communications /
12th IEEE International Conference On Big Data Science And Engineering (TrustCom/BigDataSE), IEEE, Nowy Jork 2018,
s. 1725-1729, https://doi.org/10.1109/TrustCom/BigDataSE.2018.00261.

42 Zob. J. Jeveakiin., Innovative software tool for cyber security against security incidents in civil aviation network operations,
[w:] New Trends in Aviation Development (NTAD), red. R. Andoga, L. Fozo, IEEE, Stary Smokowiec 2024, s. 73-78,
https://doi.org/10.1109/NTAD63796.2024.10850485.

43 V. Vajrobol i in., Enhancing aviation control security through ADS-B injection detection using ensemble meta-learning models
with Explainable Al ,,Alexandria Engineering Journal” 2025, t. 122, s. 63—73, https://doi.org/10.1016/j.aej.2024.10.042.

4 H. Whitworth i in., 5G Aviation Networks Using Novel Al Approach for DDoS Detection, ,JEEE Access” 2023, t. 11,
s. 77518-77542, https://doi.org/10.1109/ACCESS.2023.3296311.

45 D.P. Wagh, H.S. Fadewar, G.N. Shinde, Biometric Finger Vein Recognition Methods for Authentication, [w:] Advances in
Intelligent Systems and Computing, red. B. Iyer i in., Springer, Aurangabad 2019, s. 45-53, https://doi.org/10.1007/978-981-
32-9515-5 5.

46 0. Malek i in., Fusion of blockchain and biometrics: an integrated platform for aviation security and authentication, [w:]
Proceedings of SPIE — The International Society for Optical Engineering, red. M. Blowers, R.D. Hall, V.R. Dasari, SPIE,
Orlando 2022, https://doi.org/10.1117/12.2624966.
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pojawienia sie howych wyzwai w zakresie cyberbezpieczeristwa®’. W zwigzku z tym, opracowanie
narzedzi do wykrywania podatnosci w tych systemach stanowi istotny obszar badan w lotnictwie
cywilnym“®,  Klaster podkres$la znaczenie ochrony systeméw automatyzacji i sterowania
przemystowego, gdyz sg one niezbedne do zapewnienia ciggtosci operacji lotniczych.

Klaster fioletowy koncentruje sie na zagadnieniach zarzadzania informacjg oraz interoperacyjnosci
systemdéw. W obliczu rosngcej ilosci danych skuteczna i bezpieczna ich wymiana jest jednym
z kluczowych wyzwan dla lotnictwa cywilnego. W tym kontekscie Madhu Niraula zwraca uwage na
zagadnienia zwigzane z zapewnieniem interoperacyjnosci systemdéw komunikacyjnych rdznych
podmiotéw sektora lotniczego®. Jednym z rozwigzan wspierajacych systemowe zarzadzanie
informacja w lotnictwie cywilnym jest SWIM (ang. System Wide Information Management), ktéry
umozliwia standaryzowang wymiane danych pomiedzy interesariuszami. Przy czym, jak stusznie sgdzg
Xiaodong Lu i Naoki Kanada, zapewnienie cyberbezpieczeristwa wymaga kompleksowego zarzadzania
zaufaniem w ramach SWIM, ktére obejmuje cyfrowa tozsamos¢, odpornos¢ sieciowg, zarzadzanie
dostepem oraz zarzadzanie ryzykiem®°. Ponadto coraz wiekszg role w zarzadzaniu informacjg
w lotnictwie cywilnym odgrywaja technologie Big Data, umozliwiajgce przetwarzanie
i analize heterogenicznych zbioréw danych. Jednak rozwigzania te réwniez wymagaja zastosowania
zaawansowanych mechanizméw cyberbezpieczeristwa®!. Klaster odnosi sie zatem do istotnych dla
lotnictwa zagadnien zwigzanych z efektywnym zarzadzaniem informacjg przy jednoczesnym
zapewnieniu bezpieczenstwa.

Kolejny klaster dotyczy przemystu lotniczego i infrastruktury informacyjnej. Jednym z poruszanych
w literaturze zagadnien badawczych sg technologie przetomowe w przemysle lotniczym. Badania Edisy
Drekovi¢ i wspotautorow pokazuja, ze przyczyniajg sie one do zwiekszenia efektywnosci operacyjnej
i obnizenia kosztéw. Niemniej jednak proces ich implementacji wigze sie z wyzwaniami w zakresie
optymalizacji, integracji z istniejgcymi systemami, zgodnosci z przepisami, a takze
cyberbezpieczestwem®2, Réwniez przeglad zgtoszen patentowych wskazuje na rozwdj innowacji
w obszarze technologii informacyjno-komunikacyjnych stosowanych w sektorze lotniczym, w tym
takze zwigzanych z ochrong portu lotniczego®. Publikacje uwzgledniajg réwniez znaczenie czynnika

47 Zob. O. Milbredt i in., Aviation security automation.: The current level of security automation and its impact, ,,Journal of
Airport Management” 2022, t. 16, wyd. 2, s. 184208, https://doi.org/10.69554/ZFKK4145.

48 Zob. L. Gong i in., Civil Aviation Industrial Control Systems Vulnerability Mining Based on Fuzzing Technology, [w:] IEEE
5th International Conference on Civil Aviation Safety and Information Technology (ICCASIT), red. H. Sun, IEEE, Dali 2023,
s. 580584, https://doi.org/10.1109/ICCASIT58768.2023.10351714.

49 M. Niraula, Cybersecurity and Interoperability of Aviation Safety Service Ecosystem, [w:] Integrated Communication,
Navigation and Surveillance Conference (ICNS), Dulles 2022, s. 112, https://doi.org/10.1109/ICNS54818.2022.9771482.
50X, Lu, N. Kanada, SWIM Service Trust Framework to Ensure the Safety of Flight Operations, [w:] 2023 IEEE 12th Global
Conference on Consumer Electronics (GCCE), Nara 2023, s. 485-486, https://doi.org/10.1109/GCCES9613.2023.10315499.
31 Zob. D. Miltiadou i in., Big Data Intelligence Marketplace and Secure Analytics Experimentation Platform for the Aviation
Industry, [w:] Big Data Technologies and Applications, red. Z. Deze i in., Springer, Cham 2020, s. 48-62,
https://doi.org/10.1007/978-3-030-72802-1 4.

52 E. Drekovié, Z. Teofilovi¢, I. Karabegovi¢, The Application of Disruptive Technologies in the Aviation Industry, [w:] New
Technologies, Development and Application VIII, red. 1. Karabegovi¢, A. Kovacevi¢, S. Mandzuka, Springer, Cham 2025,
s. 602-611, https:/doi.org/10.1007/978-3-031-95194-7_63.

33 M. Eleimat, O. Alharasees, A. Oszi, Advancements in Airport Security Technologies: A Patent Analysis, [w:] Mediterranean
Smart Cities Conference (MSCC), red. A.B. Dahmane, A. El Hibaoui, M. Essaaidi, IEEE, Martil-Tetuan 2024, s. 1-5,
https://doi.org/10.1109/MSCC62288.2024.10696990.
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ludzkiego i szkoleA®*, a takze zagrozeh wynikajacych z btedu lub celowych dziatah pracownikéw®.
Przywotane badania koncentrujg sie na istotnej tematyce zwigzanej z rozwojem przemystu lotniczego
oraz odpowiednim przygotowaniem personelu.

Klaster pomaranczowy obejmuje literature dotyczaca bezpieczerstwa informacji w lotnictwie
cywilnym. Badania odnosza sie do przestepczosci i wykorzystania ztosliwego oprogramowania do
atakéw wymierzonych w systemy teleinformatyczne branzy lotniczej°®. Klaster ten podkre$la rosngca
role ochrony informacji w lotnictwie cywilnym jako elementu szerszego podejscia do
cyberbezpieczenstwa w tym sektorze.

Ostatni klaster dotyczy ochrony infrastruktury krytycznej, w tym w szczegdlnosci aspektéw zwigzanych
z ochrona fizyczng. W odniesieniu do tej tematyki Shivendra Anand i Madhavi Dave omowili znaczenie
cyberbezpieczenstwa portéw lotniczych jako kluczowych elementéow infrastruktury krytycznej.
Wedtug autoréw, zastosowanie technik prewencyjnych moze by¢ pomocne w podejmowaniu
proaktywnych dziatari na rzecz skutecznego zapobiegania cyberatakom®’. Badania w tym klastrze
skupiajg sie rowniez na bezpieczenstwie systemdw cyberfizycznych (CPS), ktére integrujg komponenty
cyfrowe i fizyczne w celu umozliwienia monitorowania i kontroli w czasie rzeczywistym®8. Ponadto
publikacje podejmuja problematyke odpornosci infrastruktury lotniskowej oraz metod wykrywania
cyberzagrozen®.

Analiza wspotwystepowania stow kluczowych umozliwita identyfikacje o$miu klastrow badawczych,
ktére okreslajg dominujgce kierunki badan nad cyberbezpieczeristwem w lotnictwie cywilnym
wystepujgce w okresie od stycznia 2015 r. do lipca 2025 r. Scharakteryzowane grupy tematyczne
obejmujg szerokie spektrum poruszanych zagadnien, w tym aspekty prawne, techniczne, fizyczne
i dotyczace czynnika ludzkiego.

4. Zakonczenie

Celem artykutu byta identyfikacja i charakterystyka gtéwnych kierunkdw badarn nad
cyberbezpieczenstwem w lotnictwie cywilnym. Zatozenie to zrealizowano na podstawie literatury
zindeksowanej w bazie Scopus, ktéra zostata opublikowana w okresie od stycznia 2015 r. do lipca
2025 r. W kontekscie prowadzonych rozwazan sformutowano nastepujgce wnioski:

1. Analiza bibliometryczna wykazata, ze cyberbezpieczenstwo stato sie w ostatnich latach jednym
z kluczowych obszaréw zainteresowania $rodowiska naukowego zajmujacego sie sektorem
lotniczym. Poréwnujgc dane z 2015 r. i 2024 r., mozna zauwazy¢ niemal dwunastokrotny wzrost
liczby publikacji, co wskazuje na dynamiczny rozwdj tej problematyki. Ponadto dominujgcg forma
publikacji sg artykuty konferencyjne, co moze swiadczy¢ o innowacyjnosci tematu. Natomiast

34 Zob. R. Sabillon, J.R. Bermejo-Higuera, The Importance of Cybersecurity Awareness Training in the Aviation Industry for
Early Detection of Cyberthreats and Vulnerabilities, [w:] International 2023 — Late Breaking Papers. HCII 2023. Lecture
Notes in Computer Science, red. H. Degen, S. Ntoa, A. Moallem, Springer, Cham 2023, s. 461479,
https://doi.org/10.1007/978-3-031-48057-7_29.

55 Zob. J. Fielding, The people problem: how cyber security’s weakest link can become a formidable asset, ,,Computer Fraud
and Security” 2020, nr 1, s. 6-9, https:/doi.org/10.1016/S1361-3723(20)30006-3.

36 L. Florido-Benitez, The types of hackers and cyberattacks in the aviation industry, ,,Journal of Transportation Security”
2024, t. 17, nr 13, https://doi.org/10.1007/s12198-024-00281-9.

57 S. Anand, M. Dave, Cybersecurity Resiliency for Airports as a Critical Infrastructure, [w:] Lecture Notes in Electrical
Engineering, red. S.J. Patel i in., Springer, Singapur 2024, s. 1-16, https://doi.org/10.1007/978-981-99-5091-1 1.

8 Q.U. Ain i in., Anomaly Detection for Aviation Cyber-Physical System: Opportunities and Challenges, ,JEEE Access”
2024, t. 12, 5. 175905-175925, https://doi.org/10.1109/ACCESS.2024.3495519.

39 Zob. C.Képke i in., Resilience Quantification for Critical Infrastructure: Exemplified for Airport Operations, [w:] Computer
Security. ESORICS 2021 International Workshops, red. S. Katsikas i in., Spiringer, Cham 2020, s. 451-460,
https://doi.org/10.1007/978-3-030-95484-0 26.
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niewielki udziat artykutéw przeglagdowych podkresla potrzebe dalszej systematyzacji wiedzy
w omawianym obszarze.

2. Najwieksza aktywnos¢ publikacyjna wystepuje w Stanach Zjednoczonych, Chinach i krajach
europejskich, czyli panstwach o rozwinietym sektorze lotniczym oraz znaczgcym potencjale
badawczo-rozwojowym. Z drugiej zas strony, udziat ponad 60 panstw w analizowanym dorobku
wskazuje na rosngce i globalne zainteresowanie problematyka cyberbezpieczeristwa w lotnictwie
cywilnym. Struktura dziedzinowa odzwierciedla wyrazng przewage publikacji z obszaru nauk
technicznych, co moze sugerowac ukierunkowanie badan na aspekty technologiczne
i wdrozeniowe. Z kolei wystepowanie wielu innych dyscyplin potwierdza interdyscyplinarny
i ztozony charakter przedmiotu badan.

3. Analiza wspotwystepowania stow kluczowych umozliwita wyodrebnienie osmiu klastrow, ktoére
okreslajg gtéwne kierunki badan. Wyniki wskazujg na potrzebe przyjecia holistycznego podejscia
do cyberbezpieczeristwa w branzy lotniczej, ktére faczy elementy prawne, techniczne,
organizacyjne, fizyczne oraz zwigzane z czynnikiem ludzkim. Poruszane zagadnienia obejmuja
zarowno kwestie fundamentalne, takie jak standaryzacja systemoéw lotniczych, jak i nowe
technologie (np. Internet Rzeczy, Big Data, sztuczna inteligencja, Blockchain). Publikacje odnoszg
sie rowniez do innych rozwigzan praktycznych np. ochrona infrastruktury krytycznej, detekcja
zagrozen, zarzadzanie ryzykiem, dobdr zabezpieczen. Innymi stowy, zidentyfikowane klastry
obrazujg ztozonos¢ badan oraz silne ich powigzanie z rozwojem nowych technologii.

4. Przeprowadzona analiza ujawnita takze luki badawcze, ktére wymagajq pogtebionej eksploracji. Jak
juz wczesniej wspomniano, liczba prac przeglagdowych jest stosunkowo niewielka, co utrudnia
systematyzacje wiedzy i wskazuje na potrzebe ich opracowania. Dane zwracajg uwage na
niedostateczny rozwdj badan nad wptywem czynnika ludzkiego na cyberbezpieczernstwo
w lotnictwie cywilnym. Dotyczy to w szczegdlnosci szkolen i ksztattowania kultury
cyberbezpieczenstwa. Z perspektywy przysztych prac szczegdlnie istotne wydajg sie zagadnienia
zwigzane z zarzadzaniem ryzykiem wynikajgcym z integracji nowych technologii. Kluczowe w tym
zakresie sg takie elementy jak: analiza podatnosci, identyfikacja zagrozen oraz dobdr Srodkéw
minimalizujacych ryzyko. Ponadto rozwdj inteligentnych portéw lotniczych czy tez bezzatogowych
statkdw powietrznych wymaga dalszych badan w zakresie interoperacyjnosci, standaryzacji
i zapewnienia zgodnosci z regulacjami prawnymi.

Podsumowujac, cyberbezpieczenistwo w lotnictwie cywilnym mozna uznac za jeden z kluczowych
obszaréw, ktérego znaczenie bedzie prawdopodobnie systematycznie rosto w kolejnych latach.
Przeglad literatury wskazuje na trend wzrostowy liczby publikacji, interdyscyplinarnosé i globalny
zasieg zagadnienia. Uzyskane wyniki moga stanowié¢ podstawe do dalszych badan lub analiz
poréwnawczych z innymi bazami danych, np. Web of Science (WoS).
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