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Streszczenie

Celem artykutu byto wskazanie wybranych wspotczesnie naukowo-technologicznych zagrozen narazajgcych
bezpieczenstwo. Obecnie technologia informacyjna jest powszechnie dostgpna, co jest zrodlem wielu zagrozen
Scisle zwigzanych z uzytkowaniem systemow i sieci informatycznych. Przedstawiono dziatania Internetu jako
medium wspolczesnych zagrozen, ukazano takze cyberbezpieczenstwo w XXI w. oraz trollowanie jako swego
rodzaju atak wystepujgcy w sieci. Stalo si¢ wigc oczywistym, iz nowoczesne technologie informacyjne
i komunikacyjne sq peine zagrozen.

Stowa kluczowe: technologia, nauka, wspotczesnosc, zagrozenia, cyberbezpieczenstwo, Internet, trollowanie,
sieci spotecznosciowe

INFORMATION TECHNOLOGIES AND SECURITY: AN ANALYSIS OF CONTEMPORARY THREATS
AND PREVENTIVE MEASURES

Abstract

The aim of the article was to showcase selected modern scientific and technological threats that pose a risk to
security. With the widespread availability of information technology, numerous threats have emerged, many
of which are associated with the use of information systems and networks. It presents the Internet as a medium
for contemporary threats, as well as highlighting the significance of cyber security in the 21*' century and the
phenomenon of trolling as a form of online aggression. It is evident that modern information and
communication technologies are fraught with a multitude of dangers.
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1. Wstep

Stosowanie nowych technologii wigze sie z wieloma zagrozeniami, a zwtaszcza z ich negatywnym
wptywem na rdéine obszary dziatalnosci cztowieka. Rozwdj elektroniki, homogeniczne sieci
informacyjne, upowszechnienie sie urzagdzen dostepowych, pojawienie sie sieci spotecznosciowych,
wykorzystanie sieci publicznych do przesytania informacji do systeméw przemystowych — czynig
z informacji kluczowy wyznacznik wiedzy i wtadzy®. Funkcjonowanie Internetu jest uznawane jako
jedno z najwazniejszych dziatan na przestrzeni ostatnich lat. Obecnie ludzie na catym Swiecie nie sg
w stanie wyobrazi¢ sobie zycia bez Internetu i powigzanych z nim przedsiewzieé. Wszechobecnos¢
i popularnos$¢ Internetu wywarta ogromny wptyw na zmiany w codziennym funkcjonowaniu
spoteczenstwa. Nalezy wiec pamietac, aby w sposdb odpowiedni, a przede wszystkim rozsadny,
korzystac z istniejgcych walorow sieci.

W niniejszym artykule przedstawiono wyniki badan, ktére zostaty przeprowadzone w formie
kwestionariusza ankiety. W badaniu wziety udziat 84 osoby, w tym 54 kobiety — 64,3%, 29 mezczyzn
—34,5% oraz 1 osoba genderfluid (jest to tozsamos¢ ptciowa, odnoszaca sie do ptci, ktéra zmienia
sie w czasie) — 1,2%. Jesli chodzi za$ o status ksztatcenia, to kwestionariusz zostat skierowany do

! K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2012, s. 11-12.
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ucznidéw szkét srednich oraz do studentéw, a przedziat wiekowy, jaki zanotowano podczas badan,
wyniést od 16 do 44 lat. Do respondentéw tgcznie skierowano 25 pytan, ktdére zostaty
posegregowane w trzy gtdwne grupy:

e Internet — medium wspdtczesnych zagrozen;

e Cyberbezpieczenstwo w XXI w.;

e Trollowanie jako metoda ataku w Internecie.

Podstawowe pytanie badania brzmiato: Co dla Pani/Pana wspodtczes$nie stanowi najpowazniejsze
zagrozenie bezpieczenstwa? Respondenci w kazdej grupie oceniali poziom zagrozenia za pomoca
7-stopniowej skali Likerta, gdzie 7 oznaczato najwyzisze zagrozenie, a 1 najmniejsze.

2. Internet jako zrédto wspotczesnych zagrozen bezpieczenstwa

W erze XXI w. mozna zauwazy¢ zwigzek pomiedzy rosngcym postepem technologicznym a ludzkim
doéwiadczeniem?. Codziennie kazdy cztowiek jest $wiadkiem czynnych, a zarazem giebokich
przemian spofecznych, ktére praktycznie w wiekszosci sg spowodowane dziataniami
technologicznymi. Wspétczesnie praktycznie nikt nie wyobraza sobie juz zycia bez technologii,
Internetu, telefonu itp. Dziatania takie czesto prowadzg do réznorodnych zagrozen, ktére odbijajg
sie nie tylko na spoteczenstwie, ale réwniez na funkcjonowaniu catego kompleksu zwigzanego
z rozwijajaca sie technika.

Internet, najprosciej definiujac, jest globalnym systemem potgczonych komputeréw na catym
$wiecie, ktéry pozwala ludziom komunikowac sie ze sobg oraz dzieli¢ sie informacjami®. Obejmuje
kilka szerokopasmowych linii danych stanowigcych backbone Internetu, ktéry dziata tak jak ludzki
kregostup, potrafigcy przeniesé rozmaite sygnaty do wielu mniejszych nerwéw w organizmie —tak
wiasnie szkielet sieci jest w stanie przenies¢ zrdinicowane dane do mniejszych linii
transmisyjnych®. Internet jest siecig rozlegta, dlatego tez opiera sie na sieci szkieletowej, ktéra
stuzy do przesytania danych na duze odlegtosci (rys. 1). Ponadto sie¢ szkieletowa Internetu sktada
sie z kilku pofaczen, posiadajgcych poteing przepustowosc taczaca ze sobg caty szereg wielorakich
weztdw na catym $wiecie®. Tak naprawde Internet zapewnia szeroki zakres zasobdw i ustug
informacyjnych, takich jak®:

e potaczone ze sobg dokumenty hipertekstowe i aplikacje sieci World Wide Web (WWW);

o wszelkiego rodzaju media spotecznosciowe (aplikacje i witryny — np. Facebook, Instagram,

Twitter);
e poczta elektroniczna (e-mail);
e telefonia.

2 Technologiczno-spoleczne oblicza XXI wieku, red. D. Gatuszka, G. Ptaszek, D. Zuchowska-Skiba, Krakow 2016, s. 13-14.
3 B. Cieslenska, M. Bruzdzinski, Obszary uzytkowania Internetu we wspdtczesnym obliczu sieci, ,Spoleczefistwo. Edukacja.
Jezyk” 2016,1. 4,s.22.

4 What is the Internet backbone?, hitps://www.arelion.com/knowledge-hub/what-is-guides/what-is-the-internet-backbone
[dostep: 9.04.2023].

3 https:/techterms.com/definition/backbone [dostep: 9.04.2023].

6 J. Hofimokl, Internet jako nowe dobro wspolne, Warszawa 2009, s. 100-101.
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backbone [dostep: 9.04.2023].

Ksztattowanie wiezi spotecznych moze wynikaé z prawidtowego przeptywu informacji,
przygotowujac egzystencje jednostki na odpowiednim dla niej gruncie. Nalezy zachowad
réwnowage w dostarczaniu odpowiedniej ilosci informacji, poniewaz wszelkie zaktécenia w tym
procesie mogg prowadzi¢ do skutkéw zwigzanych z nadmiarem badZ niedoborem informacji.
Dlatego tez taki postep moze spowodowad brak jakiejkolwiek orientacji we wspétczesnym $wiecie’.
Ponadto niewtfasciwe korzystanie z Internetu moze doprowadzi¢ zaréwno do réznorodnych choréb,
jak i do tresci, ktore s niepozgdane wychowawczo. Nalezy miec¢ takze na wzgledzie czynny wzrost
pojawiania sie przestepczosci w cyberprzestrzeni®.

W obliczu zagrozen zwigzanych z korzystaniem z Internetu artykut prezentuje wyniki analizy
przeprowadzonych badan (wykres 1), w ktérych do respondentéw skierowano ponizsze pytania:

e (Czy dla Pani/Pana internetowa pornografia wspdtczesnie stanowi powazne zagrozenie
bezpieczenstwa?

Internetowa pornografia wspodtczesnie rozwija sie w btyskawicznym tempie. Tak naprawde
pornografia towarzyszy catej ludzkosci juz od poczatku jej historii, natomiast to wtasnie w wyniku
rozwoju Internetu przeszta ona swego rodzaju zmiane jakosciowa. Jesli zas chodzi o dostep do
pornografii, to jest on uznany za zagrozenie globalne®. Na kontakt z internetowa pornografig jest

7 M. Trybon, I. Grabowska-Lepczak, M. Kwiatkowski, Bezpieczeristwo czlowieka w obliczu zagrozen XXI wieku, ,,Zeszyty
Naukowe SGSP” 2011, nr 41, s. 200.

8 LA. Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestizeni. Studium prawnokarne i kryminologiczne, Olsztyn
2017,s. 13-15.

® M. Niedzwiedz, Problematyka prawna dostgpu do tresci pornograficznych w Internecie ze wzgledu na ochrong dzieci
z perspektywy prawa unijnego, ,,Problemy Wspotczesnego Prawa Miedzynarodowego, Europejskiego i Porownawczego”
2017,t. 15.
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tak naprawde narazona kazda osoba, ktdra korzysta z sieci. Pornografia przekazuje nie tylko
brutalnosé¢, ale réwniez przemoc oraz wulgarnos¢.

e (Czy dla Pani/Pana internetowy werbunek do grup terrorystycznych i przemocowych
wspotczesnie stanowi powazne zagrozenie bezpieczenstwa?

Ukazujace sie dziatania powigzane z grupami terrorystycznymi badz przemocowymi sg powaznym
zagrozeniem dla stabilnosci nie tylko grup spotecznosciowych i kulturowych, ale réwniez panstwa,
a tym bardziej dla réznorodnych organizacji miedzynarodowych. Werbunki, ktére majg przede
wszystkim pozyskaé nowych osobnikéw, dotycza dziatan zwigzanych zaréwno z psychomanipulacja,
jak i indoktrynacja'®. Po$wiecenie sie wytacznie jednej idei prowadzi do podjecia wszelakich dziatan
o jakimkolwiek charakterze.

e (Czy dla Pani/Pana poznawanie oséb w celu handlu ludzmi wspodtczesnie stanowi powazne
zagrozenie bezpieczenstwa?

Poznawanie oséb w celu handlu ludZmi stanowi powazne zagrozenie bezpieczenstwa. Sytuacje
takie odbywajg sie z naprawde réznorodnych wzgledéw, m.in. zmuszanie do ustug seksualnych,
pozyskiwanie dawcow organdéw czy sity roboczej itp. Dziatania kierowane s3 w celu
wykorzystywania cztowieka bez wzgledu na wiek czy tez pte¢'t. Wszelkie takie czynnoéci zaburzajg
podstawowe prawo, ktére dotyczy decydowania o sobie.

e Czy dla Pani/Pana wspétczesnie cyberseks stanowi powazne zagrozenie bezpieczenstwa?

Wirtualny stosunek odbierany jest jako zagrozenie, ktére w rzeczywistosci nie jest postrzegane za
dos¢ powazne. Istotnym argumentem, ktéry moze wptywaé na takie twierdzenie, to fakt, iz
wspotczesnie znaczna czes¢ rzeczy oraz dziatan jest zalezna od eksploracji nowoczesnych technik,
natomiast przede wszystkim gtdwng role petni Internet. Naturalnie istniejg zaréwno zwolennicy, jak
i przeciwnicy takich metod, jednakze cyberseks prowadzi niestety do wielu kontrowersji etycznych,
a co za tym idzie, wystepuje caty szereg niebezpieczerstw'?.

e Czy dla Pani/Pana wspodtcze$nie wytudzanie pieniedzy stanowi powazne zagrozenie
bezpieczenstwa?

Wytudzanie jest niebezpiecznym oraz nielegalnym zjawiskiem, ktére gtéwnie ma na celu kradziez
danych osobowych badZ tez wprowadzenie ztosliwego oprogramowania do komputera, ktéry
w danym momencie staje sie celem. Takie sytuacje czesto sg stosowane poprzez wiadomosci
tekstowe wysytane na numer telefonu komdérkowego, jak réwniez poprzez wiadomo$é e-mail®s.
Dziatania majace na celu wszelkie wytudzenia wspdtczesnie sg jednymi z powazniejszych zagrozen.
Ponadto z dnia na dzien coraz bardziej ewoluujg w réznorodne ztozone formy. Dlatego tez w kazdej
sytuacji, ktéra bezposrednio wigze sie z jakimkolwiek dziataniem w Internecie, nalezy pamietaé, aby
zachowac zdrowy rozsadek.

10 M. Jankowska, Psychomanipulacja jako technika werbunku wykorzystywania przez sekty oraz ich fasadowe organizacje,
,»Warminsko-Mazurski Kwartalnik Naukowy, Nauki Spoteczne” 2012, nr 4, s. 163—164.

11 J. Rubi§-Kulczycka, Handel lud?mi jako forma wspdlczesnego niewolnictwa, ,JZeszyty Naukowe Uczelni Jana
Wyzykowskiego. Studia z Nauk Spotecznych” 2016, nr 9, s. 28-29.

12.0. Sawajner, Zalety i zagrozenia rozpowszechniania cyberseksu, http://www.psychologia.net.plartykul.php?level=391
[dostep: 10.04.2023].

13 Co to jest smishing i jak si¢ przed nim chroni¢?, https://www.omegasoft.pl/blog/co-to-jest-smishing-i-jak-sie-przed-nim-
chronic/ [dostep: 10.04.2023].
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e (Czy dla Pani/Pana wspodtczesnie uzaleznienie od Internetu stanowi powazne zagrozenie
bezpieczenstwa?

We wspotczesnym Swiecie uzaleznienie od Internetu nieustannie przybiera na sile, w szybkim
tempie pozyskujgc nowych uzytkownikow. Niestety dotychczas zjawisko to nie zostato spdjnie
zdefiniowane wraz z odpowiednio okreslajgcymi przepisami, dotyczacymi jego diagnostyki.
Naduzywanie funkcjonowania w Internecie prowadzi do wielu negatywnych skutkéw, ktére sa
w stanie zaburzy¢ catoksztatt dziatan cztowieka. Wedtug psycholog Kimberly S. Young mozna
wyrézni¢ pie¢ podstawowych rodzajow uzaleznien od sieci komputerowej: uzaleznienie od
komputera (computer addiction); erotomania internetowa (cybersexual addiction); socjomania
internetowa (cyber-relationship addiction); przecigzenie informacyjne (information overload) oraz
uzaleznienie od sieci internetowej (net compulsions)**. Problem powyzszego zjawiska wystapit, gdy
dostep do sieci rozpowszechnit sie na skale masowa.

e Czy dla Pani/Pana wptyw Internetu na zdrowie psychiczne wspoétczesnie stanowi powazne
zagrozenie bezpieczestwa?

Nadmierne korzystanie z Internetu prowadzi do réznorodnych problemoéw, ktére powigzane sa
w sposdb bezpoéredni ze zdrowiem psychicznym cztowieka®®. Szybkie przekazywanie duzej ilosci
informacji w sieci sprawia, ze mdzg cztowieka staje sie przecigzony, co moze doprowadzi¢ do
negatywnych odczu¢. W ten sposdb umiejetnosé¢ zapamietywania staje sie coraz stabsza, co
prowadzi réowniez do braku koncentracji. W takich chwilach czesto pojawia sie poczucie
przyttoczenia. Co istotne, dziatania takie moga prowadzi¢ do silnych stanéw lekowych, a co gorsza
—do depresji.

e Czy dla Pani/Pana wyizolowanie spoteczne wspoéfczesnie stanowi powazne zagrozenie
bezpieczenstwa?

Wspotczesnie wyizolowanie dotyka najczesciej mtodziezy, dlatego tez istotnym aspektem jest to,
aby w razie zauwazenia przejawow takiej sytuacji, sprawdzi¢, co sie dzieje z dang osobg. Osoby
wyizolowane czesto czujg sie samotne, co negatywnie wptywa na ich samoocene. Ponadto
towarzyszy im odczucie, ze sg, z jakiego$ wzgledu, odtgczone od $wiata rzeczywistego®. Niestety
przez wystepujaca globalizacje oraz rozwdj technologii liczba zagubionych i wyizolowanych oséb
wzrasta. lzolacja spofeczna czesto ma wptyw m.in. na: emocje, zachowania spoteczne, poziom
stresu czy sen.

e Czy dla Pani/Pana rezygnacja z rozrywek (innych niz te w sieci) lub ich zawezanie wspdtczesnie
stanowi powazne zagrozenie bezpieczenstwa?

Rezygnujac z rozrywek w Swiecie rzeczywistym, nie tylko zatraca sie samego siebie, lecz réwniez
traca na wartosci znajomosci, ktére byty utrzymywane. Nalezy rozrdini¢ czas poswiecany
w wirtualnym swiecie i w tym rzeczywistym. Jest to dos¢ istotny aspekt, gdyz przez takie zachowania
zawezamy swoj Swiatopoglad oraz réznorodne zainteresowania, ktore sg zatracane przez czas
spedzany wytgcznie w sieci. Powinno sie mie¢ na uwadze, ze kolejne pokolenia bedg funkcjonowaty
w czasach, gdy technologia bedzie na jeszcze wyzszym poziomie niz teraz.

14 K.S. Young, Caught in the Net: How to Recognize the Signs of Internet Addiction — and A Winning Strategy for Recovery,
New York 1998.

15 ¥. Stawikowski, Uzaleznienie od internetu — objawy i leczenie siecioholizmu, https://www.medicover.plo-
zdrowiu/uzaleznienie-od-internetu-objawy-i-leczenie-siecioholizmu,6339,n,192 [dostep: 10.04.2023].

16 Fzolacja spoleczna — definicja i sposoby jej przezwycigzania, hitps://’www.edulider.pl/rozwoj/izolacja-spoleczna-definicja-
i-sposoby-jej-przezwyciezania [dostep: 10.04.2023].

AVIATION AND SECURITY ISSUES

45



46

e (Czy dla Pani/Pana zaburzenie tozsamosci wspoétczesnie stanowi powazne zagrozenie
bezpieczenstwa?

Jest to dos¢ wazne zjawisko, gdyz wspdtczesnie osoby funkcjonujace w Internecie posiadajg szeroki
zakres mozliwosci konstruowania zupetnie odmiennej tozsamosci. Zjawiska takie s zwigzane
z faktem, ze najgtebsza koncentracja wspotzalezna jest z wiasng osobg, ktdra silnie potrzebuje by¢
zauwazona. Jednakze zaburzenia tozsamosci wystepuja czesto po traumatycznych i bolesnych
przezyciach. Osoba z zaburzeniem tozsamosci do zinternalizowania zdarzen naciskajacych
z zewnatrz jest w stanie doswiadczac swego rodzaju poczucia emocjonalnego rozregulowania, ktére
prowadzi do dysocjacji osobowosci'’.

e (zy dla Pani/Pana wspdtcze$nie zaniedbywanie relacji interpersonalnych stanowi powazine
zagrozenie bezpieczenstwa?

Zaniedbywanie relacji interpersonalnych prowadzi do powaznych problemoéw wystepujacych
w relacjach miedzyludzkich. Wszelkie zaniechania mogg doprowadzi¢ do trudnosci zwigzanych
z ksztattowaniem stosunkéw z osobami, z ktérymi dana jednostka utrzymywata relacje przez dtugi
czas. Gtownymi przeszkodami w wystepujgcych relacjach interpersonalnych sg nieadaptacyjne
strategie radzenia sobie. Problemy takie beda caty czas nawracaé, jesli nie podejmie sie
odpowiednich krokéw, by je zwalczy¢.
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Nazwa zagrozenia

Wykres 1. Internet — medium wspétczesnych zagrozen
Zrédlo: opracowanie wlasne.

17W. Orlof, K.M. Wilczynska, N. Waszkiewicz, Dysocjacyjne zaburzenie tozsamosci (osobowosé mnoga) — powszechniejsze
niz wezesniej sqdzono, ,,Psychiatria” 2018, t. 15, nr 4, s. 229.

NO. 6(2/2024) / I1SSN 2720-197X / elSSN 2956-3380



2. Cyberbezpieczenstwo w XXI wieku

Globalna mozliwos¢ preferencji Internetu stata sie dos¢ waznym aspektem w ciggu ostatnich lat.
Ztego powodu bardzo wazne sg dziatania zwigzane bezposrednio z cyberbezpieczeristwem, gdyz sg
one w stanie zmniejszy¢ ryzyko potencjalnych zagrozen ptyngcych ze stron sieci internetowych.
Najprosciej cyberbezpieczeristwo mozna zdefiniowac jako swego rodzaju strategie lub procedury,
ktdre sg stosowane przez osoby, grupy spotecznosciowe, przedsiebiorstwa itp., by ostabia¢ wszelkie
niechciane dziatania®®. Jak podaje (Mini)Stownik BBN cyberbezpieczenstwo to:

transsektorowy obszar bezpieczenstwa, obejmujacy proces zapewniania bezpiecznego
funkcjonowania w cyberprzestrzeni panstwa jako catosci, jego elementdw (struktur, oséb fizycznych
i 0séb prawnych, w tym przedsiebiorcéw i innych podmiotéw nieposiadajacych osobowosci prawnej
oraz bedacych w ich dyspozycji systemdw teleinformatycznych i zasobéw informacyjnych)?®.

Nadrzednym celem cyberbezpieczenstwa jest ukazanie czynnosci, ktére s3 powigzane
bezposrednio z projektowaniem oraz zarzgdzaniem bezpieczenstwem odpowiednich systemoéw
informatycznych, jak réwniez dopilnowanie oséb, ktére sg odpowiedzialne za sfery poprawnego
funkcjonowania. Ponadto podczas wdrazania systemow informatycznych cyberbezpieczeristwo
powinno by¢ zawsze brane pod uwage jako jedno z pierwszych elementéw, gdyz tworzy pewna
podstawe utrzymujacg reszte dziatan. Nalezy jednak pamietaé, iz cyberbezpieczenstwo to zupetnie
co innego niz bezpieczenstwo informacji (zawiera ono szerszy zakres wykonywanych czynnosci).

Kolejnym waznym aspektem jest to, ze cyberbezpieczerstwo stato sie nieroztgcznym elementem
funkcjonowania catej ludzkosci®. Jest tak, gdyz wspétczesnie rozmaite przedmioty technologiczne
sg spdjne z codziennymi dziataniami praktycznie kazdego cztowieka — mowa gtéwnie o telefonach
komadrkowych, laptopach, tabletach itd. Gtdwnie na cyberbezpieczenstwo stawiajg firmy, ktére nie
mogg pozwoli¢ sobie na jakiekolwiek btedy. Stosowane procedury wzgledem bezpieczeristwa
powinny by¢ wzmacniane i opierane w szczegdlnosci na dobranych srodkach technicznych.
Kluczowym kontekstem jest w tym momencie wiedza, na skutek ktdrej bedzie istniata mozliwosc
zminimalizowania szkodzacych dziatan.

Najistotniejsze standardy IT wzgledem cyberbezpieczernistwa powinny by¢ realizowane za pomoca:

e NIST (ang. National Institute of Standards and Technology) SP 800-115 — przewodnik techniczny
do prowadzenia testéw bezpieczenstwa;

e OSSTMM (ang. Open Source Security Testing Methodology Manual) — recenzowany podrecznik
stuzacy do testowania i analizy zabezpieczen;

e ISSAF (ang. Information Systems Security Assessment Framework) — tzw. metodyka OISSG (ang.
Open Information Systems Security Group), opierajagca sie na weryfikacji strategii
bezpieczenstwa;

e OWASP (ang. The Open Web Application Security Project) — metodyka dotyczgca prowadzenia
testow penetracyjnych;

® WASC (ang. Web Application Security Consortium) — opracowywanie oraz szerzenie norm

bezpieczeristwa w Internecie?!.

18 K. Wojciechowska, Cyberbezpieczeristwo — definicja, hitps:/isportal pl/cyberbezpieczenstwo-definicja/ [dostep: 11.04.2023].
19 Biuro Bezpieczenstwa Narodowego, (Mini)Stownik BBN: Propozycjie nowych terminéw z dziedziny bezpieczenstwa,
http:/katedrawiss.uwm.edu.pl/sites/default/files/download/202005/minislownik-bbn-propozycje-nowych-terminow-z-
dziedziny-bezpieczenstwa.pdf [dostep: 11.04.2023].

20 Cyberbezpieczeristwo wyzwaniem XXI wieku, red. T. Dgbowski, £.6dz-Wroclaw 2018, s. 34-25.

21 J. Krawiec, P. Gomy, Cyberbezpieczeristwo — podejscie systemowe, ,Obronno$¢ — Zeszyty Naukowe Wydziatu
Zarzadzania i Dowodzenia ASzZWoj” 2016, nr 2, s. 12.
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Majac na wazgledzie wystepujgce wspdtczesnie dziatania oraz ryzyko potencjalnych zagrozen
wyptywajgcych z sieci internetowych przeciwko cyberbezpieczeistwu, ponizej przedstawiono wyniki
analizy przeprowadzonych badan (wykres 2). Do respondentow skierowano ponizsze pytania:

e Czy dla Pani/Pana wspdtczesnie ataki ransomware stanowig powazne zagrozenie
bezpieczenstwa?

Takie ataki powigzane sg z ograniczeniem jakiegokolwiek dostepu do systemu komputerowego
badZz uniemozliwiajg odczyt danych zawartych w danym urzadzeniu. Ponadto takie dziatania
wymagajg zaptacenia okupu, by zlikwidowa¢ zatozong wcze$niej blokade?. Gtdwnym celem tzw.
cyberprzestepcow poprzez powyiszy atak jest cheé wytudzenia w wiekszosci przypadkow pieniedzy,
w zamian za co miatby zostaé przywrdcony stan pierwotny danej aparatury. Jednakze nie zawsze
przestepcy internetowi po uzyskaniu okupu usuwajg natozong wczesniej blokade.

e Czy dla Pani/Pana wspdtczesnie ataki phishingowe stanowig powazne zagrozenie
bezpieczenstwa?

Ataki phishingowe to metoda oszustwa, ktéra dotyczy bezposrednio przestepcy podszywajgcego
sie pod zupetnie kogos innego (dotyczy to réwniez firm i réznorodnych instytucji). Gtéwny cel takich
dziatan dotyczy przede wszystkim wytudzenia zaréwno prywatnych, jak i poufnych informacji lub
,zaatakowania” okre$lonego urzadzenia szkodliwym oprogramowaniem?. Wiekszo$¢ takich
przedsiewzie¢ odbywa sie poprzez wysytanie wiadomosci lub linkdw do stron internetowych na
konta e-mail oraz na réznorodne konta spotecznosciowe.

e (Czydla Pani/Pana wspdtczesnie ataki hakerskie stanowig powazne zagrozenie bezpieczenstwa?

Dziataniami takimi kierujag rézne motywy, ktére mogg dotyczy¢ przede wszystkim uzyskania
rozgtosu czy po prostu wywotania zamieszania na wiekszg skale?*. Hakerzy czesto pragna réwniez
pozyskac réznorodne informacje w celu pdzniejszego uzyskania okupu. Osoby powigzane z takimi
dziataniami sg réwniez nazywane crackerami®®. Jednakze oni skupiaja sie gtéwnie na tamaniu
zabezpieczen serwerdw oraz oprogramowania.

e Czy dla Pani/Pana wspdtczesnie spyware stanowi powazne zagrozenie bezpieczenstwa?

Wspdtczesnie kazdy uzytkownik Internetu musi by¢ Swiadomy, ze jest narazony na zagrozenie, ktore
wystepuje w postaci spyware. Sa to zagrozenia, ktdre pozostajg catkowicie niezauwazalne, dlatego
tez powszedni uzytkownik moze nie by¢ swiadomy wystepujgcego ryzyka. Najprosciej mowigc,
spyware jest definiowane jako szkodliwe oprogramowanie, ktére jest w stanie monitorowac
kompletng aktywno$¢ danego urzadzenia®. Dzieje sie tak, gdyz dziata ono zwykle w tle, dlatego tez
jest w stanie przez dtuzszy czas zostaé niezauwazone. Dziatania takie majg gtéwnie na celu uzyskac
poufne dane uzytkownika, m.in. loginy i hasta, PESEL itp.

22 Ataki ransomware — niezwykle skuteczna bron przestepcéw, hitps://testarmy.com/pl/blog/ataki-ransomware-niezwykle-
skuteczna-bron-przestepcow/ [dostep: 11.04.2023].

B Czym sq ataki phishingowe?, https:/www.trendmicro.com/pl_pl/what-is/phishing/phishing-attacks.html  [dostep:
11.04.2023].

2% Hakerzy i hakowanie 101, https://pl. malwarebytes.com/hacker/#:~:text=Hakerstwo%200dnosi%20si%C4%99%20do
%20dzia%C5%82a%C5%84 tablety%62C%20a%20nawet%20ca%C5%82e%20sieci [dostep: 11.04.2023].

25 Hakerzy, ktorzy niszcza cudze pliki lub cate dyski twarde —nazywa sig ich crakerami lub po prostu wandalami”’, zob. K.D
Mitnick, W.L. Simon, The Art of Deception: Controlling the Human Element of Security, Indianapolis 2002.

26 https:/www.veracode.com/security/spyware#:~:text=Spyware%s20is%20any%s20software%s20that, this%20data%20t0%
20other%20parties [dostep: 12.04.2023].
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e (Czydla Pani/Pana wspétczesnie VolP stanowi powazne zagrozenie bezpieczenstwa?

VolIP popularnie jest okreslany mianem internetowej telefonii. Jest to technika, ktéra umozliwia
przesytanie dzwiekdéw mowy za pomocg sieci, wykorzystujac protokét IP lub przesytanie poprzez
tacza internetowe?’. Jednakze najwiekszg wada, a zarazem wystepujgcym zagrozeniem ze strony
VolIP, jest brak jakichkolwiek standardéw odnoszacych sie bezposrednio do zabezpieczen przed
podstuchem. Ponadto wystepuje wysoka podatnos¢ atakdéw typu DoS na bramki VolP.

e Czy dla Pani/Pana wspdtczesnie cross-site scripting stanowi powazne zagrozenie
bezpieczenstwa?

XSS (réwniez takie oznaczenie przyjmuje dane zagrozenie) jest do$¢ istotnie zagrazajgcym
dziataniem, ktére ukazuje sie na taczach internetowych. Jest to swego rodzaju luka, wystepujaca
zazwyczaj w internetowych aplikacjach. Ponadto jednostki atakujace sg w stanie wykorzystac luke
w zabezpieczeniach skryptow, ktére ukazuja sie pomiedzy lokacjami w celu ominiecia jakichkolwiek
kontroli dostepu?®.

e Czy dla Pani/Pana wspotczesnie Man in the Middle stanowi powazne zagrozenie
bezpieczenstwa?

Dziatania Man in the Middle to ataki kryptologiczne, ktdre polegaja przede wszystkim na podstuchu
oraz roznorodnej modyfikacji wiadomosci pomiedzy np. dwoma jednostkami bez ich wiedzy. Nalezy
mie¢ na wzgledzie, ze to jedne z powazniejszych atakéw aktywnych w Internecie?. Istotnym
aspektem jest takze to, ze dziatania takie sg zaréwno prdébg odczytu wszelkich informacji
zaszyfrowanych, jak i prébami dotyczacymi réznorodnych oszustw.
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Wykres 2. Cyberbezpieczenstwo w XXI w.

Zrodto: opracowanie wiasne.

27 M. Sikorski, Internet jako determinanta rozwoju sektora matych i Srednich pizedsiebiorstw, ,Zeszyty Naukowe
Panstwowej Wyzszej Szkoly Zawodowej w Plocku. Nauki Ekonomiczne” 2018, t. 28.

28 https://owasp.org/www-community/attacks/xss/#:~:text=Cross%2DSite%620Scripting%20(XSS),to%20a%20different%
20end%20user. [dostep: 12.04.2023].

2 P. Szmaj, Atak Man in the middle. Na czym polega i jak si¢ przed nim broni¢?, https://geek justjoin.it/atak-man-in-the-
middle-na-czym-polega-i-jak-sie-przed-nim-bronic/ [dostep: 12.04.2023].
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3. Trollowanie jako metoda ataku w Internecie

Wspdtczesnie Internet zawiera w sobie swego rodzaju réznorodnosé, ktora posiada zaréwno zalety,
jak i wady. Z perspektywy czasu mozna zauwazy¢, iz dziatania powigzane bezposrednio z siecig
internetowg zmieniajg catkowicie catoksztatt porozumiewania sie pomiedzy ludimi, a wiec
jednoczesnie w tym kontekscie nastepuje modyfikacja stylu komunikacji.

Zagtebiajac sie w internetowe style komunikowania, mozna natkng¢ sie na wiele oséb, grup badz
spotecznosci, ktére prowadzg wielorakie dziatania na arenie catego Internetu, a jednym z nich jest
wtasnie tzw. trollowanie. Jesli chodzi o samg geneze, jak rdwniez znaczenie powyzszego wyrazu, to
czasownik troll wywodzi sie ze starofrancuskiego troller, ktory jest terminem mysliwskim, natomiast
jesli mamy na mysli rzeczownik troll to pochodzi on z mitologii i oznacza potwora’. Ponadto trolle
to takze stworzenia, ktére ukazuja sie w skandynawskich bajkach i sg przedstawiane jako sprytne,
podstepne, a zarazem bardzo psotne.

Obecnie trollowanie pochodzi z jezyka angielskiego — trolling for fish, a oznacza metode towienia
ryb na haczyk i tak wtasnie dziataja dzisiejsze trolle, gdyz ,,zarzucajg one haczyk” na swojg przynete
w celu sprowokowania i doprowadzenia do ktétni®!,

Znaczenie terminu byto wyrazone w Internecie w pdznych latach osiemdziesigtych XX wieku, ale
pierwszy znany przyktad pochodzi z 1992 r. Pierwsze, niezwigzane z Internetem, wykorzystanie
trollingu w kontekscie umysinej dziatalnosci prowokacyjnej udokumentowano w lotnictwie armii
amerykarskiego w 1972 r. w Wietnamie3?,

Dzisiaj trollowanie okreslane jest jako zachowanie chuliganskie, a przede wszystkim patologiczne.
Dziatania takie odbywajg sie zazwyczaj poprzez opublikowanie prowokujgcych, dygresyjnych,
a takze niezwigzanych z tematem wiadomosci w okreslonej spotecznosci internetowej, m.in. forum,
grupa dyskusyjna, blog, czat oraz serwisy spotecznosciowe. Gtéwnym zamiarem takich czynnosci
jest sprowokowanie czytelnikbw do wyrazania reakcji emocjonalnych i normalizacja dyskusji
tangencjalnej. Ponadto trollowanie mozna utozsamia¢ z nekaniem w Internecie, dlatego tez
w Srodowisku internetowym uzywa sie terminu troll na oznaczenie osoby, ktéra wybitnie stara sie
z pomoca podzegajacych postow, komentarzy i wiadomosci krzywdzi¢ innych. Trollem jest réwniez
osoba, ktéra w sposob agresywny reaguje wtedy, gdy kto$ z danej grupy spotecznosciowej prébuje
zatagodzi¢ wczesniej zaostrzong sytuacje. W nastepstwie tego, im bardziej zaistniaty spor pomiedzy
ludZmi wzrasta, tworzgc coraz to wiekszg ktétnie, tym troll jest bardziej zadowolony i dumny
z siebie33. , Trollem moze byé réwniez lamer, czyli uzytkownik, ktéry stabo zna temat, ale za wszelkg
cene prébuje udowodnic, ze jest inaczej. Taka osoba czesto duzo dyskutuje i udaje profesjonaliste,
uzywajac zwrotéw bardzo oczywistych”3*. Wskutek czego czesto zostaje demaskowana przez
Sswiadomych i dojrzatych uzytkownikdéw, natomiast nastepstwem takich dziatan jest zablokowanie
danej osoby przez administratora okreslonej strony.

Ponizej przedstawiono wyniki analizy przeprowadzonych badan, zwigzanych bezposrednio
z trollowaniem w Internecie (wykres 3). Do respondentdw skierowano ponizsze pytania:

30 D. Jachyra, Trollowanie — antyspoleczne zachowania w Internecie, sposoby wykrywania i obrony, ,.Zeszyty Naukowe
Uniwersytetu Szczecinskiego. Studia Informatica” 2011, nr 28, s. 253.

31 Tamze, s. 260.

32 Tamze, s. 254.

3 Trolle w internecie. Jak manipulujq informacjg w sieci?, https://www.omegasoft.pl/blog/trolle-w-intemecie-jak-
manipuluja-informacja-w-sieci/ [dostgp: 12.04.2023].

34 Tamze, s. 255.
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e Czy dla Pani/Pana wspétczesnie nieprawdziwe tresci stanowig powazne zagrozenie
bezpieczenstwa?

Nieprawdziwe tresci to informacje, ktore sg przedstawione w sposéb niezgodny z rzeczywistoscia
i nie posiadajg jakiegokolwiek potwierdzenia bezposrednio dotyczacego dziatan w stanie
faktycznym3®. Takie treéci czesto prowadzg do réznego rodzaju nieporozumien, kiétni, a takze do
niepozadanych dziatan.

e Czy dla Pani/Pana wspdtczesnie dziatania prowokacyjne stanowig powazne zagrozenie
bezpieczenstwa?

Gtéwnym celem prowokacji jest spowodowanie reakcji m.in. na osobie, ktéra jest uznawana za
ofiare danego przedsiewziecia, zazwyczaj niekorzystnie wptywajgcego na nig lub na osoby, grupy
czy tez organizacje z nig powiazane®®. Dziatania prowokacyjne zazwyczaj prowadzone s3 przez jedng
osobe, ktéra jest odpowiedzialna za wszystkie wykonywane manewry i jest ona nazywana
prowokatorem. To wiasnie takie osoby zachecajg innych do popetnienia czynu, ktéry jest catkowicie
zabroniony. Czesto takie zachowania majg na celu skierowanie postepowania karnego przeciwko
okreslonej osobie. Prowokatorzy najpierw zachecajg jednostke do dziatani, natomiast pdzniej
osobiscie informujg odpowiednie stuzby o sytuacjach, ktére w danym momencie sie odgrywaja.

e Czy dla Pani/Pana wspodtcze$nie spamowanie stanowi powazne zagrozenie bezpieczenstwa?

Spamem wspodiczesnie okreslane sg niechciane wiadomosci elektroniczne, ktdérych gtéwna cecha
jest masowe rozsyfanie tresci do przypadkowych, nieznanych odbiorcéw?’. Nalezy mieé réwniez na
wzgledzie, ze spam istniat praktycznie od samego poczatku pojawienia sie Internetu. Osobe
bezposrednio zajmujaca sie spamowaniem okresdla sie mianem spamera. To wtasnie takie osoby
czesto przesytaja e-maila posiadajgcego wirusa (najczesciej spetniajgcego role typu konia
trojanskiego), ktéry po otworzeniu wiadomosci samoczynnie instaluje sie na komputerze, telefonie
czy tez tablecie i jest w stanie przesta¢ spamerowi wszelkie dane uzytkownika, jak réwniez cenne
informacje.

e Czy dla Pani/Pana wspotczesnie brak znajomosci netykiety stanowi powazne zagrozenie
bezpieczenstwa?

Netykieta to swego rodzaju zbiér zasad i zobowigzan, ktdre dotyczg odpowiedniego zachowania
obowigzujacego w Internecie. Na ten moment nikt oficjalnie nie zajmuje sie karaniem oséb, ktére
nie przestrzegaja netykiety, aczkolwiek osoby ciggle narazajace sie i famigce zasady mogg zostac
wyrzucone, zablokowane przez okreslonego administratora badZ zgtoszone do odpowiedniego
dziatu3®. Istotnym aspektem jest réwniez to, ze odpowiednie stosowanie netykiety jest w stanie
zapewni¢ prawidtowg komunikacje w Internecie.

e (Czy dla Pani/Pana wspodtczesnie zadania wobec innych uzytkownikow stanowig powaine
zagrozenie bezpieczenstwa?

35 Rozpoznawanie nieprawdziwych informacji, https://www.gov.pl/web/baza-wiedzy/rozpoznawanie-nieprawdziwych-
informacji [dostep: 12.04.2023].

36 S. Pikulski, Podstawowe zagadnienia taktyki kryminalistycznej, Biatystok 1997, s. 93-96.

37 Co to jest spam i jak sig przed nim chronic?, https://kapitalni.org/p/artykuly/co-to-jest-spam-i-jak-sie-przed-nim-chronic
[dostep: 14.04.2023].

38 R. Lorens, Netykieta, czyli jak by¢ kulturalnym w internecie..., https://www.mac.pl/aktualnosci/netykieta-czyli-jak-byc-
kulturalnym-w-internecie [dostgp: 14.04.2023].
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Dziatania takie z roku na rok stajg sie coraz bardziej powszechne, natomiast osoby korzystajgce
z przerdznych platform moga nie zdawac sobie z tego sprawy. Zaréwno indywidualne jednostki, jak
i grupy pod pretekstem lub zwyktym naciskiem zmuszajg innych uzytkownikéw do dziatan, ktére
moga by¢ np. niedozwolone badZ nawet karalne. Presja wywierana na osobe narazong na okreslone
zadanie jest rownie istotnym aspektem. Wobec takich oséb czesto sg stosowane wytudzenia np.
danych osobistych i majgtkowych, wykorzystujgc wczesniej pozyskane fotografie lub filmy, ktére
niekoniecznie okazujg sie prawdziwe — w wiekszosci sytuacji w celu zastraszenia stosowany jest tzw.
fotomontaz.

e (Czy dla Pani/Pana wspodtczesnie agresywnos¢ w Internecie stanowi powazne zagrozenie
bezpieczenstwa?

Nalezy mie¢ na wzgledzie, ze dwczesnie Internet niesie za sobg wiele niespokojnych, wrecz
nieodpowiednich dla uzytkownikéw wartosci, ktérych wptyw i znaczenie stale sie rozszerzaja.
Aktualnie nie mozna bezposrednio wskazac gtéwnej przyczyny agresywnosci w sieci, gdyz na ten
stan sktada sie wiele czynnikéw, ktdre facznie tworzg tzw. cigg przyczynowo-skutkowy. Jednym
z takich czynnikdéw jest przede wszystkim anonimowosé, ktéra daje wiekszosci ludzi pewna
swobode. Kolejng przyczyng moze byc¢ takze wystepujaca przemoc stowna, ktéra daje poczucie
swego rodzaju bezkarnosci oraz mozliwos¢ zniewazania innych.

e (Czy dla Pani/Pana wspotczesnie kontrowersyjne i napastliwe przekazy stanowig powazne
zagrozenie bezpieczenstwa?

Okreslone zagrozenie dotyczy gtéwnie zamierzonych atakdéw na dane jednostki, a takze grupy
spotecznosciowe. Ponadto kontrowersyjne i napastliwe przekazy sg uznawane za ztamanie
podstawowych zasad dotyczacych netykiety. W Internecie czesciej uaktywniajg sie osoby, ktére sg
sktonne do obrazania innych. Myslac, ze sg catkowicie anonimowe, nie zwracajg uwagi na sposéb, w jaki
odnosz3 sie do uzytkownikéw czy na konsekwencje swoich dziatan. Natomiast dwczesnie znaczng czes¢
spotecznosci nie dziwi juz kontrowersyjny nieparlamentarny jezyk, ktory jest uzywany w sieci.
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Zrédio: opracowanie wlasne.

NO. 6(2/2024) / I1SSN 2720-197X / elSSN 2956-3380



5. Wnioski

Internet jest obecnie uwazany za zrédto réznorodnych zagrozen. Konieczne jest zwrécenie uwagi
na wszelkie potencjalne szkodliwe dziatania wynikajgce z posiadania globalnej sieci, poniewaz
nieodpowiednie korzystanie moze prowadzi¢ do negatywnych skutkéw i naruszenia prawa, a nawet
do powaznych incydentow.

Cyberbezpieczenstwo w erze XXI w. jest waznym obszarem, ktéry powinien byé intensywnie
rozwijany w celu zapewnienia najlepszych mozliwych zabezpieczen w czasach Internetu.
Wszelkiego rodzaju przedsiewziecia powigzane bezposrednio z cyberbezpieczenstwem powinny
by¢ realizowane w sposdb rzetelny oraz kompetentny, aby dane znajdujgce sie na urzadzeniach
elektronicznych byty odpowiednio zabezpieczone. Cyberbezpieczenstwo czesto jest okreslane jako
systemy lub techniki odporne na niepozadane dziatania pochodzgce z sieci. Takie dziatania maja
gtéwnie na celu ochrone oraz zabezpieczenie urzadzen technologicznych, np. poprzez programy
antywirusowe, natomiast podstawg podczas korzystania z Internetu jest wtasna czujnos¢. Nalezy
mie¢ takze na wzgledzie, iz cyberbezpieczenstwo jest nieroztacznym elementem dziatalnosci
i rozwoju catej ludzkosci. Wspodtczesnie technologia jest wrecz spdjna z cztowiekiem, dajgc mu
jednoczesnie mozliwos¢ rozwoju. Warto jednak posiada¢ jakgkolwiek wiedze dotyczaca
wieloksztattnosci, jaka potrafi przybraé Internet.

W kontekscie komunikacji w Internecie istnieje wiele terminéw odnoszacych sie do tego
zagadnienia. Niemniej jednak, zaréwno w sieci, jak i w zyciu codziennym, mozemy natkna¢ sie na
osoby, ktdre celowo chcg wyrzadzié krzywde innym. Dlatego tez na takie osoby oraz ich zachowanie
w Internecie istnieje okreslenie — troll (osoba) i trollowanie (zachowanie). Nalezy mie¢ na wzgledzie,
ze trollowanie charakteryzuje sie gtdéwnie zachowaniem antyspotecznym, ktére odbywa sie na
réznych czatach, blogach, a takze serwisach spotecznosciowych. Troll podczas swoich atakéw skupia
uwage gtdwnie na jednej osobie badZ wydarzeniu i wykonuje odpowiednie manewry, by skutecznie
upokorzy¢ wczesniej wytypowany cel. Kontrowersja i napastliwos¢ to jedne z gtéwnych dziatan
trollowania, gdyz im bardziej troll o$mieszy dang jednostke lub doprowadzi do ktétni grupe
spotecznosciowy, tym bardziej bedzie z siebie zadowolony. Rdwnie istotnym aspektem jest to, ze
dziatania stosowane przez trolli w powszechnej opinii wynikajg z braku wiedzy na temat kultury
w Internecie i stanowig ztamanie podstawowych zasad okreslanych jako netykieta.

Podsumowujac, dzisiejsze $Srodowisko internetowe, ktére jest petne zagrozen, wymaga
odpowiedniej uwagi i ochrony. Cyberbezpieczenstwo ma dzi$ ogromne znaczenie i powinno by¢
intensywnie rozwijane, aby jak najlepiej chroni¢ dane i urzadzenia elektroniczne. Wazna jest
réwniez osobista czujnos¢ i znajomos¢ zasad netykiety, aby uniknaé niechcianych zachowan ze
strony trolli i tych, ktérzy Swiadomie staraja sie skrzywdzi¢ innych. Internet z jednej strony daje nam
mozliwos¢ rozwoju i komunikowania sie na poziomie globalnym, lecz z drugiej strony wymaga od
nas Swiadomej odpowiedzialnosci i wynikajacych z niej zagrozen. Warto pamietaé, ze
cyberbezpieczenstwo stanowi integralny element rozwoju cztowieka, dlatego nalezy podchodzi¢ do
niego z najwyzszg powaga.
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