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Streszczenie

Globalna pandemia COVID-19 unieruchomila calq swiatowg gospodarke. Jednym z sektoréw, ktory odczul to najdotkliwiej,
byt bez watpienia transport lotniczy. Wywotany wybuchem pandemii kryzys jako pierwszy w historii wspolczesnego lotnictwa
cywilnego spowodowat ogromne straty finansowe, ktore bedg odbudowywane latami. Od wybuchu pandemii porty lotnicze
i linie lotnicze nieustannie starajq si¢ zminimalizowa¢ ryzyko rozprzestrzeniania si¢ infekcji poprzez wprowadzanie dodatko-
wych standardow i procedur zwiqzanych z higienq i opiekq zdrowotng. W celu zminimalizowania przeniesienia wirusa
COVID-19 porty lotnicze docenily technologie biometryczne, w szczegolnosci wariant bezdotykowy. Automatyzacja Sciezki
pasazera minimalizuje ryzyko przeniesienia wirusa, jak rowniez zwigksza wydajnosé operacyjng i ochrong pasazerow oraz
personelu przed zagrozeniami dla zdrowia. Optymalizacja procesow podrozy poprzez zastosowanie metod biometrycznych
oferuje wigksze bezpieczenstwo, a takze wigkszy komfort i krétszy czas oczekiwania. W artykule zostata dokonana analiza
mozliwosci zastosowania technologii biometrycznych w portach lotniczych, wskazanie zasadnosci jej wykorzystania w dobie
pandemii oraz zastosowanie w przysztosci.

Stowa kluczowe: biometria bezdotykowa, COVID-19, lotnictwo cywilne, port lotniczy, technologie biometryczne

THE COVID-19 PANDEMIC AND THE DEVELOPMENT OF BIOMETRIC TECHNOLOGIES AT AIRPORTS

Abstract

The global COVID-19 pandemic has brought the entire global economy to a standstill. One of the sectors that was hit hard-
est was undoubtedly air transport. The crisis caused by the outbreak of the pandemic was the first in the history
of modern civil aviation to cause huge financial losses that will be built up for years. Since the outbreak of the pandemic,
airports and airlines have been constantly trying to minimize the risk of spreading infection by introducing additional stand-
ards and procedures related to hygiene and healthcare. In order to minimize the transmission of the COVID-19 virus, air-
ports have appreciated biometric technologies, in particular the contactless variant. Passenger path automation minimizes
the risk of virus transmission and increases operational efficiency and protects passengers and staff from health hazards.
Optimization of travel processes through the use of biometric methods offers greater security, as well as greater comfort and
shorter waiting times. The article analyzes the possibility of using biometric technologies in airports, indicates the legitimacy
of its use in the era of a pandemic and its use in the future.

Keywords: contactless biometrics, COVID-19, civil aviation, airport, biometric technologies

1. Wprowadzenie

Transport lotniczy jest uznawany za najbezpieczniejsza i najbardziej dynamicznie rozwijajaca si¢ galaz transpor-
tu, bedacg bardzo istotnym elementem rozwoju globalnej gospodarki. Jest on waznym czynnikiem funkcjono-
wania wspolczesnego $wiata, umozliwiajacym transport 0osob i towaréw w relatywnie krotkim czasie. Branza
transportu lotniczego oferuje 87,7 min miejsc pracy na catym $wiecie, z czego 4,5 min zatrudnionych osob to
pracownicy kontroli powietrznej, linii lotniczych oraz portéw lotniczych'. Prognozuje si¢, ze w ciggu najbliz-
szych dwoch dekad zardwno lotniczy ruch pasazerski, jak i lotniczy ruch towarowy wzrosng ponad dwukrotnie.
Prognozy wskazuja, ze w 2036 r. lotnictwo zapewni 98 mln miejsc pracy i wygeneruje 5,7 bin USD PKB?. Bez
watpienia mozna zatem stwierdzié, ze jest znaczacym elementem rozwoju §wiatowej gospodarki. Wzrost go-
spodarczy, wymogi i zmiany technologiczne, liberalizacja rynku, rozwo¢j tanich przewoznikdéw, problemy

! Aviation: Benefits Beyond Borders (ABBB), Aviation: Benefits Beyond Borders global report, https://aviationbenefits.org/
downloads/aviation-benefits-beyond-borders-2020/ [dostep: 23.06.2023].

21CAO, Economic Impacts of COVID-19 on Civil Aviation, https://www.icao.int/sustainability/Pages/Economic-Impacts-of-
COVID-19.aspx [dostep: 15.05.2023].
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z przepustowoscia lotnisk, ceny ropy czy inne trendy zawsze beda miaty ogromny wplyw na funkcjonowanie
branzy transportu lotniczego zaréwno z pozytywnymi, jak i negatywnymi skutkami zmian zachodzacych na
$wiecie. Lotnictwo cywilne na przetomie ostatnich dwoch dekad doswiadczylo kryzyséw oraz negatywnych
zdarzen, majacych wplyw na rentownos$¢ systemu transportu lotniczego poprzez kryzys azjatycki w 1998 r., atak
terrorystyczny w USA 11 wrze$nia 2001 r., epidemia zespolu ostrej niewydolnosci oddechowej (SARS)
w 2003 r. oraz $wiatowe kryzysy finansowe w latach 2008-2009. Jednak zadna z wymienionych sytuacji nie
wywotata takiego dotkliwego w skutkach zatamania ekonomiczno-gospodarczego jak COVID-19.

Aby zapobiec rozprzestrzenianiu si¢ pandemii COVID-19, kraje na catym $wiecie od poczatku 2020 r. wprowa-
dzity szereg obostrzen, ktorych nastgpstwem byly utrudnienia w podrézowaniu. Wiele destynacji zostato za-
mknigtych, co natychmiast dotkliwie odczuta branza lotnicza jako negatywne skutki finansowe pandemii.

Od wybuchu pandemii porty lotnicze i przewoznicy nieustannie starali si¢ zminimalizowac ryzyko rozprze-
strzeniania si¢ infekcji poprzez wprowadzanie dodatkowych standardow i procedur zwigzanych
z higiena i opieka zdrowotna.

Przed pandemia jednym z gtéwnych czynnikéw wplywajacych na ogdlng satysfakcje¢ obstugi w ocenie
pasazera byla szybko$¢ oraz wydajnos¢ operacji. W dzisiejszych czasach jako najwazniejszy czynnik
wskazuje si¢ zapewnienie szeroko rozumianego bezpieczenstwa, w tym bezpieczenstwa zdrowotnego,
ktore stato si¢ waznym aspektem dla rynku ushug lotniczych.

Wiele lotnisk korzysta z opcji platnosci zblizeniowych, rezerwacji online i wirtualnych kart poktadowych,
aby zmniejszy¢ potrzebe kontaktu pasazerow z personelem. W celu zminimalizowania przeniesienia wirusa
COVID-19 porty lotnicze docenity technologie biometryczne w szczego6lnosci wariant bezdotykowy. Po-
wyzsze rozwiazania nie sa na rynku lotniczym innowacja technologiczna, lecz nalezy zwroci¢ uwage, ze
caly czas jest na nie ogromne zapotrzebowanie, co przektada si¢ na tworzenie coraz to nowszych rozwigzan
i obszar6w zastosowan.

Celem artykutu jest ocena zastosowania i wykorzystania technologii biometrycznych w portach lotniczych
oraz wskazanie zasadnosci jej uzycia w dobie pandemii. W rzeczywistosci pandemia COVID-19 zintensy-
fikowata zastosowanie automatyzacji i wykorzystanie danych biometrycznych w porcie lotniczym, co prze-
ozylo si¢ na zwigkszona wydajno$¢ operacyjna i ochrong pasazerow oraz personelu przed zagrozeniami
dla zdrowia.

Glowny problem badawczy zostat sformutowany nastepujaco: W jaki sposob pandemia COVID-19 wplyne-
ta na rozwaj technologii biometrycznych w portach lotniczych?

Podstawowa metoda wykorzystywana w przygotowywaniu publikacji byla kwerenda dostgpnej literatury
oraz analiza i synteza zgromadzonych zrodet naukowych. Postuzono si¢ réwniez porownaniem, ktorego
istotg byta identyfikacja cech wspolnych, podobienstw oraz réznic, wynikajacych ze specyfiki wybranych
portow lotniczych. Ponadto zastosowano takze wnioskowanie, aby sformutowaé najistotniejsze wyniki
przeprowadzonej diagnozy.

2. Wplyw pandemii COVID-19 na sektor lotniczy

Brak bezpieczenstwa w lotnictwie cywilnym, a w dobie pandemii w szczegdlnosci bezpieczenstwa zdro-
wotnego, w pierwszej kolejnosci powoduje utratg zaufania pasazerow, co przektada si¢ na ilos¢ odbywania
podrozy lotniczych, czego konsekwencja sa niekorzystne skutki finansowe dla przewoznika lotniczego,
portu lotniczego i wspotpracujacych z nimi wielu podmiotéw gospodarczych. Zadna z poprzednich epide-
mii: zespotu cigzkiej ostrej niewydolno$ci oddechowej (SARS) w 2003 r., ptasia grypa HSN1 w 2005 r.,
swinska grypa HINI w 2009 r. i H7N9 w 2013 r., epidemia eboli w Afryce Zachodniej
w 2014 r.% nie spotkata si¢ z tak rozlegta reakcja w postaci blokad i ograniczen w podrézowaniu, jak te,

3 L. Gold, E. Balal, T. Horak, R.L. Cheu, T. Mehmetoglu, O. Gurbuz, Health screening strategies for international air trav-
elers during an epidemic or pandemic, ,,Journal of Air Transport Management” 2019, t. 75, s. 27-38.
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ktore zostaly nalozone w zwiazku z COVID-19. W przeciwienstwie do wyzej wymienionych epidemii
i pandemii, COVID-19 rozprzestrzenit si¢ na ponad 200 krajow i przyniost znaczace zmiany w codziennym
zyciu w skali globalnej, w §wiatowej gospodarce i spoleczefistwie. Transport lotniczy odegrat kluczowa
role w jego szybkiej transmisji*.

Pandemia COVID-19 byla ogromnym wyzwaniem dla §wiatowej gospodarki, w tym rynku lotniczego, co
przelozylo si¢ na liczbg odbywanych podrézy droga powietrzna. Wedlug przeprowadzonych przez ICAO
statystyk wplyw pandemii dokonat bezprecedensowego zatamania si¢ rynku, co zostato przedstawione na
wykresie 1.
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Wykres 1. Ewolucja $§wiatowego ruchu pasazerskiego w latach 1945-2022

Zrédlo: ICAO, Effects of Novel Coronavirus (COVID-19) on Civil Aviation: Economic Impact Analysis, Montréal, Canada
27 April 2023, https://www.icao.int/sustainability/Documents/Covid-9/ICAO_coronavirus_Econ_Impact.pdf [dostgp:
2.05.2023].

Podczas lockdownu na wiosng 2020 r. potrzeby podrézowania znacznie zmalaly, a jednoczesnie spoteczna
percepcja ryzyka podczas podrozy wzrosta, co z kolei wplynglo na popyt w zakresie transportu pasazer-
skiego®. Swiatowy rejsowy ruch pasazerki w 2020 r. wykazat 50% redukcje oferowanych miejsc przez linie
lotnicze w stosunku do roku 2019. Zmniejszenie dochodéw zwigzanych ze spadkiem pasazerow w iloSci
2703 mln oznaczato spadek o 60% i utrate 372 mln dolaréw przychodow brutto linii lotniczych. Dane sta-
tystyczne wykazaty, ze wptyw pandemii na §wiatowy ruch pasazerski w roku 2021 w odniesieniu do 2019
stanowit ogodlna degresje o 40% oferowanych miejsc przez linie lotnicze, co si¢ przelozylo na spadek
0 49% (2021 mln pasazerow). Poniesione straty wyniosty okoto 324 mld dolaréw w przychodach linii lot-
niczych brutto.

W 2021 r. branza lotnicza spodziewata si¢ powolnego odbudowania ruchu lotniczego. Miesi¢czna liczba
pasazerow w latach 2020-2022 w odniesieniu do 2019 zostata przedstawiona na wykresie 2, gdzie zapre-
zentowano dane szacunkowe, ktore ulegly zmianie zgodnie z rozwojem pandemii.

4 C.M. Hall, D. Scott, S. Géssling, Pandemics, transformations and tourism: be careful what you wish for, ,,Tourism Geogra-
phies” 2020, t. 22(1), s. 1-2.

5 S. Géssling, D. Scott, C.M. Hall, Pandemics, tourism and global change: a rapid assessment of COVID-19, ,Journal for
Sustainable Tourism™ 2020, t. 29, nr 1, s. 1-20.
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Wykres 2. Miesigczna liczba pasazerow w latach 2020, 2021, 2022 w stosunku do 2019

Zrédlo: ICAO, Effects of Novel Coronavirus (COVID-19) on Civil Aviation: Economic Impact Analysis, Montréal, Canada 27 April
2023, https://www.icao.int/sustainability/Documents/Covid-9/ICAO_coronavirus_Econ_Impact.pdf [dostgp: 2.05.2023].

Wyniki szacunkowe poréwnania roku 2022 w odniesieniu do 2019 pokazuja, ze ogdlna redukcja miejsc
wyniosta 25%, a straty wyniosly 175 mln dolaréw. Rok 2021 dawal nadziej¢ producentom samolotow,
lotniskom i firmom leasingowym na powolny powr6t do normalnosci. Ogét zmian byt jednak uzalezniony
od dalszego rozwoju pandemii. Migdzynarodowe Zrzeszenie Przewoznikéw Powietrznych IATA wielo-
krotnie zwracato uwagg na stanowisko poszczegoélnych rzadow, ktore przejawiato si¢ nagltymi decyzjami
o wprowadzeniu lockdownow i zamykaniu granic czy obowiazkowej kwarantannie po odbyciu podrézy,
réwniez droga powietrzna.

Amadeus, globalny dostawca systemow rezerwacji dla branzy turystycznej, w tym biletow lotniczych,
w zleconym przez niego badaniu przeprowadzonym przez Opinium w maju 2021 r. w$roéd 5000 podréznych,
pochodzacych z Francji, Niemiec, Malezji, Wielkiej Brytanii i USA wykazal, ze 81% pasazerow powstrzymy-
wato si¢ przed dokonaniem rezerwacji podrozy ze wzgledu na istniejacg mozliwo$é anulowania lotu®.

Analogicznie jak po wydarzeniach z 11 wrzesnia 2001 r. doswiadczenie pandemii z 2020 r. spowodowato
natychmiastowe wprowadzenie dodatkowych procedur bezpieczenstwa w lotnictwie cywilnym. Dotyczyty
one zachowywania bezpiecznego dystansu spotecznego, uzywania aplikacji do rejestrowania pasazerow,
obowiazkowe noszenie maseczek na terenie portu lotniczego i na poktadzie samolotu. Pasazerowie ocze-
kiwali od portdw lotniczych oraz przewoznikéw utrzymania dotychczasowych standardéw dotyczacych
obstugi i procedur w kwestii bezpieczenstwa, jednak najwazniejsze w dobie pandemii byto dla nich bezpie-
czenstwo zdrowotne i zachowanie higieny na kazdym etapie odbywanej przez nich podrézy. Transport
lotniczy stangt przed ogromnym wyzwaniem, jakim bylo zapewnienie bezpieczenstwa pasazerom, co wia-
zalo si¢ z dodatkowymi nakladami finansowymi. Jednym z rozwiazan byto wykorzystanie i zastosowanie
technologii biometrycznej, ktéra minimalizuje ryzyko rozprzestrzeniania si¢ infekcji poprzez ograniczenie
bezposredniego kontaktu fizycznego pasazera z personelem portu lotniczego czy linii lotniczych.

6 T. Monge, Amadeus improves quarterly financial performance as travel gradually recovers, 30 Jul 2021, Amadeus, https://corporate.
amadeus.com/en/newsroom/amadeus-improves-quarterly-financial-performance-as-travel-gradually-recovers [dostep: 20.07.2023].
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3. Zastosowanie technologii biometrycznych w portach lotniczych

Pandemia COVID-19 zobligowata porty lotnicze do zminimalizowania ryzyka rozprzestrzeniania si¢ wiru-
sa, co przyspieszylo wzrost zastosowania automatyzacji i wykorzystania danych biometrycznych. Wymusi-
ta ona na portach lotniczych i liniach lotniczych potrzeb¢ zastosowania rozwigzan biometrycznych, ktora
gtéwnie powinna si¢ opieraé na rozwigzaniach bezkontaktowych’. Rosnace wymagania dotyczace doktad-
nej, szybkiej i wygodnej identyfikacji oraz weryfikacji pasazeréw na lotniskach uwazane sg za gtdéwny
czynnik nape¢dzajacy rozwoj rynku ustug biometrycznych w portach lotniczych. Ponadto uslugi biome-
tryczne na lotniskach nie wymagaja zadnych wykwalifikowanych ani przeszkolonych specjalistow, co
czyni je tatwymi w uzyciu. Czynnik ten zwigkszy! rozpowszechnienie ustug biometrycznych na lotniskach
réwniez ze wzgledu na rosnacy wskaznik przestepczoscei. Ustugi biometryczne na lotniskach oferuja szyb-
kie, ale niezawodne sposoby weryfikacji pasazeréw na etapie przylotu lub odlotu. Oprocz tego ustugi bio-
metryczne na lotniskach pomagaja w wykrywaniu fatszywych dokumentow?®.

Biometria to podwdjne potaczenie technologicznych i naukowych metod uwierzytelniania, opartych gtow-
nie na cechach biologicznych cztowieka. Identyfikacja biometryczna nie wymaga wielokrotnego okazywa-
nia paszportu czy karty pokladowej, a droga od wejScia na terminal lotniska do zajecia miejsca
w samolocie odbywa si¢ w najkrotszym mozliwym czasie. Rozwdj technologii wykrywania i powszechne
zastosowanie urzadzen takich jak komputery czy telefony komorkowe stworzyly mozliwos¢ rejestrowania
cech fizjologicznych i behawioralnych cztowieka oraz poddawanie ich analizie w celu uwierzytelniania
biometrycznego®. Fizjologia dostarcza informacji o cechach fizycznych ludzi, ktére maja charakter statycz-
ny i mozna je zmierzy¢ lub odczyta¢ w danym momencie, m.in. odciski palcow, uktad zyt na powierzchni
grzbietowej rak, wysoko$¢ ciala, masa ciata, wizerunek twarzy czy obraz tgczowki. Z kolei cechy behawio-
ralne maja charakter dynamiczny i opisuja, jak dana czynno$¢, wyuczona badz nabyta, jest wykonywana
np.: dynamika pisania na klawiaturze, gesty, sposob chodzenia czy glos w trakcie méwienia. Oczywiscie
cech zaréwno fizycznych, jak i behawioralnych, ktére moga by¢ uzywane w systemach biometrycznych,
jest duzo wiece;.

W przypadku zastosowania technologii biometrycznej nalezy rozr6zni¢ dwa modele procesu potwierdzania
tozsamos$ci pasazera, ktorymi sg identyfikacja i weryfikacja. Podczas weryfikacji system biometryczny
poréwnuje dwie probki w celu ustalenia czy pochodza od tej samej osoby. Identyfikacja natomiast dotyczy
probki, ktora jest porownywana z catg zebrang bazg danych, aby sprawdzi¢ czy istnieje dopasowanie.

Obecnie na lotniskach wykorzystuje si¢ cztery gtdwne technologie biometryczne, ktore obejmuja:
e rozpoznawanie linii papilarnych,

e rozpoznawanie dtoni,

e rozpoznawanie tgczOwki,

e rozpoznawanie twarzy.

Systemy rozpoznawania twarzy, ktore sa najczesciej stosowane w portach lotniczych, wykorzystuja dane
biometryczne do mapowania ryséw twarzy na podstawie zdjecia. Oprogramowanie identyfikuje punkty
orientacyjne twarzy, ktérych moze byé nawet 68'°, co przedstawia rysunek 1. Mozna je podzieli¢ na cechy
geometryczne, do ktorych zalicza sie:

e owal twarzy,

7M. Schultz, M. Soolaki, Analytical approach to solve the problem of aircraft passenger boarding during the coronavirus
pandemic, ,,Transportation Research Part C: Emerging Technologies” March 2021, t. 124.

8 Airport Biometric Service Market Size 2023-2032, https://www.precedenceresearch.com/airport-biometric-service-market
[dostep: 31.07.2023].

9 I. Telo, Analyzing the effectiveness of behavioral biometrics in authentication: a comprehensive reviev, ,,Tensorgate Journal
of Sustainable Technology and Infrastructure for Developing Countries” 2019, t. 2, nr 1, s. 19-20.

10p. Barra, C. Bisogni, M. Nappi, S. Ricciardi, Fast QuadTree-Based Pose Estimation for Security Applications Using Face
Biometrics, [w:] Network and System Security. 12th International Conference, NSS 2018, Hong Kong, China, August 27-29,
2018. Proceedings, red. Man-Ho Au i in., Switzerland 2018, s. 160—173.
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e szeroko$¢ twarzy,

e ksztalt ust,

e ksztalt nosa,

e ksztalt czola,

e Kksztalt brwi,

e ksztalt podbrodka,

e ksztalt uszu

oraz cechy antropometryczne:

e odleglo$¢ pomiedzy centrami oczu,

e odleglos¢ pomigdzy najdalszymi punktami oczu,
e odleglos¢ pomigdzy oczami i nosem,

e odleglo$¢ pomigdzy linig oczu, linig nosa, ust, podbrodka.
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Rysunek 1. Indeks 68 wspolrzednych odpowiadajacych wybranym punktom orientacyjnym twarzy
Zrédlo: P. Barra, C. Bisogni, M. Nappi, S. Ricciardi, Fast QuadTree-Based Pose Estimation..., s. 165.

Charakterystyka 68 orientacyjnych punktow:

e [1-17] zawieraja wspotrzgdne punktéw orientacyjnych linii szczgki,

e [18-22] zawieraja wspotrzedne punktow orientacyjnych lewej brwi,

e [23-27] zawieraja wspotrzedne punktow orientacyjnych prawej brwi,
e [28-36] zawieraja wspotrzedne punktow orientacyjnych nosa,

e [37-42] zawieraja wspotrzedne punktow orientacyjnych lewego oka,
o [43-48] zawierajg wspotrzedne punktow orientacyjnych oka prawego,
o [49-68] zawieraja wspohzedne punktéw orientacyjnych ust!.

' Tamze.
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W ostatnich latach zapotrzebowanie na biometryczne metody identyfikacji pasazeréw bardzo wzrosto. Precy-
zyjna i doktadna identyfikacja jest podstawg wykrywania i zapobiegania zagrozeniom'2. Caly czas jednak poja-
wiaja si¢ przeszkody dotyczace ochrony prywatnosci i bezpieczenstwa spoteczenstwa. Technologia Finger Vein
Recognition (FVR) analizuje wzory zyt palcow w celu uwierzytelnienia osob'3. Wykorzystywany zostaje uni-
kalny, nawet dla blizniakow, wzorzec naczyn krwionoénych, znajdujacych si¢ wewnatrz ludzkiego palca. FVR
gltéwnie znajduje zastosowanie w sektorze bankowym, lecz w ostatnim czasie réwniez wkracza na rynek lotni-
czy. Era cech biometrycznych sigga poczatkdw od atramentowego odcisku dioni po system rozpoznawania
0sOb, oparty na tgczowce. Ewoluowata ona w kierunku wykorzystania struktury naczyn krwiono$nych
w obszarze dtoni, ktory jest wyjatkowy i rozny u kazdej osoby'4.

W przeciwienstwie do odcisku palca wzory zyt dtoni nie wymagaja fizycznego kontaktu z urzadzeniem. Od
2019 r. na 14 krajowych lotniskach w Korei Potudniowej, w tym w migdzynarodowym porcie lotniczym Seul-
Gimpo, pasazerowie moga identyfikowac si¢ na podstawie unikalnych wzoréw zyt dtoni skanowanych przez
urzadzenie (rysunek 2). Linia lotnicza Korean Air od lutego 2022 r. wprowadzita weryfikacj¢ uktadu zyt dioni
podczas lotéw krajowych za pomoca weryfikacji uktadu zyt dtoni przy bramkach wejsciowych'>.

Rysunek 2. Identyfikacja pasazera w systemie uwierzytelniania zyt dtoni
Zrédto: Korea Airports Corporation, https://www.joongang.co.kr/article/25046478#home [dostep: 3.05.2023].

Technologia biometryczna bedzie nadal odnotowywac znaczacy wzrost zainteresowania w sektorze lotni-

czym. Oczekuje si¢, ze bedzie sita napgdowa upraszczania podrozy, od punktéw kontroli bezpieczenstwa

po odbidr bagazu. Ostatecznie poprawi to komfort pasazerow, co w praktyce zminimalizuje czas spedzany

na lotnisku. Poniewaz biometria ma ksztaltowac przysztos¢ portow lotniczych, porty lotnicze i przewozni-

cy szukaja najlepszych rozwigzan, ktére moga zaoferowa¢ swoim klientom. Do korzys$ci wynikajacych

z zastosowania technologii biometrycznej mozna zaliczy¢:

e ograniczenie fizycznego kontaktu personel—pasazer dzigki rozwigzaniom samoobstugowym,

e zmnigjszenie fizycznego kontaktu z potencjalnie skazonymi powierzchniami, jak np. sprzgt samoobstu-
gowy (twarz stanowigca swoisty rodzaj biletu),

e mozliwo$¢ wyboru sposrod roznych metod: tgczowka, twarz, odcisk palca,

12 Zob. C. Hilton, Fingerprints: A New Means of Identification in Airport Security Screening, ,Journal of Air Law and
Commerce” 2016, t. 81, s. 562-591.

13 M. Yamin, T. Gedeon, S. Bajaba, M.M. Abusurrah, Biometric finger vein recognition using evolutionary algorithm with
deep learning, ,,Computers, Materials & Continua” 2023, t. 75, nr 3.

14 S R. Schiram, V. Humbe, 4 Biometric Recognition Model Based on Palm Vein Feature Characteristics, [w:] Recent Trends
in Image Processing and Pattern Recognition, red. K.C. Santosh, R.S. Hegadi, Singapore 2019, s. 485-495; s. 5659-5674.

15 Korean Air, Korean Air launches biometric self-boarding at Seoul Gimpo Airport, https://www koreanair.com/at/
en/footer/about-us/newsroom/list/220228-biometric-self-boarding [dostep: 15.05.2023].
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o identyfikacje luk w zabezpieczeniach i natychmiastowa mozliwo$¢ reakcji w zaostrzonych procedurach
bezpieczenstwa,

e minimalizacj¢ kolejek poprzez ciagly strumien pasazeréw, co ma wplyw na wyeliminowanie ryzyka
rozprzestrzeniania si¢ infekcji.

Kluczowe korzysci dla linii lotniczych wynikajace z wdrozenia danych biometrycznych przektadajg si¢ na
zwigkszona wydajno$¢ operacyjna i ochrong personelu przed zagrozeniami dla zdrowia poprzez ogranicze-
nie kontaktu z pasazerami we wszystkich punktach styku. W rzeczywistosci pandemia COVID-19 przy-
spieszyla proces automatyzacji i wykorzystania danych biometrycznych na lotnisku. Najczg$ciej stosowane
rozwigzanie polegato na kontakcie palca ze skanerem, ktére w dobie pandemii mogto zwigkszy¢ ryzyko
rozprzestrzeniania si¢ wirusa i dlatego alternatywg stata si¢ biometria bezdotykowa.

4. Biometria bezdotykowa

Biometria w porcie lotniczym moze zapewni¢ bezkontaktowy sposob weryfikacji tozsamosci. Systemy
identyfikacji biometrycznej maja kluczowe znaczenie dla poprawy wydajnosci operacji przy zastosowa-
niu innowacyjnych technologii'®. Bill Keevil, wirusolog z University of Southampton, wskazal, ze
COVID-19 moze przetrwaé na ekranach dotykowych nawet przez kilka dni. Przy tysigcach pasazerow
przemierzajacych codziennie lotniska na catym $§wiecie zminimalizowanie rozprzestrzeniania si¢ wirusa
byto kluczowym zadaniem. Czas od momentu zarazenia si¢ wirusem do wystapienia objawdéw chorobo-
wych w przypadku COVID-19 wynosi 5 dni. W niektorych przypadkach ta liczba waha si¢ od 2 do
14 dni'”. Wykorzystanie biometrii bezdotykowej okazalo si¢ uzasadnionym rozwiazaniem. Linie lotnicze
i porty lotnicze na calym §wiecie wdrazaja technologie, ktora umozliwia podréznym odprawe za pomoca
rozpoznawania twarzy, tym samym umozliwiajac bezdotykowe przejscie przez wiele punktdw odpraw na
lotnisku. Korzystajac z tej technologii, pasazerowie moga réwniez dokona¢ sprawdzenia bagazu pod-
rgcznego, przejs¢ do kontroli bezpieczenstwa oraz udaé si¢ do salonu biznesowego. Dzigki szybkiemu
i doktadnemu skanowaniu twarzy, unikajac wielokrotnego okazywania dokumentéw, mogg bezpiecznie
i szybko wej$¢ na poktad samolotu.

Wzrost zainteresowania wprowadzeniem przez porty lotnicze ustug za posrednictwem biometrii bezdoty-
kowej przedstawia rysunek 3. Porty lotnicze caly czas przeprowadzaja badania, w jaki sposob technologia
informacyjna, automatyzacja i transformacja cyfrowa moga odgrywaé wazng role w poprawie wydajno$ci
operacyjnej, bezpieczenstwa i zadowolenia pasazeréw. Wyniki ankiety Airport IT Trends Survey 2020
opracowanej przez dyrektorow ds. informacji portow lotniczych nalezacych do Airport Council Interntio-
nal'®, ktérzy nakreslili swoje najwazniejsze priorytety i strategie, aby sprostaé wyzwaniom dzisiejszego
rozwijajacego si¢ przemystu lotniczego potwierdzily zaangazowanie w inwestycje, a takze w nowe techno-
logie w celu poprawy operacji i wynikow finansowych.

16 U.B. Mir, A.K. Kar, M.P. Gupta, Digital Identity Evaluation Framework for Social Welfare, [w:] International Working
Conference on Transfer and Diffusion of IT, Tiruchirappalli 2020, s. 401-414.

17Zob. AK. Verma, S. Prakash, Impact of COVID-19 on Environment and Society, ,,Journal of Global Biosciences” 2020,
t.9,nr5,s. 7352-7363.

18 Airport Council Interntional — Miedzynarodowa Rada Portéw Lotniczych. ACI wspdlpracuje z ekspertami i organizacjami
migdzynarodowymi, takimi jak ICAO, IATA czy CANSO w celu opracowania zasad, programéw i najlepszych praktyk,
ktore podnosza standardy lotnisk na catym $wiecie. Organizacja zrzesza 712 cztonkdéw oraz 25 lotnisk w 171 krajach. Do
cztonkéw ACI naleza porty lotnicze, operatorzy portow lotniczych, krajowe stowarzyszenia portow lotniczych, placowki
edukacyjne i §wiatowi partnerzy biznesowi.

NO. 5(1/2024) / ISSN 2720-197X / elSSN 2956-3380



Check-in via kiesk
and mobile

Bag-tags at kiosk

Self bag-drop
funassisted)

Biometric-enabled
border gates

Automatic biometric
boarding gates

Paperless boarding
pass slamps

Mobile payments at
concessions

Accesstoarea

Real-time baggage status
for operational staff

Lest bag reporting and tracing
via passenger mobile

Sell bag drop off site
Ihotel, train station etc)

0% 20% 40% 0% 80% 100%

Rysunek 3. Odsetek lotnisk z planowanymi inicjatywami samoobstugi bezdotykowej wedtug obszaru do konca 2023 r.

Zrédlo: B. Sallow, Priorities of airport technology during the pandemic, ACI World Insights, https://blog.aci.aero/airport-
technology-priorities-in-a-time-of-pandemic/ [dostegp: 1.07.2023].

Jak mozna zauwazy¢ az 89% portéw lotniczych za najistotniejsze uwaza wprowadzenie samodzielnej od-
prawy bez koniecznos$ci zglaszania si¢ do tradycyjnych stanowisk odprawy biletowo-bagazowej. Kolejna
ustuga, na ktora ACI zwrdcito uwagg, jest samodzielne drukowanie przywieszek do bagazu (79%) oraz
samodzielne nadawanie bagazu (67%).

Wprowadzenie biometrycznej odprawy granicznej deklaruje 64% portow lotniczych, natomiast 57%
wprowadzi cyfrowg karte poktadows.

Biometryczne wejscie na poktad wykorzystuje oprogramowanie do rozpoznawania twarzy w celu uwierzy-
telnienia tozsamosci pasazerow linii lotniczych podczas odpraw bezpieczenstwa na lotniskach. Upraszcza
ono proces kontroli bezpieczenstwa na lotniskach i zwigksza doktadnos$¢ uwierzytelniania podréznych. Ta
forma uwierzytelniania biometrycznego stuzy temu samemu celowi, co konwencjonalna r¢czna kontrola
kart poktadowych oraz zdje¢. Wykorzystuje ona automatyzacje, aby przyspieszy¢ proces oraz doktadniej
potwierdzi¢ tozsamos$¢ pasazera. Oprogramowanie do rozpoznawania twarzy wykorzystuje sztuczna inteli-
gencj¢ do okreslania cech identyfikujacych twarz osoby i pordéwnywania ich z tymi na przechowywanym
zdjeciu. Na przyktad rozwiagzania Incode dla podroznych tacza sztuczna inteligencj¢ i technologi¢ brzego-
w3 z rozpoznawaniem twarzy, aby umozliwi¢ pasazerom linii lotniczych przedstawianie zdje¢¢ identyfika-
cyjnych w celu automatycznej weryfikacji, uwierzytelniania oraz odprawy za pomocg ich twarzy.

Biometryczna karta poktadowa ma zaréwno zalety, jak i wady. Zalety obejmuja wydajnos¢ i doktadnos¢.
Mozna do nich zaliczy¢ réwniez:

e przyspieszenie procesu wchodzenia na poktad,

e wygodniejsze niz tradycyjne wejscie na poktad,

e minimalizacj¢ btedu ludzkiego,

o fakt, ze jest bardziej przyjazna dla pasazerow.
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Minusy wykorzystania danych biometrycznych nadal dotycza kwestii prywatnosci i bezpieczenstwa danych.
Dane pasazeréw w systemach biometrycznych na lotniskach sa narazone na kradziez w wyniku cyberataku lub
innego zagrozenia cybernetycznego. W zwiazku z tym kwestia bezpieczenstwa danych jest uwazana za gtowny
czynnik hamujacy rozwdj rynku ustug biometrycznych na lotniskach. Ponadto brak zaufania publicznego do
systemOw biometrycznych, ktore wymagaja udostgpniania danych, ogranicza rozwdj rynku.

Poniewaz wejscie na poktad przy uzyciu technologii biometrycznej stato si¢ coraz bardziej powszechne, jej
zastosowanie na lotniskach zostato zintensyfikowane. Rozpoznawanie twarzy jest teraz uzywane do od-
praw, nadawania bagazu, kontroli bezpieczenstwa i wynajmu samochodow. Kioski biometryczne rowniez
staly si¢ statym elementem wielu lotnisk. Pasazerowie linii lotniczych mogg wyrazi¢ zgode na uzycie swo-
jego identyfikatora cyfrowego w celu nadania bagazu bez koniecznosci okazywania paszportu
i karty poktadowej. W niedalekiej przysztosci technologia rozpoznawania twarzy bedzie wykorzystywana
w wigkszosci gtdéwnych portéw lotniczych na §wiecie. Znikna karty poktadowe, paszporty i niekonczace
si¢ kolejki, a podroz stanie si¢ bezpieczniejsza i duzo wygodniejsza dla pasazerow.

Biometryczna odprawa bagazu pozwala zaoszczedzi¢ czas w poréwnaniu z tradycyjna odprawa, ktora jest
jedng z najbardziej czasochtonnych procedur na lotnisku. Lotniska probuja rozwigzaé ten problem za po-
mocg stanowisk do samodzielnej odprawy, a wykorzystanie technologii biometrycznych pozwala jeszcze
bardziej przyspieszy¢ ten proces. Jedne z pierwszych stanowisk biometrycznej odprawy bagazu wprowa-
dzita linia Delta Air Lines w Minneapolis w 2017 r.!° Samodzielne nadawanie bagazu jest juz stosowane na
wielu lotniskach, lecz z wykorzystaniem danych biometrycznych nadal jest nowos$cig, a porty lotnicze sta-
raja si¢ podaza¢ za nowa technologia. Na podstawie przeprowadzanych testow pasazer moze bezproble-
mowo nada¢ swoj bagaz zaledwie w 15 sekund.

Mozliwo$¢ zastosowania catkowicie bezdotykowej technologii biometrycznej na lotniskach pozwala pasa-
zerom czu¢ si¢ bezpiecznie podczas podrézy przy jednoczesnym skroceniu czasu odprawy do minimum.
Na szczeg6lna uwage zastuguje zwigkszenie zainteresowania technologiami biometrycznymi po okresie
pandemii. Przewiduje si¢, ze zgodnie z badaniami przeprowadzonymi przez Global Industry Analysis, Size,
Share, Growth, Trends, Regional Outlook, and Forecast 2023-2032 $§wiatowy rynek ustug biometrycznych
na lotniskach wykaze znaczacy wzrost w okresie prognozy 2023-2032 ze wzgledu na rosnace obawy doty-
czace bezpieczenstwa. Ma na to wplyw rosnacy wskaznik przestgpczosci na lotniskach, ktdry rowniez
zwigkszyt popyt na ustugi biometryczne dla portow lotniczych.

SITA Smart Path to jedno z najbardziej kompleksowych rozwigzan firmy ATI do zarzadzania tozsa-
moscig podczas catej podrdzy, w ktorym dane biometryczne twarzy stanowig swoistg kart¢ poktadowa.
Wedtug badan SITA 2022 Passenger IT Insights? pasazerowie chcg korzysta¢ z technologii mobil-
nych, biometrycznych i bezdotykowych, aby utatwi¢ sobie podrdz, co przedstawia rysunek 4.2. Linie
lotnicze, wychodzac naprzeciw pasazerom oraz majac na uwadze obnizenie kosztow operacyjnych, do
roku 2025 planujg w 76%2!' zastosowanie bramek samoobstugowych z wykorzystaniem dokumentacji
i identyfikacji biometrycznej.

19 Comfort, safety, simplicity: how biometric identification is changing operations of airports, https://recfaces.com/articles/
how-biometrics-changes-the-work-of-airports [dostep: 31.07.2023].

20 passenger IT Insights 2022, The global benchmark research for the air transport industry, https://www.sita.aero/
resources/surveys-reports/passenger-it-insights-2022/ [dostep: 10.10.2023].

2V Air Transport In Insights SITA 2022, https://www.sita.aero/resources/surveys-reports/air-transport-it-insights-2022/
[dostep: 15.05.2023].
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Rysunek 4.2. Zarzadzenie ID pasazera

Zrédlo: Air Transport In Insights SITA 2022, https://www.sita.aero/resources/surveys-reports/air-transport-it-insights-2022/
[dostep: 15.05.2023].

W portach lotniczych na catym $wiecie SITA zapewnia samoobstugowe, jak rowniez wspomagane przez
agentow rozwiazania do obstugi pasazerow na kazdym etapie jego podrézy. W migdzynarodowym porcie
lotniczym BCI w Pekinie obstuga ponad 400 pasazeréw wchodzacych na poktad Airbusa A380 zajmuje
mniej niz 20 minut??>. Wdrozenie rozwigzania biometrycznego firmy SITA na lotnisku w Stambule we
wspolpracy z Turkish Airlines doprowadzito do skrocenia czasu wejscia na poktad o 30% i zwigkszenia
zadowolenia zarowno linii lotniczych, jak i pasazeréw. SITA Smart Path zapewnia kompleksowe rozwia-
zanie do przetwarzania danych biometrycznych pasazeréw we wszystkich terminalach i liniach lotniczych
na lotnisku we Frankfurcie. Réwniez platforma biometryczna Star Alliance zostanie potaczona
z rozwigzaniem Smart Path firmy SITA, tym samym umozliwiajac korzystanie z infrastruktury SITA na
ponad 460 lotniskach. Star Alliance zamierza, aby co najmniej 12 z 26 cztonkéw linii lotniczych wdrozyto
rozwigzania biometryczne do 2025 .23

Rejestracja w Star Alliance Biometrics wymaga wykonania pigciu prostych krokow na urzadzeniu mobilnym.
Proces rejestracji rozpoczyna si¢ w momencie pobrania aplikacji mobilnej zrzeszonej linii lotniczej. Istotne
jest, aby pasazer byl cztonkiem programu Frequent Flyer, jednej z linii lotniczych nalezacych do Star Allian-
ce. W kolejnym kroku nalezy utworzy¢ swoj profil biometryczny oraz potwierdzi¢ zgody na wykorzystywa-
nie 1 przetwarzanie danych biometrycznych. Nastgpnie pasazer po zrobieniu 1 zalaczeniu
w aplikacji swojego zdjecia dokonuje scanu pierwszej strony paszportu (ze zdjeciem). Ostatni pigty krok to
zakoniczenie procesu rejestracji. Na tym etapie pasazer wyraza zgode, wybiera linie lotnicze i lotniska,
w ktorych chee uzywac swojej tozsamosci biometrycznej. W kazdym dowolnym momencie mozna zaktuali-
zowaé swoj profil oraz rozszerzyé go o dodatkowe zgody?*. W maju 2022 r. Star Alliance oglosit rozszerze-
nie swoich ustug biometrycznych na lotnisko w Hamburgu. Ten krok umozliwi pasazerom z Austrii, Szwajca-
rii i Lufthansy przejscie przez punkty kontroli bezpieczenstwa za pomoca systemu biometrycznego.

22 SITA Smart Path transforms the passenger experience at Beijing Capital International Airport (BCIA),
https://www.sita.aero/pressroom/news-releases/sita-smart-path-transforms-the-passenger-experience-at-beijing-capital-international-
airport-bcia/ [dostep: 12.06.2023].

2 A. Lampert, Star Alliance Wants Half Its Airline Members To Use Biometrics By 2025, International Biometrics &
Identity Association (IBIA), https://www.ibtimes.com/star-alliance-wants-half-its-airline-members-use-biometrics-2025-
3613380 [dostep: 21.05.2023].

24 https://www.staralliance.com/en/biometrics [dostep: 26.05.2023].
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Kolejnym przyktadem jest migdzynarodowe lotnisko w Filadelfii, ktore w styczniu 2023 r. przy wspotpracy
z Customs & Border Protection (CBP) uruchomito 25 punktéw kontroli biometrycznej. W tym samym
czasie rowniez lotnisko IGA Istanbul Airport nawigzato wspotprace z Turkish Airlines. Wspodtpraca ma na
celu rozpoczecie testow systemu dostgpu biometrycznego Star Alliance, ktora ma za zadanie udostgpnié
pasazerom korzystanie z technologii biometrycznych. Wiodaca firma §wiadczaca ustugi z zakresu techno-
logii identyfikacji IDEMIA w styczniu 2023 r. oglosila, Ze zainstalowala w o$miu migdzynarodowych
portach lotniczych w Australii kompleksowy system kontroli biometrycznej. IDEMIA podczas wersji te-
stowych wykazala, ze ich algorytm osiagnat ponad 99,5% poprawnej identyfikacji twarzy oraz 95% do-
ktadnosci przy zatozonej masce?.

Identyfikacja biometryczna nie wymaga wielokrotnego okazywania paszportu czy karty poktadowe;j. Jest
ona podstawowym wektorem rozwoju nowoczesnych lotnisk, dlatego linie lotnicze i porty lotnicze na ca-
tym §wiecie aktywnie pracuja nad wdrozeniem tej technologii.

5. Wnioski

Najnowsze technologie biometryczne spetniaja oczekiwania pasazeréw w zakresie zapewnienia bezpie-
czenstwa ze wzgledu na proces szybkiej i bezproblemowej odprawy. Pasazer moze przej$¢ od odprawy do
wejscia na poklad, korzystajac z samoobstugi biometrycznej, ktora weryfikuje jego tozsamo$¢ we wszyst-
kich punktach styku (odprawa, zarejestrowanie bagazu, odprawa graniczna, wejscie na poktad) bez ko-
nieczno$ci przedstawiania dodatkowych dokumentéw oraz fizycznego kontaktu z personelem lotniska.
Automatyzacja procedur za posrednictwem urzadzen samoobstugowych przy zastosowaniu biometrii, ze
szczegblnym uwzglednieniem biometrii bezdotykowej, umozliwia bezpieczne oraz bezproblemowe
usprawnienie procesOw pasazerskich na wszystkich etapach jego podrdzy. Minimalizuje réwniez bezpo-
$redni udziat czynnika ludzkiego przy jednoczesnym zapewnieniu liniom lotniczym efektywne wykorzy-
stanych $rodkow i czasu przy odprawie pasazerow. Jak wynika z raportu Biometric System Market — Glo-
bal Forecast to 2022 Markets And Markets®, warto$¢ $wiatowego rynku systeméw biometrycznych wzro-
sta z 36,6 mld USD w 2020 r. do 68,6 mld USD do 2025 r. Oczekuje sig, ze globalny rynek systemow bio-
metrycznych wzrosnie z 42,9 mld USD w 2022 r. do 82,9 mld USD do 2027 r.’

Wdrazanie nowych technologii w porcie lotniczym odgrywa istotng rolg w odbudowie i przysztym rozwoju
transportu lotniczego. Technologia biometryczna zapewnia bezpieczniejsza forme obstugi pasazera oraz
zapewnia znaczne korzysci w zakresie wydajnosci operacyjnej. Z cala pewnoscig mozna stwierdzi¢, ze
COVID-19 przyspieszyt rozwdj i zastosowanie innowacyjnych rozwigzan w portach lotniczych, ktore nie
tylko przektadajg si¢ na podwyzszenie standardow bezpieczenstwa, ale w znaczacy sposob wpltywaja na
usprawnienie obshugi pasazeréw poprzez zwickszenie przepustowosci przez punkt kontrolny?®.

Technologie biometryczne znacznie poprawily bezpieczefistwo na lotniskach. Ogromnym atutem tej meto-
dy jest to, ze potrafi bardzo doktadnie zweryfikowaé tozsamo$¢ pasazeré6w poprzez poréwnanie ryséw
twarzy z danymi w bazie. Minimalizuje to ryzyko oszustwa oraz podszywania si¢ pod inne osoby, unie-
mozliwiajagc tym samym podréozowanie na podstawie sfalszowanych dokumentéw. Bardzo istotnym

25 IDEMIA, Showcases Industry-Leading Facial Recognition Technology at DHS 2020 Biometric Technology Rally,
https://www.idemia.com/press-release/idemia-showcases-industry-leading-facial-recognition-technology-dhs-2020-biometric-technology
-rally-2021-03-22 [dostep: 15.07.2023].

26 Precedence Research, Raport, Environment Health & Safety Market (By Product: Software, Services; By End use Industry:
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and Defense, Others) — Global Industry Analysis, Size, Share, Growth, Trends, Regional Outlook, and Forecast 2023-2032,
https://www.precedenceresearch.com/table-of-content/1341 [dostep: 1.07.2023].

27 Raport, Global Biometric Systems Market with COVID-19 Impact Analysis by Authentication Type (Single Factor, Fin-
gerprint, Iris, Face, Voice; Multi-factor), Type (Contact-based, Contactless, Hybrid), Offering Type, Mobility, Vertical, and
Region — Forecast to 2027, https://www.researchandmarkets.com/reports/5201287/global-biometric-systems-market-with-
covid-19?gclid=EAIalQobChMIzeWe 5TIgAMVD6eyChlpXw23EAAYAIAAEgLpOPD_BWwE [dostep: 4.08.2023].
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zadaniem systeméw biometrycznych jest identyfikacja pasazera wysokiego ryzyka poprzez integracje
z migdzynarodowymi systemami, co przeklada si¢ na szybka reakcj¢ i podjecie dzialan zanim pasazer
wejdzie na poktad samolotu. Biometria ma réwniez zastosowanie w kontroli dostepu przez pracownikoéw
do stref zastrzezonych lotniska. Weryfikacja gwarantuje, ze dostgp bedzie miat tylko upowazniony perso-
nel, co wplywa na poziom bezpieczenstwa. Ograniczajac koniecznos¢ sprawdzania pasazerom przez perso-
nel wymaganych dokumentow, usprawnia si¢ proces bezpieczenstwa, a technologia biometryczna moze
pomoc obnizy¢ koszty operacyjne. Prowadzi to do znacznych oszczgdnosci kosztow dla portéw lotniczych
oraz przewoznikow, gdyz kazde op6znienie skutkuje stratami finansowymi.

Nalezy jednak pamietaé, ze zaden pojedynczy element nie jest w stanie zapewni¢ bezpieczenstwa, a tym
samym by¢ odpowiedzialnym za caly proces zarzadzania ryzykiem, ktore przektada si¢ na poziom bezpie-
czenstwa. Tylko zintegrowane zastosowanie wigkszosci z tych elementéw zwickszy odporno$é systemu
ochrony portéw lotniczych na niebezpieczne dziatania i warunki.
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