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WYBRANE ASPEKTY CYBERBEZPIECZENSTWA

W LOTNICTWIE CYWILNYM

SELECTED ASPECTS OF CYBERSECURITY IN CIVIL AVIATION

Lotnictwo cywilne jest jednym z najwazniejszych
elementéw globalnej infrastruktury transporto-
wej, ktory odgrywa kluczowa role w transporcie
pasazeréw i towaréw. Rozwdj nowych technologii
i aktualne kierunki transformacji cyfrowej sprawia-
ja, Ze coraz wiecej obszaréw lotnictwa cywilnego
jest krytycznie uzaleznionych od bezpiecznego
funkcjonowania systeméw informatycznych. Za-
leznosci te zwiekszaja ryzyko cyberatakow, ktére
mogg prowadzi¢ do powaznych konsekwencji dla
sektora lotniczego i bezpieczenstwa pasazerow.
W zwigzku z tym, cyberbezpieczenstwo jest jed-
nym z kluczowych wyzwan dla lotnictwa cywilnego
oraz stanowi istotne zagadnienie badawcze. Celem
artykutu byto przedstawienie problematyki cyber-
bezpieczenstwa w lotnictwie cywilnym, z uwzgled-
nieniem zagrozen, regulacji prawnych oraz wy-
magan krajowego systemu cyberbezpieczernstwa
RP. Na potrzeby realizacji przyjetego celu wyko-
rzystano analize i synteze literatury przedmiotu,
aktéw prawnych oraz danych statystycznych.
Wyniki badan dowodza, ze cyberbezpieczenstwo
w lotnictwie cywilnym jest zagadnieniem interdy-
scyplinarnym, ktére wymaga podejscia systemo-
wego i uwzglednienia aspektow bezpieczeristwa
i ochrony. W artykule zaproponowano klasyfikacje
zagrozen dla cyberbezpieczenstwa w lotnictwie
cywilnym, ktéra moze by¢ rozwijana zaréwno
w obszarze eksponowanych zagrozen, jak i dodat-
kowych kryteriéw podziatu. Analiza danych staty-
stycznych wykazata, ze w ostatnim czasie zwiekszy-
fa sie ilo$¢ naruszen danych, atakéw ransomware
i atakéw DDoS na lotnictwo cywilne. W zwigzku
z rosngcym ryzykiem cyberatakéw podjeto szereg
dziatan na rzecz cyberbezpieczeristwa. W artykule
zaprezentowano ramy prawne cyberbezpieczen-
stwa w lotnictwie cywilnym, ktére obejmuja regu-
lacje miedzynarodowe, regionalne i krajowe. Przy
czym, kluczowe sg rowniez dokumenty strategicz-
ne, normy, standardy i rozwigzania branzowe. Lot-
nictwo cywilne jest takze elementem krajowego
systemu cyberbezpieczeristwa RP, co determinuje
koniecznos¢ realizacji okreslonych wymagan przez
zaangazowane podmioty.

Stowa kluczowe: cyberbezpieczenstwo, cyberza-
grozenia, krajowy system cyberbezpieczerstwa,

lotnictwo cywilne, ramy prawne

Civil aviation is one of the most important ele-
ments of the global transport infrastructure,
which plays a crucial role in transporting passen-
gers and goods. The development of new tech-
nologies and current directions in digital trans-
formation mean that an increasing number of
areas within civil aviation are critically dependent
on the secure functioning of computer systems.
These dependencies increase the risk of cybe-
rattacks, which can lead to serious consequen-
ces for the aviation sector and passenger safety.
Therefore, cybersecurity is one of the significant
challenges for civil aviation and is an important
research topic. The article aims to present the
issues of cybersecurity in civil aviation, taking
into account the threats, legal framework, and
requirements of the national cybersecurity sys-
tem of the Republic of Poland. In order to achieve
the adopted research objective, the analysis and
synthesis of the literature on the subject, legal
acts, and statistical data were used. The research
results prove that cybersecurity in civil aviation is
an interdisciplinary issue that requires a systemic
approach and considers both safety and security
aspects. The article proposes a classification of
threats to cybersecurity in civil aviation, which
can be developed both in the area of exposed
threats and additional division criteria. Statistical
data analysis has shown that recently there has
been an increase in the number of data breaches,
ransomware attacks, and DDoS attacks on civil
aviation. Due to the growing risk of cyberattacks,
a number of cybersecurity measures have been
taken. The paper presents the legal framework
of cybersecurity in civil aviation, which includes
international, regional, and national regulations.
Strategic documents, norms, standards, and in-
dustry solutions are also of key importance. Civil
aviation is also an element of the national cyber-
security system of the Republic of Poland, which
determines the need to meet specific require-
ments by the entities involved.

Keywords: cybersecurity, cyberthreats, national
cybersecurity system, civil aviation, legal frame-
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1. WSTEP

Rozwdj nowych technologii i transformacja cyfrowa stanowig jeden z priorytetow
wielu panstw i organizacji miedzynarodowych. Informatyzacja stwarza znaczace
mozliwosci w zakresie rozwoju nowoczesnych sektoréw gospodarki i usprawnienia
proceséw biznesowych w organizacjach. Opisywane trendy sg takze widoczne w sek-
torze lotniczym, ktéry dynamicznie rozwija sie w wyniku rosngcego popytu na ustugi
lotnicze oraz postepujacej automatyzacji i cyfryzacji. Majac na uwadze aktualne kie-
runki transformacji cyfrowej, mozna przypuszczadé, ze w najblizszych latach coraz wie-
cej obszaréw lotnictwa cywilnego bedzie krytycznie uzaleznionych od bezpiecznego
funkcjonowania systeméw teleinformatycznych.

Analiza globalnego $rodowiska bezpieczenstwa pozwala dostrzec tendencje rozwojo-
we cyberzagrozen dla lotnictwa cywilnego. Na problem ten zwrdécita uwage Europej-
ska Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), ktéra w raporcie do-
tyczacym incydentéw cybernetycznych opublikowata dane o zagrozeniach w branzy
lotniczej za lata 2021-2022%. Odnoszac sie do lat wczesniejszych, Europejska Organi-
zacja ds. Bezpieczenistwa Zeglugi Powietrznej (EUROCONTROL) podata, ze w 2020 .,
liczba cyberatakdéw w sektorze wzrosta o 530% w stosunku do roku poprzedniego?.
Warto przy tym zaznaczy¢, ze cyberzagrozenia dla lotnictwa cywilnego mogg wpty-
wac zarowno na jakos¢ i efektywnosc swiadczonych ustug, jak i prowadzi¢ do desta-
bilizacji infrastruktury krytycznej oraz stanowic¢ zagrozenie dla zycia i zdrowia ludzi.
Wspotczesnie wiele instytucji, panstw i organizacji dostrzega potrzebe intensyfika-
cji dziatan na rzecz cyberbezpieczenstwa. Organizacja Miedzynarodowego Lotnictwa
Cywilnego (ICAO) podjeta inicjatywy w omawianym obszarze, do ktérych mozna za-
liczy¢ np. opracowanie Strategii Cyberbezpieczeristwa Lotnictwa® oraz Planu dziatan
w zakresie cyberbezpieczenistwa®. Problematyka ta znalazta sie takze w obszarze za-
interesowan Agencji Unii Europejskiej ds. Bezpieczenstwa Lotniczego (EASA), ktéra
opracowata harmonogram dziatan na rzecz cyberbezpieczenstwa oraz zainicjowata
powstanie Europejskiej Platformy Wspotpracy Strategicznej (ESCP) skupiajacej inte-
resariuszy branzy lotniczej, przedstawicieli panstw i instytucji Unii Europejskiej. Efek-
tem tej wspdtpracy byto opracowanie europejskiej Strategii Cyberbezpieczenstwa
w Lotnictwie®. Z zarysowanego kontekstu wynika, iz problematyka cyberbezpieczen-
stwa w lotnictwie cywilnym jest jednym z wyzwan sektora lotniczego, co uzasadnia
potrzebe badan dotyczacych niniejszej problematyki.

Celem artykutu byto przedstawienie problematyki cyberbezpieczenstwa w lotnictwie
cywilnym, z uwzglednieniem zagrozen, regulacji prawnych oraz wymagan krajowego

t  Zob. ,ENISA Transport Threat Landscape”, ENISA, 2023, https://www.enisa.europa.eu/publications/
enisa-transport-threat-landscape [dostep: 29.03.2023].

2, Think Paper #12: Aviation under attack: Faced with a rising tide of cybercrime, is our industry resilient
enough to cope?”, EUROCONTROL EATM-CERT Services, 2021, https://www.eurocontrol.int/sites/de-
fault/files/2021-07/eurocontrol-think-paper-12-aviation-under-cyber-attack.pdf [dostep: 29.03.2023].

3 Zob. ,Aviation Cybersecurity Strategy”, ICAO, October 2019.

4 Zob.,Cybersecurity Action Plan”, ICAO, January 2022.

5 Zob. ,Strategy for Cybersecurity in Aviation”, ESCP, First Issue, September 2019.
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systemu cyberbezpieczeristwa RP. Na potrzeby realizacji przyjetego celu wykorzystano
analize i synteze literatury przedmiotu, aktéw prawnych oraz danych statystycznych.

2. ISTOTA CYBERBEZPIECZENSTWA W LOTNICTWIE CYWILNYM

Wedtug ICAO cyberbezpieczeristwo obejmuje zbiér technologii, kontroli i Srodkéw
oraz procesow i praktyk zaprojektowanych w celu zapewnienia poufnosci, integral-
nosci, dostepnosci, a takze ogdlnej ochrony systemow, sieci, programow, urzadzen,
informacji i danych przed atakiem, uszkodzeniem, nieautoryzowanym dostepem,
uzyciem i/lub eksploatacjg®. W przywotanej definicji zwrécono uwage na rozwigzania
proceduralno-organizacyjne, teleinformatyczne i fizyczne ukierunkowane na zapew-
nienie atrybutéw bezpieczenstwa informacji oraz ochrone przed zagrozeniami.

Problematyka cyberbezpieczeristwa w lotnictwie cywilnym wymaga kompleksowego

podejscia uwzgledniajgcego nastepujace aspekty:

1. Akty prawne, dokumenty strategiczne, normy i standardy — prawo powszechnie
obowigzujace ma kluczowe znaczenie, poniewaz okresla ramy prawne oraz wyma-
gania w zakresie cyberbezpieczenstwa. Dokumenty strategiczne wskazujg wizje,
priorytety i perspektywy rozwoju lotnictwa cywilnego w aspekcie ochrony przed
cyberzagrozeniami. Natomiast normy i standardy ujednolicaja dobre praktyki, ktére
moga przyczyni¢ sie do zwiekszenia poziomu cyberbezpieczenstwa w lotnictwie cy-
wilnym. Majac na uwadze powyzsze, istotne jest, aby regulacje odpowiadaty aktual-
nym i przysztym wyzwaniom w zakresie cyberbezpieczeristwa w sektorze lotniczym.

2. Systemy i urzadzenia wykorzystywane w lotnictwie cywilnym — sg to rozwigzania
o krytycznym znaczeniu dla operacji lotniczych, zarzgdzania portami lotniczymi
oraz zapewniajg faczno$¢, przetwarzanie i udostepnianie danych miedzy poszcze-
golnymi podmiotami i systemami. Obejmujg one m.in. systemy zarzadzania ru-
chem lotniczym, systemy nawigacyjne oraz systemy informatyczne dedykowane
dla pasazerdw, takie jak np. systemy rezerwacji biletéw lotniczych. Elementy te
mogg by¢ obiektem cyberatakdw, stad tez istotne znaczenie ma analiza ich podat-
nosci, zarzadzanie ryzykiem i wdrozenie rozwigzan minimalizujgcych ryzyko. W li-
teraturze przedmiotu wskazuje sie takze trendy technologiczne, jak np. inteligent-
ne porty lotnicze’. Koncepcja ta bazuje gtéwnie na technologii loT, ktéra posiada
wiele problemoéw zwigzanych z bezpieczeristwem?®. W zwigzku z tym, zagadnienie
to wymaga intensyfikacji badan naukowych.

6 Zob. ,Cybersecurity Action Plan”, dz. cyt.

Zob. J. Thumes, L. Kiinzel, M. Klumpp, M. Bardmann, C. Ruiner, Future air transportation and digital work

at airports — Review and developments, ,Transportation Research Interdisciplinary Perspectives” 2023,

nr 19, https://doi.org/10.1016/j.trip.2023.100808 [dostep: 13.04.2023].

8  Zob. N. Koroniotis, N. Moustafa, F. Schiliro, P. Gauravaram, H. Janicke, A Holistic Review of Cybersecu-
rity and Reliability Perspectives in Smart Airports, ,|EEE Access” 2020, nr 8, https://doi.org/10.1109/
ACCESS.2020.3036728 [dostep: 13.04.2023], s. 209802—-209834; H. Szczepaniuk, E. Szczepaniuk, Cy-
bersecurity Management within the Internet of Things, [w:] loT Security Paradigms and Applications
Research and Practices, red. S.K. Sharma, B. Bhushan, N.C. Debnath, Taylor & Francis, Boca Raton
2021, s. 25-41.
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Polityki, procedury i zarzagdzanie bezpieczeristwem — lotnictwo cywilne jest ztozo-
nym systemem obejmujgcym wiele podmiotdw, ktére powinny wdrozy¢ dedykowa-
ne procedury i rozwigzania w zakresie cyberbezpieczenstwa, odpowiednie do specy-
fiki prowadzonej dziatalnosci. Istotnym aspektem jest aktualizacja polityk i procedur
oraz zapewnienie ich zgodnosci z przepisami prawnymi oraz wymaganiami bezpie-
czenstwa lotniczego, w tym z normami i standardami branzowymi. Do kluczowych
rozwigzan wewnetrznych mozna zaliczy¢ np. dokumenty okreslajace zasady kontroli
dostepu, procedury zarzadzania incydentami bezpieczenstwa oraz procedury zarza-
dzania ryzykiem. Ponadto, w literaturze przedmiotu® oraz dokumentach®® zwraca sie
uwage na potrzebe wtgczenia zagadnien cyberbezpieczenstwa do koncepcji Zinte-
growanych Systemow Zarzgdzania Bezpieczernstwem w lotnictwie cywilnym.
Zabezpieczenia fizyczne, techniczne i teleinformatyczne — podstawowa funkcja
zabezpieczen jest minimalizowanie ryzyka zagrozen oraz ograniczenie mozliwosci
nieuprawnionego dostepu do budynkdw, pomieszczen, urzadzen i systemdéw. War-
to przy tym zaznaczyé, iz w wielu normach i standardach do zabezpieczen zalicza
sie takze omdéwione wczesniej rozwigzania proceduralno-organizacyjne oraz zagad-
nienia bezpieczenstwa osobowego bedgce przedmiotem dalszej charakterystyki'®.
Innymi stowy, poszczegdlne zabezpieczenia sg wzajemnie komplementarne oraz
implementowane facznie zwiekszajg skutecznos¢ ochrony przed zagrozeniami. Do
przyktadowych rozwigzan mozna zaliczy¢: kontrole dostepu, systemy detekcji ruchu,
systemy IDS/IPS zabezpieczenia biometryczne oraz szyfrowanie danych i transmisji.
Czynnik ludzki — potrzeba zwiekszenia sSwiadomosci i kompetencji w obszarze cy-
berbezpieczenstwa wynika z rosngcej liczby cyberatakdéw wykorzystujacych podat-
nos¢ czynnika ludzkiego na zagrozenia. W literaturze przedmiotu uksztattowato sie
pojecie cyberhigieny, ktére odnosi sie do zbioru zasad i zachowan zwiekszajacych
bezpieczenstwo uzytkownikdéw indywidualnych oraz majacych pozytywny wptyw
na organizacje'?. Istotnym aspektem jest wiec wtgczenie zagadnien cyberbezpie-
czenstwa do kultury bezpieczenstwa w organizacjach. ICAO podkresla, ze usta-
nowienie kultury cyberbezpieczenstwa, jako integralnej czesci kultury organizacji
sprzyja poprawie ogdlnych wynikéw w zakresie ochrony przed cyberzagrozenia-
mi®3. Kluczowym elementem w tym obszarze jest np. wdrozenie programéw edu-
kacyjnych, regularnych kursow i szkoler dla pracownikow,

Zob. M. Khatun, F. Wagner, R. Jung, M. GlaR, Identification of Interface related Factors between Safety
Management System and Cybersecurity Management System for Highly Automated Driving Vehicles,
[w:] Proceedings of the 25th International Conference on Enterprise Information Systems, red. J. Filipe,
M. Smiatek, A. Brodsky, S. Hammoudi, SciTePress, Prague 2023, s. 21-30.

Zob. , Krajowy Program Bezpieczenstwa w Lotnictwie Cywilnym”, ULC, Warszawa 2020.

Zob. PN-EN ISO 27001:2017-06, , Technika informatyczna — Techniki bezpieczenstwa — Systemy zarza-
dzania bezpieczenstwem informacji — Wymagania”, PKN, Warszawa 2017.

E. Szczepaniuk, H. Szczepaniuk, Analysis of cybersecurity competencies: Recommendations for tele-
communications policy, ,Telecommunications Policy” 2022, nr 46(3), https://doi.org/10.1016/j.tel-
pol.2021.102282 [dostep: 13.04.2023].

,Cybersecurity Culture in Civil Aviation”, ICAO, January 2022, https://www.icao.int/aviationcyberse-
curity/Documents/Cybersecurity%20Culture%20in%20Civil%20Aviation.EN.pdf [dostep: 2.04.2023].
M. Zmigrodzka, Cybersecurity — One of the Greatest Challenges for Civil Aviation in the 21st Century,
,Safety & Defense” 2020, nr 6(2), https://doi.org/10.37105/sd.73 [dostep: 13.04.2023], s. 33-41.
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6. Wspodtpraca miedzynarodowa — lotnictwo cywilne jest jednym z najistotniejszych
sektorow transportu miedzynarodowego, ktdry wymaga wspotpracy w zakresie
cyberbezpieczenstwa miedzy panstwami, organizacjami i innymi podmiotami, jak
np. linie lotnicze, porty lotnicze, dostawcy ustug teleinformatycznych i osrodki
naukowo-badawcze. Przyktadowo wspotpraca moze obejmowaé opracowanie
dokumentéw strategicznych, standardéw i innych regulacji, wymiane informacji
i doswiadczen, wspotprace operacyjng i koordynacje dziatan, walke z cyberprze-
stepczoscig oraz realizacje wspdlnych szkolen, ¢wiczen i symulacji na potrzeby
zwiekszenia zdolnosci reagowania na incydenty.

Podsumowujac, cyberbezpieczenistwo w lotnictwie cywilnym jest dziedzing interdy-
scyplinarng, ktéra wymaga podejscia systemowego i uwzglednienia zaréwno aspek-
tow bezpieczenstwa (ang. safety), jak i ochrony (ang. security). Przy czym, srodowisko
bezpieczenstwa jest zmienne, stgd zasadne jest ciggte doskonalenie istniejacych roz-
wigzan i uwzglednienie dynamiki zagrozen w cyberprzestrzeni. W literaturze przed-
miotu podkresla sig, iz kluczcowe w tym zakresie jest prowadzenie systematycznej
oceny ryzyka cyberbezpieczenstwa w lotnictwie cywilnym, poniewaz umozliwia ono
identyfikacje zagrozen i ocene prawdopodobienstwa ich wystgpienia, a takze ogra-
niczenie ryzyka do poziomu akceptowalnego za pomocg zabezpieczen®®. Rozwdj cy-
fryzacji i automatyzacji w lotnictwie cywilnym sprawia, ze cyberbezpieczenstwo jest
warunkiem zapewnienia dostepnosci i integralnosci operacji lotniczych oraz ochrony
przed cyberzagrozeniami.

3. ZAGROZENIA DLA CYBERBEZPIECZENSTWA W LOTNICTWIE CYWILNYM

W ustawie o krajowym systemie cyberbezpieczeristwa zagrozenie cyberbezpieczen-
stwa zdefiniowano jako ,,potencjalng przyczyne incydentu bezpieczerstwa”*¢. Nato-
miast pojecie »incydent« oznacza ,zdarzenie, ktére ma lub moze miec niekorzystny
wptyw na cyberbezpieczenstwo”?. Biorgc pod uwage charakterystyke przedstawiong
w poprzedniej sekcji, mozna przyjac, ze zagrozeniem dla cyberbezpieczenstwa w lot-
nictwie cywilnym bedzie kazde zdarzenie, ktére narusza lub moze naruszy¢ atrybu-
ty bezpieczenstwa informacji systemoéw wykorzystywanych w lotnictwie cywilnym,
w tym takze dane i ustugi oferowane przez te systemy.

Zagrozenia dla cyberbezpieczeristwa w lotnictwie cywilnym obejmuja szerokie spek-
trum zjawisk, ktdre moga by¢ przyczyng incydentdéw bezpieczenstwa. W zwigzku z ich
ztozong specyfikg w tabeli 1 zaproponowano klasyfikacje zagrozen dla cyberbezpie-
czenstwa w lotnictwie cywilnym. Typologia obejmuje rézne kryteria podziatu i przy-
ktady zagrozen, a takze referencje do przyktadowych publikacji odnoszacych sie do
wymienionych zagrozen dla cyberbezpieczenistwa w lotnictwie cywilnym.

A.A. Elmarady, K. Rahouma, Studying Cybersecurity in Civil Aviation, Including Developing and Ap-
plying Aviation Cybersecurity Risk Assessment, ,IEEE Access” 2021, nr 9, https://doi.org/10.1109/
ACCESS.2021.3121230 [dostep: 13.04.2023], s. 143997-144016.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz.U. z 2018 r., poz. 1560).
Tamze.
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Tabela 1 nie wyczerpuje problematyki klasyfikacji zagrozen dla cyberbezpieczenstwa
w lotnictwie cywilnym, ale obejmuje wybrane ich przyktady wyszczegdlnione w opar-
ciu o rdzne kryteria podziatu. Zagrozenia mogg by¢ przyktadowo analizowane takze
wedtug: skutkéw?®, aktorow zagrozen®®, wybranych modeli (np. metodyka ATT&CK
MITRE?) lub konkretnych urzadzen i systemdw lotnictwa cywilnego?. Warto przy
tym zaznaczy¢, ze zastosowanie konkretnej typologii jest determinowane w szcze-
gblnosci celem prowadzonej identyfikacji oraz specyfika organizacji i stosowanych
w niej systemow. Ogdlnie mozna przyja¢, iz identyfikacja zagrozen jest niezbednym
elementem zarzadzania ryzykiem, wspomaga podejmowanie decyzji w zakresie wy-
boru odpowiedniej strategii ochronnej, sprzyja rozpoznaniu podatnosci urzadzen
i systeméw, wptywa na ksztattowanie kultury organizacyjnej oraz jest stosowana
w inzynierii oprogramowania.

Tabela 1. Klasyfikacja zagrozen dla cyberbezpieczeristwa w lotnictwie cywilnym

Kryterium Klasyfikacja i przyktady zagrozen Przyktady
klasyfikacji referencji
Lokalizacja - zewnetrzne — intencjonalny atak z zewnatrz na systemy informacyjne Cieslak?
zrodta lotnictwa, np. atak zagtuszajacy (ang. Jamming), Felski®

wewnetrzne — zagrozenia umyslne i nieumysine, np. btad ludzki,
nieuprawnione udostepnienie danych wrazliwych, przekroczenie uprawnien
Przyczyna, naturalne — katastrofy naturalne, ekstremalne warunki pogodowe, Bielawski?*
zrédto ktére moga powodowac np. zaktécenia w telekomunikacji lotniczej, Cieslak®
techniczne — awarie techniczne np. systeméw i urzadzen
telekomunikacji lotniczej,

dziatalnos¢ cztowieka — zagrozenia umysine i nieumysine, m.in.
fatszowanie sygnatu i podszywanie sie (ang. Spoofing), np. ataki na
systemy nawigacji satelitarnej

Obiekt ataku - ataki na systemy kontroli ruchu lotniczego, Hableriin.?®
- ataki na systemy nawigacyjne,

ataki na systemy Internetu Rzeczy itp.

18 Zob. L. Zeng, B. Wang, J. Tian, Z. Wang, Threat impact analysis to air traffic control systems through
flight delay modeling, ,,Computers & Industrial Engineering” 2021, nr 162, https://doi.org/10.1016/j].
cie.2021.107731 [dostep: 13.04.2023].

19 Zob. E. Habler, R. Bitton, A. Shabtai, Evaluating..., dz. cyt.

20 Zob. X. Yu, H. Man, X. Jiyu, Impact of Emerging Network Attack and Defense Technologies on Civil
Aviation Information Systems, 2021 IEEE 3rd International Conference on Civil Aviation Safety and
Information Technology, Changsha, 2021, https://doi.org/10.1109/ICCASIT53235.2021.9633537 [do-
step: 13.04.2023], s. 1170-1174.

21 Zob. M.R. Manesh, N. Kaabouch, Analysis of vulnerabilities, attacks, countermeasures and overall

risk of the Automatic Dependent Surveillance-Broadcast (ADS-B) system, ,International Journal of

Critical Infrastructure Protection” 2017, nr 19, https://doi.org/10.1016/].ijcip.2017.10.002 [dostep:

13.04.2023], s. 16-31.

Zob. E. Cieslak, Bezpieczenstwo cybernetyczne w lotnictwie cywilnym, ,SECRETUM. Stuzby specjalne,

bezpieczenstwo, informacja” 2016, nr 2(5), s. 71-82.

3 Zob. A. Felski, Strategie monitorowania zagrozeri systemu EGNOS, [w:] Wybrane aspekty zabezpiecze-

nia nawigacji lotniczej, cz. 2, red. J. Cwiklak, LAW, Deblin 2020, s. 67-82.

Zob. R. Bielawski, Bezpieczeristwo bezzatogowych systemow powietrznych w srodowisku zaktocen,

,O Bezpieczenstwie i Obronnosci” 2019, nr 2, s. 193-212.

25 Zob. E. Cieslak, Bezpieczeristwo..., dz. cyt.

% Zob. E. Habler, R. Bitton, A. Shabtai, Evaluating the Security of Aircraft Systems, https://arxiv.org/
pdf/2209.04028.pdf [dostep: 13.04.2023].
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Atrybuty
bezpieczenstwa | komunikacji radiowej, Ishtiaq i in.?®
informacji

ataki na poufno$¢ — np. atak MITM (ang. Man in the Middle) na systemy|Handler?”

ataki na integralnos¢ — np. atak SQL Injection w formularzu rezerwacji  |Kumariin.?
biletéw lotniczych, Zhangiin.®
ataki na dostepnos¢ — np. atak DDoS (ang. Distributed Denial of Service)
na systemy kontroli ruchu lotniczego; atak Ransomware na systemy IT
portu lotniczego

Model STRIDE

Spoofing — podszywanie sie, np. Phishing; fatszowanie sygnatéw GPS,  |Alqushayr3!
Tampering — manipulacja, modyfikacja, np. sabotaz systemoéw Tsaoiin.®
sterowania lotem; wtamania do systemu kontroli lotéw w celu
modyfikacji parametréw; atak SQL Injection,

Repudiation — odrzucenie, zaprzeczenie, np. atak typu Replay
przeprowadzony w celu ukrycia $ladéw ataku,

Information disclosure — ujawnienie informacji, np. atak na systemy
rezerwacji biletéw, atak XSS (ang. Cross-Site Scripting) w celu uzyskania
i ujawnienia danych osobowych,

Denial of Service — odmowa ustugi, np. atak DDoS na serwery w celu
uniemozliwienia obstugi ruchu lotniczego,

Elevation of privileges — podniesienie uprawnien, np. nieuprawnione
uzyskanie dostepu do systemdw; atak typu przepetnienie bufora (ang.
buffer overflow) w celu przejecia kontroli nad systemem

Model TCP/IP |- ataki w warstwie aplikacji — np. tamanie haset; atak stownikowy (ang.  |Siergiejczyk
(lub model OSI) | dictionary attack) na systemy przetwarzania danych pasazerdw, iin.3

ataki w warstwie transportowej — np. atak MITM, atak DDoS, atak SYN |Tsaoiin.3*
flood,

ataki w warstwie Internet — np. IP Spoofing,

ataki w warstwie dostepu do sieci — np. GPS Spoofing

Zrédto: opracowanie wlasne.

Odnoszac sie do wspotczesnego Srodowiska bezpieczenstwa sektora lotniczego,
istotnym Zrdodtem informacji sg dane dotyczgce incydentéw bezpieczeristwa. Jako
przyktad mozna tu wskazaé interaktywng mape odnotowanych cyberatakdéw?®, ktéra
jest opracowana i aktualizowana przez Europejski Zesp6t Reagowania na Incyden-
ty Komputerowe w Zarzadzaniu Ruchem Lotniczym (EATM-CERT), czyli jednostke

Zob. S. Handler, E. Schroeder, F., Schroeder, T. Herr, Countering Ransomware: Lesson from Aircraft
Hijacking, https://www.jstor.org/stable/pdf/resrep35077.pdf [dostep: 14.04.2023].

Zob. S. Ishtiag, N.A. Abd Rahman, Cybersecurity Vulnerabilities and Defence Techniques in Aviation In-
dustry, [w:] International Conference on Integrated Intelligent Computing Communication & Security,
Atlantis Press 2021, https://doi.org/10.2991/ahis.k.210913.071 [dostep: 13.04.2023], s. 559-567.
Zob. M. Surendra Kumar, G.S. Kasbekar, A. Maity, /dentification of GPS Spoofing as a Drone Cyber-
-vulnerability and Evaluation of Efficacy of Asynchronous GPS spoofing, ,|IFAC-PapersOnLine” 2022,
nr 55(22), https://doi.org/10.1016/j.ifacol.2023.03.066 [dostep: 13.04.2023], s. 394-399.

Zob. R. Zhang, G. Liu, J. Liu, J.P. Nees, Analysis of Message Attacks in Aviation Data-Link Communica-
tion, ,IEEE Access” 2018, nr 6, https://doi.org/10.1109/ACCESS.2017.2767059 [dostep: 13.04.2023],
s. 455-463.

Zob. D.F. Alqushayri, Cybersecurity Vulnerability Analysis and Countermeasures of Commercial Aircraft
Avionic Systems, https://commons.erau.edu/cgi/viewcontent.cgi?article=1519&context=edt [dostep:
17.04.2023].

Zob. K.-Y. Tsao, T. Girdler, V.G. Vassilakis, A survey of cyber security threats and solutions for UAV com-
munications and flying ad-hoc networks, ,,Ad Hoc Networks” 2022, nr 133, https://doi.org/10.1016/j.
adhoc.2022.102894 [dostep: 13.04.2023].

Zob. M. Siergiejczyk, E. Dudek, Problematyka bezpieczeristwa informacyjnego w systemach wymiany
danych lotniczych, ,Prace Naukowe Politechniki Warszawskiej. Transport” 2017, t. 118, s. 235-246.
Zob. K.-Y. Tsao, T. Girdler, V.G. Vassilakis, A survey..., dz. cyt.

EATM-CERT Aviation Cyber Events Map, https://www.google.com/maps/d/embed?mid=1ptVIma0CZqo-
PiN-zsomzbRVQDRS7BXGk [dostep: 6.06.2023].
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powotang przez EUROCONTROL. Na podstawie przegladu cyberatakéw zamieszczo-
nych na mapie opracowano rysunek 1, ktory przedstawia zagregowane dane o cybe-
ratakach w sektorze lotniczym w latach 2021-2022 oraz od stycznia do maja 2023 .

Rys. 1. Incydenty bezpieczeristwa w sektorze lotniczym
Zrédto: opracowanie wiasne na podstawie: EATM-CERT..., dz. cyt.

Zgodnie z rysunkiem 1 w okresie od stycznia 2021 r. do maja 2023 r. odnotowano tgcz-
nie 153 incydenty bezpieczenstwa w sektorze lotniczym. W analizowanym okresie naj-
wiecej zgtoszono atakéw: ransomware (26,8%), naruszenia danych (22,2%) oraz DDoS
(19%). Poréwnujgc natomiast dwa petne lata, w 2022 r. zrealizowano o 175% wiecej
atakdéw ransomware w stosunku do roku poprzedniego. Atak ten polega na zaszyfro-
waniu plikéw przechowywanych na dysku lokalnym lub w lokalizacji sieciowej oraz na
zadaniu wptacenia Srodkéw finansowych w zamian za podanie klucza deszyfrujgcego.
Jako przyktad mozna tu wskazaé atak ransomware na Agencje ds. Bezpieczeristwa Ze-
glugi Powietrznej w Afryce i na Madagaskarze (ASECNA)*®. Kolejny z wymienionych
incydentéw zwigzany z naruszeniem danych dotyczy nieuprawnionego dostepu do
informacji wrazliwych, ktéoremu czesto towarzyszy ich udostepnienie. Przyktadem
jest atak na tureckie linie lotnicze Pegasus Airlines, ktéry doprowadzit do ujawnienia
23 milionéw plikéw o tgcznym rozmiarze 6,5 TB¥. Ataki DDoS sg nastepnym, istot-
nym zagrozeniem dla branzy lotniczej. Warto przy tym zaznaczy¢, ze w 2022 r. nastgpit
wzrost tych atakéow o 1500% w poréwnaniu do 2021 r. Do przyktadowych incydentow
mozna zaliczy¢ ataki na porty lotnicze w Stowacji i w Butgarii*®. Inne istotne rodzaje
atakéw w latach 2021 — marzec 2023 to phishing (9,8%) oraz hacking (7,8%). Najmniej
incydentow dotyczyto ztosliwego oprogramowania (3,9%), przejecia konta (2,6%),

3% Tamze.
37 Tamze.
3% Tamze.
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atakéw na aplikacje webowe (1,3%), btednej konfiguracji (0,7%) oraz cyberszpiego-
stwa (0,7%). Przy czym, okoto 5,2% atakow zaklasyfikowano jako ,nieznany”.
Podsumowujac rozwazania zawarte w niniejszej czesci artykutu, mozna stwierdzi¢,
iz w ostatnich latach nasility sie cyberzagrozenia dla lotnictwa cywilnego. Odnoto-
wane w ostatnim czasie incydenty cyberbezpieczenstwa dotyczyty gtdwnie atakow:
ransomware, naruszenia danych oraz DDoS. Tego typu dziatania s3 motywowane
w szczegblnosci wzgledami finansowymi, uzyskaniem dostepu do danych wrazliwych
oraz w przypadku niektdrych zagrozen takze czynnikami politycznym, religijnym i ide-
ologicznym. Z punktu widzenia bezpieczeristwa narodowego i obronnosci szczegdlnie
niebezpieczne s3 takze ataki typu APT, ktérych celem jest czesto dziatalnos¢ cyber-
szpiegowska lub ostabienie zdolnosci danego panstwa.

4. RAMY PRAWNE CYBERBEZPIECZENSTWA W LOTNICTWIE CYWILNYM

W ostatnich latach konieczne stato sie podjecie dziatan na rzecz cyberbezpieczen-
stwa w lotnictwie cywilnym, ze wzgledu na rosnace zagrozenia zwigzane z cybe-
ratakami. Skala tych zagrozen i ich potencjalnych skutkow sktonita interesariuszy
lotnictwa cywilnego do wdrozenia inicjatyw majgcych na celu poprawe cyberbez-
pieczenstwa w sektorze®. Regulacje prawne stanowig istotny element funkcjono-
wania lotnictwa cywilnego, bowiem mogg okresla¢ obowigzki w zakresie wdrozenia
konkretnych rozwigzan.

Na rysunku 2 przedstawiono gtéwne akty prawne odnoszgce sie do cyberbezpieczen-
stwa w lotnictwie cywilnym z uwzglednieniem perspektywy miedzynarodowej, unij-
nej i krajowe;.

Rys. 2. Ramy prawne cyberbezpieczeristwa w lotnictwie cywilnym
Zrédto: opracowanie na podstawie: ,Strategy for Cybersecurity in Aviation”, dz. cyt.

3% E. Cieslak, Bezpieczerstwo..., dz. cyt., s. 8.
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Zgodnie z rysunkiem 2 wymagania prawne w zakresie cyberbezpieczeristwa sg zawar-
te zarowno w regulacjach dotyczgcych ochrony lotnictwa, jak i w aktach prawnych
dotyczacych innych dziedzin. Odnoszac sie do poszczegdlnych przepiséw, w zatacz-
niku 17 do Konwencji o miedzynarodowym lotnictwie cywilnym (konwencja chica-
gowska), dodano norme 4.9.1 oraz zalecenie 4.9.2. W normie okreslono koniecz-
nos¢ identyfikacji w dokumentach krajowych krytycznych systeméw technologii
ICT i danych, ktére sg wykorzystywane w lotnictwie cywilnym, a takze opracowanie
i wdrozenie srodkéw wynikajgcych z oceny ryzyka oraz zapewniajgcych ochrone tych
systemow i danych przed bezprawng ingerencjg. Natomiast zalecenie odnosi sie do
zapewnienia atrybutéw bezpieczenstwa informacji i ochrony zidentyfikowanych sys-
temow krytycznych i danych. Jako zalecane srodki wskazano np. zapewnienie bez-
pieczenstwa na etapie projektowania systemu, ochrone taficucha dostaw, separacje
sieci, ochrone badZ ograniczenie mozliwosci zdalnego dostepu®. Ponadto w euro-
pejskiej Strategii Cyberbezpieczenstwa w Lotnictwie zaznaczono, iz kompleksowe
podejscie do omawianej problematyki moze wymagac¢ uwzglednienia postanowien
dotyczacych poufnosci, integralnosci i dostepnosci, takze w innych zatgcznikach do
konwencji chicagowskiej, tj. 8, 10, 19 i 15%.

Do innych dokumentéw ICAO mozna zaliczy¢ Strategie Cyberbezpieczenstwa Lot-
nictwa, ktéra okresla filary cyberbezpieczenstwa, tj.: wspdtpraca miedzynarodowa,
zarzadzanie, ustawodawstwo i regulacje, polityka cyberbezpieczenstwa, udostepnia-
nie informacji, zarzagdzanie incydentami i planowanie awaryjne oraz budowanie po-
tencjatu, szkolenia i kultura cyberbezpieczenstwa*?. Zatozenia okreslone w Strategii
zostaty doprecyzowane w Planie dziatann w zakresie cyberbezpieczenstwa. W doku-
mencie tym dla kazdego z filaréw wymienionych w Strategii przyjeto 32 dziatania,
ktére zostaty podzielone na 51 zadan zalecanych do realizacji®®. Problematyka cyber-
bezpieczenstwa zostata podkreslona takze w rezolucjach Zgromadzenia ICAO. Naj-
nowszym dokumentem w omawianym zakresie jest rezolucja A41-19 z 2022 r., ktéra
okresla zestaw dziatan w zakresie przeciwdziatania zagrozeniom cybernetycznym dla
lotnictwa cywilnego®.

Przechodzac do regulacji unijnych, kluczowym dokumentem jest Rozporzadzenie
Parlamentu Europejskiego i Rady (WE) nr 300/2008, ktére jako jeden z gtéwnych ce-
6w wskazato opracowanie podstaw do interpretacji zatgcznika 17 do konwencji chi-
cagowskiej w odniesieniu do normy i zalecenia w zakresie cyberbezpieczeristwa®.
Kolejnym dokumentem jest Rozporzgdzenie wykonawcze Komisji (UE) 2015/1998
ustanawiajgce szczegotowe srodki w celu wprowadzenia w zycie wspdlnych norm

40 Zatacznik 17 do Konwencji o miedzynarodowym lotnictwie cywilnym, ,,Ochrona miedzynarodowego

lotnictwa cywilnego przed Aktami Bezprawnej Ingerencji”, ICAO, marzec 2020.

,Strategy for Cybersecurity in Aviation”, dz. cyt.

,»Aviation Cybersecurity Strategy...”, dz. cyt.

4 Zob. ,Cybersecurity Action Plan”, dz. cyt.

Resolution A41-19: Addressing Cybersecurity in Civil Aviation, ICAO, https://www.icao.int/aviationcy-

bersecurity/Documents/A41-19.pdf [dostep: 24.04.2023].

% Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca 2008 r. w spra-
wie wspodlnych zasad w dziedzinie ochrony lotnictwa cywilnego i uchylajgce rozporzadzenie (WE)
nr 2320/2002 (0J L 97, 9.4.2008).
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ochrony lotnictwa cywilnego®. Rozporzgdzenie to byto kilkukrotnie nowelizowane,
przy czym istotne Srodki bezpieczenstwa cybernetycznego wprowadzito Rozporza-
dzenie wykonawcze Komisji (UE) 2019/1583%’. W regulacji jednym z podstawowych
zatozen jest identyfikacja systemow technologii ICT i danych krytycznych oraz ich
ochrona przed cyberzagrozeniami. Inng istotng regulacjg jest Rozporzadzenie Par-
lamentu Europejskiego i Rady (UE) 2018/1139, ktdére okresla wspdlne zasady lot-
nictwa cywilnego oraz doprecyzowuje zadania Agencji Unii Europejskiej ds. Bez-
pieczenstwa Lotniczego (EASA). W rozporzadzeniu podkreslono m.in. koniecznos¢
wspotpracy oraz stosowania srodkow uwzgledniajgcych zaleznosci miedzy réznymi
obszarami bezpieczenstwa lotniczego oraz bezpieczenstwem lotniczym, cyberbez-
pieczeristwem, a takze innymi technicznymi obszarami uregulowan dotyczacych lot-
nictwa*. Zasady zarzadzania ryzykiem w bezpieczenstwie informacji zdefiniowano
w Rozporzadzeniu wykonawczym Komisji (UE) 2023/203. Regulacja wprowadza wy-
magania dotyczgce systemu zarzadzania bezpieczenstwem informacji, oceny ryzyka,
postepowania z ryzykiem, zarzadzania incydentami bezpieczeristwa oraz podkresla
potrzebe ciggtego doskonalenia®.

Kontynuujgc charakterystyke regulacji unijnych, kluczowe znaczenie ma takze tzw.
Dyrektywa NIS*® i jej zrewidowana wersja tzw. Dyrektywa NIS2°!. Dokumenty te
zobowigzaty panstwa cztonkowskie do wdrozenia rozwigzan w dziedzinie cyber-
bezpieczenstwa, w tym takze w lotnictwie cywilnym. Wsréd istotnych zatozen jest

% Rozporzadzenie wykonawcze Komisji (UE) 2015/1998 z dnia 5 lipca 2015 r. ustanawiajgce szczegétowe
srodki w celu wprowadzenia w zycie wspdlnych podstawowych norm ochrony lotnictwa cywilnego
(0J L299.1, 14.11.2015).

47 Rozporzadzenie wykonawcze Komisji (UE) 2019/1583 z dnia 25 wrzesnia 2019 r. zmieniajgce rozporza-
dzenie wykonawcze (UE) 2015/1998 ustanawiajace szczegdtowe $rodki w celu wprowadzenia w zycie
wspdlnych podstawowych norm ochrony lotnictwa cywilnego w odniesieniu do srodkéw w zakresie
cyberbezpieczenstwa (OJ L 246, 26.9.2019).

% Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2018/1139 z dnia 4 lipca 2018 r. w sprawie wspol-
nych zasad w dziedzinie lotnictwa cywilnego i utworzenia Agencji Unii Europejskiej ds. Bezpieczeristwa
Lotniczego oraz zmieniajgce rozporzgdzenia Parlamentu Europejskiego i Rady (WE) nr 2111/2005,
(WE) nr 1008/2008, (UE) nr 996/2010, (UE) nr 376/2014 i dyrektywy Parlamentu Europejskiego i Rady
2014/30/UE i 2014/53/UE, a takze uchylajgce rozporzadzenia Parlamentu Europejskiego i Rady (WE)
nr 552/2004 i (WE) nr 216/2008 i rozporzgdzenie Rady (EWG) nr 3922/91 (PE/2/2018/REV/1).

4 Rozporzadzenie wykonawcze Komisji (UE) 2023/203 z dnia 27 pazdziernika 2022 r. ustanawiajgce
zasady stosowania rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2018/1139 w kwestii wy-
magan dotyczacych zarzadzania ryzykiem zwigzanym z bezpieczeristwem informacji o potencjalnym
wptywie na bezpieczenstwo lotnicze w odniesieniu do organizacji objetych zakresem stosowania roz-
porzadzen Komisji (UE) nr 1321/2014, (UE) nr 965/2012, (UE) nr 1178/2011, (UE) 2015/340, rozporzg-
dzeri wykonawczych Komisji (UE) 2017/373 i (UE) 2021/664 oraz wiasciwych organdw objetych zakre-
sem stosowania rozporzadzen Komisji (UE) nr 748/2012, (UE) nr 1321/2014, (UE) nr 965/2012, (UE)
nr1178/2011, (UE) 2015/340, rozporzadzen wykonawczych Komisji (UE) 2017/373, (UE) nr 139/2014
i (UE) 2021/664 oraz zmieniajgce rozporzadzenia Komisji (UE) nr 1178/2011, (UE) nr 748/2012, (UE)
nr 965/2012, (UE) nr 139/2014, (UE) nr 1321/2014, (UE) 2015/340 oraz rozporzadzenia wykonawcze
Komisji (UE) 2017/373 i (UE) 2021/664 (OJ L 31, 2.2.2023).

50 Zob. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemoéw informatycznych
na terytorium Unii (OJ L 191/1, 19.7.2016).

51 Zob. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w spra-
wie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmie-
niajgca rozporzadzenie (UE)nr910/2014 idyrektywe (UE)2018/1972 oraz uchylajgca dyrektywe
(UE) 2016/1148 (dyrektywa NIS2) (OJ L 333, 27.12.2022).

E. SZCZEPANIUK / Wybrane aspekty cyberbezpieczeristwa w lotnictwie cywilnym

— 119 ——



— 120 —

AVIATION AND SECURITY ISSUES NO. 3(1/2023)

obowigzek wdrozenia krajowych regulacji zapewniajgcych zgodnos¢ z przepisami
unijnymi, w tym odnoszgcych sie m.in. do kwestii zarzadzania ryzykiem, zarzadzania
incydentami i zarzadzania ciggto$cia dziatania®.

Przechodzac do ostatniego poziomu regulacji wyszczegdlnionych na rysunku 2,
obejmuje on prawo krajowe uchwalone w poszczegdlnych panstwach. Jako przy-
ktad mozna tu wskazaé ustawe o krajowym systemie cyberbezpieczenstwa, ktéra
implementuje do krajowego systemu prawnego przywotang wczesniej dyrektywe
NIS. W zwigzku z tym, ze jest to pierwszy akt prawny rangi ustawowej regulujgcy
kompleksowo kwestie cyberbezpieczenstwa, zostanie on szerzej oméwiony w na-
stepnej czesci artykutu.

Wymienione w publikacji regulacje dowodzg ztozonosci systemu prawnego dotycza-
cego cyberbezpieczenstwa w lotnictwie cywilnym. Warto przy tym zaznaczyc, ze nie
wyczerpujg one w cato$ci omawianego zagadnienia, ale okreslajg ogdlne ramy praw-
ne. Wérdd innych wartych uwagi mozna wskazaé m.in. reguty EASA, np. RMT.0648,
odnoszaca sie do cyberbezpieczenstwa statkdw powietrznych®, badz RMT.0720,
wprowadzajaca zasady zarzgdzania ryzykiem®4. Istotne sg takze normy, standardy
i inne dokumenty zwigzane z przemystem lotniczym. Wartymi uwagi sg np. doku-
menty Europejskiej Organizacji ds. Bezpieczeristwa Zeglugi Powietrznej (EUROCON-
TROL)*®, Miedzynarodowego Zrzeszenia Przewoznikéw Powietrznych (IATA)*® czy
Organizacji Stuzb Cywilnej Zeglugi Powietrznej (CANSO)*”. W praktyce wdrazania
rozwigzan w zakresie cyberbezpieczenstwa stosowane sg takze normy i standardy
opracowane przez organizacje niezwigzane z branzg lotniczg, np. przez Miedzyna-
rodowg Organizacje Normalizacyjng (ISO) badZz Narodowy Instytut Standaryzacji
i Technologii (NIST).

5. LOTNICTWO CYWILNE JAKO ELEMENT KRAJOWEGO SYSTEMU

CYBERBEZPIECZENSTWA RP

Dyrektywa NIS jest regulacja unijng, ktéra w istotnym stopniu wptyneta na funk-
cjonowanie krajowych rozwigzan w zakresie cyberbezpieczenstwa. W dyrektywie
wskazano sektory objete jej przepisami, wsréd ktdrych jest m.in. transport lotniczy.
Jak juz wspomniano w poprzedniej sekcji, aktem prawnym implementujgcym w Pol-
sce unijny dokument jest ustawa o krajowym systemie cyberbezpieczenstwa. Usta-
wa byta kilkukrotnie nowelizowana, przy czym w przysztosci mozna spodziewac sie

52 D. Markopoulou, V. Papakonstantinou, P. Hert, The new EU cybersecurity framework: The NIS Directi-
ve, ENISA’s role and the General Data Protection Regulation, ,Computer Law & Security Review” 2019,
nr 35(6), https://doi.org/10.1016/j.clsr.2019.06.007 [dostep: 27.04.2023].

53 Zob. ,Aircraft cybersecurity”, RMT.0648, Issue 1, EASA, 2016, https://www.easa.europa.eu/en/docu-
ment-library/terms-of-reference-and-group-compositions/tor-rmt0648 [dostep: 27.04.2023].

54 Zob. ,Cybersecurity risks”, RMT.0720, Issue 1, EASA, https://www.easa.europa.eu/en/document-lib-
rary/terms-of-reference-and-group-compositions/tor-rmt0720 [dostep: 27.04.2023].

55 Zob. np. ,,ATM Cybersecurity Maturity Model Level 17, EUROCONTROL, 2017, https://www.eurocon-
trol.int/publication/atm-cybersecurity-maturity-model [dostep: 27.04.2023].

% Zob. np. ,I0SA Standards Manual (ISM)”, Edition 16, IATA, 2023.

57 Zob. np. ,,CANSO Standard of Excellence in Cybersecurity”, CANSO, 2020.

DOI: 10.55676/asi.v3i1.32



https://journal.law.mil.pl

nastepnej nowelizacji z uwagi na konieczno$¢ zapewnienia zgodnosci z Dyrektywg
NIS2. Niemniej, ustawa w aktualnym ksztatcie jest wcigz obowigzujaca, a jej noweli-
zacja powinna nastgpi¢ najpdzniej w pazdzierniku 2024 r.
Analizujgc problematyke lotnictwa cywilnego w kontekscie krajowego systemu cy-
berbezpieczenstwa, warto zaznaczy¢, ze system ten ma ztozong strukture, ktéra obej-
muje np. organy wtasciwe ds. cyberbezpieczenstwa, operatoréw ustug kluczowych,
dostawcow ustug cyfrowych, Zespoty Reagowania na incydenty bezpieczenstwa kom-
puterowego, instytuty badawcze, Polska Agencje Zeglugi Powietrznej®®. Gtéwnym ce-
lem systemu jest:
zapewnienie cyberbezpieczeristwa na poziomie krajowym, w tym niezaktéconego swiad-
czenia ustug kluczowych i ustug cyfrowych, przez osiggniecie odpowiedniego poziomu bez-

pieczenstwa systemow informacyjnych stuzgcych do $wiadczenia tych ustug oraz zapew-
nienie obstugi incydentéw>°.

W kontekscie powyzszych rozwazan i lotnictwa cywilnego istotne znaczenie ma poje-
cie ustugi kluczowej, ktére oznacza ustuge majacg , kluczowe znaczenie dla utrzyma-
nia krytycznej dziatalnosci spotecznej lub gospodarczej, wymieniong w wykazie ustug
kluczowych”®, W rozporzadzeniu wydanym na podstawie delegacji ustawowej i sta-
nowigcym wykaz ustug kluczowych wymieniono nastepujace ich rodzaje w transpo-
rcie lotniczym: transport lotniczy pasazerski, transport lotniczy towardw oraz dziatal-
nos$¢ ustugowa wspomagajgca transport lotniczy realizowana przez: zarzadzajacego
lotniskiem, przedsiebiorce posiadajacego status zarejestrowanego agenta, przedsie-
biorce posiadajgcego status agenta obstugi naziemnej badz instytucje zapewniajgca
stuzby zeglugi powietrznej®?.

Podmiotem odpowiedzialnym za cyberbezpieczenstwo wymienionych wyzej ustug
jest operator ustugi kluczowej. Identyfikacja operatorow nastepuje w wyniku decyzji
administracyjnej wydanej przez organ witasciwy ds. cyberbezpieczenstwa. W przy-
padku transportu lotniczego organem uprawnionym jest minister wtasciwy ds. trans-
portu, czyli aktualnie Minister Infrastruktury. Za operatora ustugi kluczowej moze by¢
uznany: przewoznik lotniczy, zarzadzajacy lotniskiem, przedsiebiorca bgdz instytucja
zapewniajaca stuzby zeglugi powietrznej. Operator posiada obowigzki wynikajgce
z ustawy, ktére realizuje w terminie 3, 6 lub 12 miesiecy od dnia doreczania decyzji
administracyjnej (tabela 2).

%8 Dz.U.z2018r., poz. 1560.

% Tamze.

8 Tamze.

61 Rozporzadzenie Rady Ministrow z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug kluczowych oraz
progow istotnosci skutku zaktdcajgcego incydentu dla $wiadczenia ustug kluczowych (Dz.U. z 2018 r.,,
poz. 1806).
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Tabela 2. Obowigzki operatora ustugi kluczowej

Termin Obowigzki

3 miesigce |- systematyczne szacowanie ryzyka oraz zarzgdzanie tym ryzykiem,

zarzadzanie incydentami,

- wyznaczenie osoby odpowiedzialnej za utrzymanie kontaktéw z podmiotami KSC,
zapewnienie dostepu do wiedzy,

- zgtaszanie incydentow powaznych,

powotanie struktur wewnetrznych lub zawarcie umowy z podmiotem zewnetrznym
w celu $wiadczenia ustug cyberbezpieczenstwa

6 miesiecy |- wdrozenie zabezpieczen organizacyjnych i technicznych, ktére sg adekwatne do
oszacowanego ryzyka oraz uwzgledniaja aktualny stan wiedzy,

gromadzenie informacji o zagrozeniach i podatnosciach,

implementacja dziatan zapobiegawczych i ograniczajacych skutki incydentéw,
stosowanie srodkow facznosci, ktdre zapewniaja bezpieczng i niezaktdcong komunikacje,
przygotowanie, wdrozenie i aktualizacja dokumentacji cyberbezpieczenstwa
(dokumentacja normatywna i operacyjna)

12 miesiecy | - przygotowanie pierwszego audytu bezpieczeristwa (kolejne realizowane sg co najmniej
raz na 2 lata),

- przekazanie sprawozdania z audytu na wniosek organu wtasciwego
ds. cyberbezpieczenistwa, dyrektora RCB, Szefa ABW

Zrédto: opracowanie wiasne na podstawie: Dz.U. z 2018 r., poz. 1560.

Zgodnie z tabelg 2 podmioty sektora lotniczego uznane za operatora ustugi kluczo-
wej sg zobowigzane do realizacji okreslonych zadan w zakresie cyberbezpieczenstwa.
Istotnym obowigzkiem jest wdrozenie systemu zarzgdzania bezpieczeristwem infor-
macji (SZBI) obejmujgcego system, ktory jest wykorzystywany do $wiadczenia ustu-
gi kluczowej. Do innych nalezg np.: zarzadzanie ryzykiem, wdrozenie zabezpieczen,
zarzadzanie incydentami, audyt bezpieczenstwa, ustanowienie struktur organizacyj-
nych, opracowanie dokumentacji normatywnej i operacyjnej oraz zapewnienie do-
stepu do wiedzy.

W realizacji wymienionych obowigzkdw pomocne sg normy i standardy. Przyktado-
WO W rozporzgdzeniu odnoszgcym sie do dokumentacji normatywnej i operacyjne;j®?
wskazano, iz dokumentacja SZBI powinna by¢ wytworzona zgodnie z wymaganiami
zawartymi w normie ISO/IEC 27001%, natomiast dokumentacja dotyczaca zarzgdza-
nia ciggtoscia dziatania w oparciu o norme 1SO 22301%. Warto takze zwrdci¢ uwage
na zbidr polskich standardéw opublikowanych jako Narodowe Standardy Cyberbez-
pieczenstwa (NSC). Dokumenty te zostaty opracowane na podstawie amerykanskich
standardéw NIST i sg rekomendowane do stosowania przez podmioty krajowego sys-
temu cyberbezpieczenstwa RP. NSC obejmujg zagadnienia dotyczace np.: zarzadzania

52 Rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji
dotyczacej cyberbezpieczeristwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej (Dz.U. z 2018 r., poz. 2080).

6 Zob. PN-EN ISO 27001:2017-06, dz. cyt.

64 Zob. PN-EN ISO 22301:2020-04, ,,Bezpieczenstwo i odpornosé — Systemy zarzgdzania ciggtoscig dzia-
fania — Wymagania”, PKN, Warszawa 2021.
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ryzykiem®, wdrozenia zabezpieczen®, postepowania z incydentami bezpieczeristwa®’,
planowania awaryjnego® i bezpieczeristwa systemodw sterownia przemystowego®.

Podsumowujac, unijna dyrektywa NIS i implementujgca jg ustawa o krajowym syste-
mie cyberbezpieczenstwa stanowig wazne przedsiewziecie w kierunku zapewnienia
cyberbezpieczenstwa w lotnictwie cywilnym. Implementacja przyjetych wymagan
moze przyczyni¢ sie do ochrony przed cyberatakami i zminimalizowania ryzyka za-
ktécen w transporcie lotniczym. Jednoczes$nie, podmioty sektora stang w przysztosci
w obliczu wyzwan zwigzanych z dostosowaniem wewnetrznych rozwigzan do nowych
regulacji prawnych, czyli dyrektywy NIS2, oraz, jak mozna przypuszczaé, znowelizo-
wanej ustawy o krajowym systemie cyberbezpieczenstwa.

W artykule przedstawiono terminologie, klasyfikacje zagrozen oraz ramy prawne cy-
berbezpieczenstwa w lotnictwie cywilnym. Ponadto odniesiono sie do krajowego sys-
temu cyberbezpieczenstwa RP z uwzglednieniem charakterystyki operatorow ustug
kluczowych w sektorze lotniczym. Przeglad literatury przedmiotu dowodzi, ze pro-
blematyka ochrony przed cyberzagrozeniami stanowi istotne wyzwanie dla sektora
lotniczego. W kontekscie powyzszych rozwazan sformutowano nastepujgce wnioski

i rekomendacje:

1. Zapewnienie cyberbezpieczerstwa w lotnictwie cywilnym wymaga perspektywy
systemowej i uwzglednienia aspektdw prawnych, proceduralno-organizacyjnych,
technicznych, fizycznych oraz zwigzanych z czynnikiem ludzkim. Zasadne jest wiec
przyjecie kompleksowego podejscia do problematyki cyberbezpieczernstwa w lot-
nictwie cywilnym, ktére uwzgledni obszar bezpieczenstwa (ang. safety) i ochrony
(ang. security). Specyfika ztozonosci sektora uzasadnia takze potrzebe wspotpracy
i koordynacji miedzy panstwami, organizacjami i innymi podmiotami powigzany-
mi z sektorem lotnictwa.

2. Zagrozenia dla cyberbezpieczenstwa w lotnictwie cywilnym obejmujg szerokie
spektrum zjawisk mogacych prowadzi¢ do incydentow bezpieczenstwa. W arty-
kule zaproponowano klasyfikacje, ktéra moze by¢ rozwijana zaréwno w obszarze
eksponowanych zagrozen, jak i dodatkowych kryteriéw podziatu. Warto przy tym
zaznaczyé¢, ze identyfikacja zagrozen jest wykorzystywana np. na potrzeby zarza-
dzania ryzykiem, analizy podatnosci, inzynierii bezpieczenstwa badz projektowania

8 NSC 800-39, ,Zarzadzanie ryzykiem bezpieczenstwa informacji (wer.1.0)”, Petnomocnik Rzgdu ds. cy-
berbezpieczeristwa, Warszawa 2022.

% NSC 800-53, ,Zabezpieczenia i ochrona prywatnosci systemdéw informatycznych oraz organizacji
(wer.2.0)”, Petnomocnik Rzadu ds. cyberbezpieczeristwa, Warszawa 2021.

67 NSC 800-61, ,Podrecznik postepowania z incydentami naruszenia bezpieczeristwa komputerowego
(wer.1.0)”, Petnomocnik Rzadu ds. cyberbezpieczeristwa, Warszawa 2021.

% NSC 800-34, ,Poradnik Planowania Awaryjnego (wer.1.0)”, Petnomocnik Rzadu ds. cyberbezpieczen-
stwa, Warszawa 2021.

% NSC800-82, ,Przewodnik w zakresie bezpieczenstwa systemoéw sterowania przemystowego (wer.1.0)”,
Petnomocnik Rzadu ds. cyberbezpieczeristwa, Warszawa 2022.
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i implementacji zabezpieczen. Innymi stowy, zakres analizy zagrozen jest determi-
nowany w szczegolnosci przyjetym celem oraz specyfikg organizacji.

Przeglad odnotowanych w ostatnim czasie incydentdéw bezpieczenstwa wskazuje
na tendencje rozwojowe cyberzagrozen. Jednoczesnie automatyzacja i cyfryzacja
rozwigzan o krytycznym znaczeniu dla lotnictwa cywilnego prowadzi do wzrostu
ilosci potencjalnych obiektéw cyberatakdéw. Majgc na uwadze aktualne kierunki
transformacji cyfrowej, niezbedne jest monitorowanie i doskonalenie istniejg-
cych rozwigzan. Kluczowe sg takze inwestycje na badania i rozwdj w dziedzinie
cyberbezpieczenstwa lotnictwa cywilnego. Rekomendowana jest wiec wspotpra-
ca przemystu lotniczego, uczelni wyzszych i instytutéw badawczych w obszarze
nowych technologii, metod i praktyk zwiekszajgcych skutecznos¢ ochrony przed
cyberatakami. Potencjat wykazujg takie rozwigzania jak np. Blockchain, sztuczna
inteligencja i uczenie maszynowe, dlatego tez zasadne jest kontynuowanie badan
nad ich rozwojem na potrzeby cyberbezpieczenstwa w lotnictwie cywilnym.
Przeglad regulacji prawnych dotyczgcych cyberbezpieczenstwa w lotnictwie cy-
wilnym pozwala przyjgc¢ ogdlny ich podziat na przepisy miedzynarodowe, regio-
nalne i krajowe. Kluczowg role odgrywajg takze normy i standardy, w tym tak-
Ze rozwigzania branzowe. Biorgc pod uwage ich réznorodnos¢, problematyczne
wydaje sie opracowanie dokumentow wewnetrznych, ktére zapewnig zgodnosc
z wszystkimi wymaganiami prawnymi. Na problem ten zwrdécono uwage w rapor-
cie Ministerstwa Infrastruktury, w ktérym operatorzy ustug kluczowych z branzy
lotniczej jako wyzwanie wskazali zapewnienie zgodnosci z ustawg o krajowym
systemie cyberbezpieczenstwa, w powigzaniu z przepisami z innych obszaréw’.
Odnoszac sie do zasygnalizowanych problemdw, uzasadnione jest zatem dgzenie
do harmonizacji przepisow.

Ustawa o krajowym systemie cyberbezpieczenstwa natozyta obowigzki na wie-
le podmiotéw sektora lotniczego. Wsrdd istotnych nalezy wskaza¢ operatorow
ustug kluczowych, ktérzy zostali zobowigzani do wdrozenia odpowiedniej doku-
mentacji, zabezpieczen i rozwigzan organizacyjnych. Wyniki badan opublikowane
w raporcie Ministerstwa Infrastruktury wykazaty, ze operatorzy ustug kluczowych
do gtéwnych wyzwan zaliczyli: ograniczenia finansowe, szkolenia, budowanie
Swiadomosci, problemy z pozyskaniem personelu, wyzwania technologiczne i or-
ganizacyjne, pogodzenie potrzeb biznesowych i cyberbezpieczeristwa™. Majac na
uwadze wymienione wyzej problemy, zasadne jest podjecie badan naukowych
uwzgledniajacych przyszte wyzwania zwigzane z wdrozeniem Dyrektywy NIS2
w sektorze.

71

,Dojrzatos¢ w obszarze cyberbezpieczenstwa w sektorze transportu w Polsce. Raport 2022”, Minister-
stwo Infrastruktury, s. 43.
Tamze, s. 42.
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