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HIERARCHIES VERSUS NETWORKS. THE IMPORTANCE OF LEADERLESS

RESISTANCE IN THE NETWAR

Artykut jest polemika z twierdzeniem, ze walka
sieciowa, z uwagi na wykorzystywanie niemi-
litarnych $rodkéw (m.in. informacji i narzedzi
cybernetycznych) oraz zaangazowanie niescen-
tralizowanych, spotecznie rekrutowanych i re-
krutujgcych sie jednostek i grup, jest konfliktem
o stosunkowo nieduzej intensywnosci, a w zwigz-
ku z tym nie stanowi znaczacego zagrozenia dla
bezpieczeristwa panstw i spoteczenstw. Takie
twierdzenie, zdaniem autorki, jest co najmniej
ryzykowne. Nie uwzglednia ono bowiem ani
silnej spotecznej mobilizacji, bioracej sie z moz-
liwosci pozyskiwania ,dla sprawy” szerokiego,
globalnego audytorium, ani tez wzrastajacego
znaczenia nowych form organizacyjnych — no-
wych sieciowych modeli, bardziej bezpiecznych
(jesli bra¢ pod uwage odpornosé na inwigilacje)
i efektywnych (uwzgledniajac zdolno$¢ zada-
wania wysokich strat przy udziale minimum
zaangazowanych $rodkéw) niz dotychczasowe,
biorace udziat w walce hierarchiczne struktury.

Stowa kluczowe: walka sieciowa, opdr bez przy-

wodztwa (opdr niesterowany), rojenie, terroryzm

The article is a polemic with the statement that
netwar, due to the use of non-military means
(including information and cybernetic tools)
and the involvement of non-centralized, socially
recruited and recruiting themselves individuals
and groups, is a conflict of relatively low inten-
sity, and therefore does not pose a significant
threat to the security of states and societies.
Such statement, according to the author, is at
least risky. It does not take into account either
the strong social mobilization resulting from
the possibility of attracting a broad, global au-
dience "or the issue”, or the growing importan-
ce of new organizational forms — new network
models, more secure (if we take into account
resistance to surveillance) and effective (if take
into account the ability to inflict high losses with
the participation of a minimum of involved reso-
urces) than the existing hierarchical structures
taking part in the fight.
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1. WPROWADZENIE

Pod koniec lat sze$édziesigtych XX w. dwoje amerykanskich naukowcéw Virginia
H. Hine oraz Luther P. Gerlach przeprowadzito badania nad strukturg organizacyjna
kilku nowych ruchéw spotecznych®. Badania te pokazaty, ze ich struktura nie jest ani
biurokratyczna, ani tez amorficzna, lecz segmentacyjna (w jej sktad wchodzi wie-
le réznorodnych grup, ktére pojawiajg sie i znikaja, dzielg sie i taczg, powiekszajg
i réznicujg), policentryczna (w jej ramach istnieje wielu czesto tymczasowych i ry-
walizujgcych ze sobg lideréow oraz osrodkéw wptywow) oraz sieciowa (tworzy luzno
zintegrowane sieci z réznorodnymi powigzaniami na bazie zachodzacego na siebie
cztonkostwa, wspdlnej aktywnosci, lektur, wspdlnych ideatéw i przeciwnikéw). Zda-
niem wspomnianych badaczy policentryczne, segmentowe i sieciowe formy orga-
nizacyjne (w skrdcie okreslane jako SPIN — segmentary, polycentric, integrated ne-
tworked), ze wzgledu m.in. na ich zdolnos¢ do wyzwalania osobistego zaangazowania
uczestnikow oraz adaptacji do zmieniajgcych sie warunkow zewnetrznych, w o wiele
wiekszym stopniu sg w stanie sprosta¢ rozmaitym zagrozeniom (tak zewnetrznym,
jak i wewnetrznym) niz struktury dawne, zwykle mocno zhierarchizowane i scentrali-
zowane. Dlatego w przysztosci rola tych ostatnich bedzie powoli male¢, a pierwszych
zwiekszac¢ sie. Prognozy te okazaty sie szczegdlnie trafne. Ich trafnos¢ objawita sie
szczegodlnie wtedy, gdy wsrdd technologii komunikacyjnych znaczacg role zaczat od-
grywac Internet.

Wptyw Internetu, a takze innych technologii komunikacyjnych siega znacznie gtebiej,
niz sie to zwykle przypuszcza. Jego najbardziej widomym, jak sie wydaje, znakiem
jest odchodzenie od tradycyjnych hierarchicznych i centralnie zarzadzanych struktur
organizacyjnych ku ,,strukturom luzniejszym”, mozliwie jak najbardziej zdecentralizo-
wanym, czesto wrecz horyzontalnym — bez wyraznego kierownictwa czy osrodkow
kontroli. Zdaniem wielu badaczy nie jest to jedynie zjawisko nietrwate, lecz stata
tendencja wpisana w przysztos¢ terroryzmu. Takiego zdania sg m.in. analitycy Rand
Corporation — John Arquilla, David Ronfeldt i Michele Zanini. Wedtug nich: ,Terrorysci
odchodzi¢ bedg od hierarchicznych modeli ku sieciowym modelom ery informacyj-
nej. W grupach — przywddztwo »wybitnej postaci« ustgpi miejsca horyzontalnym,
zdecentralizowanym modelom. Wiecej wysitku wktadac sie bedzie w tworzenie ukta-
du grup ponadnarodowo powigzanych w sie¢ niz grup autonomicznych”2.

2. WALKA SIECIOWA

Ale rewolucja informacyjna umozliwia cos$ jeszcze, a mianowicie prowadzenie dziatan
wojennych nowego typu — dziatah opartych w duzej czesci na wykorzystaniu spo-
tecznego zaangazowania oraz niescentralizowanej formie organizacji i przeptywu

1 L.P. Gerlach, V.H. Hine, People, Power, Change: Movements of Social Transformation, Bobbs-Merrill,
Indianapolis 1970.

2 J. Arquilla, D. Ronfeldt, M. Zanini, Networks, Netwar, and Information-Age Terrorism, [w:] |.O. Lesser,
B. Hoffman, J. Arquilla, D. Ronfeldt, M. Zanini, B.M. Jenkins, Countering the New Terrorism, RAND
Corporation, Santa Monica 1999, s. 41.
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informacji. Ten nowy typ dziatan wojennych, jak réwniez odpowiadajgca im nowa
forma konfliktu, okreslane sg w literaturze przedmiotu jako ,walka sieciowa”.

Termin »wojna sieciowa« odnosi sie do wytaniajgcej sie formy konfliktu (i przestepczo-
$ci) na poziomie spotecznym, w ktérej wykorzystywane sg srodki mniej intensywne niz
wojenne oraz sieciowe formy organizacyjne, doktrynalne, strategiczne i komunikacyjne.
Strony uczestniczgce w konfliktach o takiej formie sktadajg sie zazwyczaj z rozproszonych,
czesto matych grup, ktéorym odpowiada komunikacja, koordynacja i dziatanie w sposéb
sieciowy, czesto bez okreslonego zcentralizowanego przywodztwa oraz osrodkéw dowo-
dzenia. Podejmowanie decyzji moze by¢ rozmysinie zdecentralizowane i rozproszone. [...]
Podmioty objete spektrum konfliktow spotecznych i przestepczosci ewoluujg w strone
wojny sieciowej. Dotyczy to znanych podmiotéw, ktére modyfikujg swoje struktury i stra-
tegie w celu wykorzystania korzysci ptynacych z rozwoju modeli sieciowych, jak np. mie-
dzynarodowe grupy terrorystyczne, czarno-rynkowi handlarze broni masowego razenia,
narkotykéw i inne syndykaty przestepcze, ruchy fundamentalistyczne i nacjonalistyczne,
ztodzieje wtasnosci intelektualnej oraz przemytnicy uciekinieréw i emigrantéw. Niektore
wielkomiejskie gangi, wiejskie organizacje milicyjne, walczace grupy jednej sprawy [...] tak-
Ze rozwijajg swoj potencjat sieciowy. Ale to nie wszystko. W spektrum wojny sieciowej by¢
moze coraz czesciej znajdowac sie bedzie nowa generacja rewolucjonistow i aktywistéw
wyznajacych postindustrialne ideologie ery informacyjnej, ktére wtasnie dzi$ nabieraja
ksztattu. W niektdérych przypadkach, tozsamosci i uczucia lojalnosci moga przesunac sie
z poziomu narodowego na ponadnarodowy poziom »globalnego spoteczerstwa obywatel-
skiego«. W wojnie sieciowej wzig¢ udziat moga tez nowego typu podmioty, np. cztonkowie
anarchistycznych i nihilistycznych sprzysiezen wykwalifikowanych informatycznie cybersa-
botazystow?.

Uwaza sie dos¢ powszechnie, ze walka sieciowa, z uwagi na wykorzystywanie niemi-
litarnych $rodkéw (m.in. informacji i narzedzi cybernetycznych) oraz zaangazowanie
niescentralizowanych, spotecznie rekrutowanych (czy moze lepiej rekrutujacych sie)
jednostek i grup, jest konfliktem o stosunkowo nieduzej intensywnosci. Taka ocena
wydaje sie co najmniej ryzykowna. Nie uwzglednia ona bowiem ani silnej spotecz-
nej mobilizacji, biorgcej sie z mozliwosci pozyskiwania ,dla sprawy” (dzieki nowym
mediom) szerokiego, globalnego wrecz audytorium, ani tez wzrastajgcego znaczenia
nowych form organizacyjnych — nowych sieciowych modeli, bardziej bezpiecznych
(jesli bra¢ pod uwage odpornosé na inwigilacje) i efektywnych (jesli bra¢ pod uwage
zdolnos¢ zadawania wysokich strat przy udziale minimum zaangazowanych srodkéw)
niz dotychczasowe hierarchiczne struktury.

3. MODELE SIECIOWE

,Sieciowe modele” (sieciowe struktury organizacyjne) mogg przyjmowac wiele
réznych ksztattéw*. Mogg by¢ na przyktad powigzane taricuchowo (chain network,
line network). W takim przypadku komunikacja miedzy poszczegdlnymi ogniwami

3 Koncepcje walki sieciowej (zwanej takze ,wojng sieciowa”) opracowali analitycy RAND Corporation,
m.in. John Arquilla, David Ronfeldt i Michele Zanini w pracach pt.: The Advent of Netwar, Counte-
ring the New Terrorism oraz Networks and Netwars: The Future of Terror, Crime, and Militancy, red.
J. Arquilla, D. Ronfeldt, RAND Corporation, Santa Monica 2001, s. 5-6.

4 Patrz:J. Arquilla, D. Ronfeldt, The Advent of Netwar (Revisited), [w:] Networks and Netwars: The Futu-
re of Terror, Crime, and Militancy, red. J. Arquilla, D. Ronfeldt, RAND Corporation, Santa Monica 2001.
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(wymiana débr i informacji) przebiegac bedzie wzdtuz linii ogniw potaczonych jedy-
nie osSrodkami sgsiadujgcymi. Ten typ sieciowej struktury najczesciej spotka¢ mozna
w gangach przemytniczych. Innym typem powigzan jest sie¢ weztowa (star network,
hub network, wheel network). Tu komunikacja pomiedzy osrodkami i koordynacja
dziatan uzalezniona jest od osrodka centralnego, od swoistego wezta posrednicza-
cego, ktory petni funkcje przekaznika informacji i débr. Nie jest to jednak komunika-
cja zorganizowana hierarchicznie. Bywa i tak, ze poszczegdlne osrodki nic nie wiedzg
0 swym wzajemnym istnieniu. Ten typ najczesciej spotka¢ mozna zarowno w kar-
telach czy franczyzach, jak i u ugrupowan terrorystycznych. Kolejnym rodzajem po-
wigzan jest sie¢ wszechkanatowa (all-channel network, full-matrix network). W sieci
wszechkanatowej wszystkie osrodki powigzane sg ze sobg —kazdy z kazdym. Nie ma tu
jakichkolwiek wyrdznionych weztéw, a komunikacja pomiedzy wybranymi punktami
sieci dokonywac sie moze niezaleznie od wszelkich pozostatych powigzan. Najczesciej
ten typ powigzan mozna odnalez¢ wsréd wojowniczych ugrupowan (w szczegdlnosci
wsrod tzw. ,,ugrupowan jednej sprawy”?), ktore sg w wysokim stopniu zdecentralizo-
wane i zinformatyzowane.

Te trzy modele powigzan sieciowych wystepujg rowniez w rozmaitych uktadach hy-
brydycznych, taczacych w jednej strukturze organizacyjnej dwie lub trzy formy po-
wigzan sieciowych (badz tez nawet sieciowych i hierarchicznych zarazem). Ztozone
struktury organizacyjne mogg by¢ zréznicowane na poszczegélnych poziomach funk-
cjonowania — na poziomie najwyzszym, dla przyktadu, funkcjonowaé mogg zgodnie
z ktoras z sieciowych form organizacji, hierarchizujgc jednoczesnie organizacje po-
szczegblnych osrodkéw sieci, bgdZ na odwrot. Hierarchiczne struktury organizacyjne
moga tez postugiwac sie sieciowymi formami organizacji ktéregos ze swoich elemen-
téw, moga to robic stale lub doraznie, w celu np. wykonania jakiego$ zadania, ktérego
nie moégtby sprawnie wykonac¢ organ ustrukturalizowany hierarchicznie, badz tez na
odwrdét. Mozliwosci jest wiele®.

Sposrdd wszystkich tych prostych czy hybrydycznych form organizacyjnych zdecydo-
wanie najbezpieczniejszg jest sie¢ wszechkanatowa. Sieci tancuchowe tatwo jest spa-
ralizowa¢, przynajmniej czasowo, uderzeniem w ktdrekolwiek z ogniw, sieci weztowe
mozna zdestruowaé uderzeniem w osrodek centralny. Sie¢ wszechkanatowa, nawet
jesli zostanie w ktéryms miejscu zaatakowana, nadal moze funkcjonowaé, zapewne
tez szybko ulegnie regeneracji.

Mogtoby sie wydawag, ze strukturalizowanie w sie¢ wszechkanatowa stanowic bedzie
dla ugrupowan ekstremistycznych najwyzszg (i najbezpieczniejszg) forme decentra-
lizacji. Tak jednak nie jest. Wspotczesnie obserwowa¢ mozemy rozwdéj nowej formy
aktywizmu, ktory stanowi najpetniejsze, jak sie wydaje, ucielesnienie koncepcji ,,zde-
centralizowanego modelu”. Istotg tej nowej formy jest zarzucenie wszelkiej formalnej

5 Tym mianem okresla sie zwykle radykalne ugrupowania prozwierzece (np. Animal Liberation Front),
prosrodowiskowe (np. Earth First!) oraz antyaborcyjne (np. Armia Boga).

6 Patrz: A-L. Barabasi, E. Bonabeau, Scale Free Networks and How They Impact Everything, ,Scale Free
Networks” may 2003, http://www.scribd.com/doc/6152736/Scale-Free-Networks-and-How-they-im-
pact-everything-by-AlbertLaszlo-Barabasi-and-Eric-Bonabeau [dostep: 16.12.2009].
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czy nieformalnej struktury oraz skrajny indywidualizm w realizowaniu okreslonych
celéw. Inaczej mdéwiac, powigzania, ktére zawsze spajaty poszczegdlne ogniwa sie-
ci, przestajg juz na dobrg sprawe sie liczy¢. Liczy sie jedynie wspdlna ideologia oraz
zgodne z nig czyny i dziatania. Nie ma juz powigzan pomiedzy ogniwami. Istniejg je-
dynie zZrodta emisji idei (Zrodta te mogq mieé charakter efemeryczny) oraz ci, ktérzy
sktonni sg wprowadzac te idee w zycie.

W istocie w drugiej potowie lat osiemdziesigtych XX w. wiele organizacji zaczeto po-
woli odchodzi¢ od centralistycznych i hierarchicznych struktur ku strukturom luzniej-
szym, bardziej elastycznym i mniej podatnym na dekonstrukcje, cho¢ zarazem bardziej
zagrozonym rozpadem. Gtdwng przyczyng takiego stanu rzeczy byta duza skutecz-
nos$¢ organow scigania, ktdre po okresie zastoju i nieporadnosci przypadajgcym na
lata siedemdziesiate, nauczyty sie w sposdb sprawny zbiera¢ informacje, infiltrowac
i likwidowaé ugrupowania ekstremistyczne i terrorystyczne. Jednak ,poluznienie”
struktur nie stanowito skutecznego zabezpieczenia przed infiltracjg. Tymi, ktorzy jako
pierwsi nie tylko zdali sobie z tego sprawe, ale i sktonni byli zaproponowac pewne
rozwigzanie, byli zatozyciel International Service of Information putkownik Ulius Louis
Amoss oraz radykalny dziatacz amerykanskiej prawicy Louis Beam. Obydwaj zastyneli
jako twércy strategii okreslanej jako ,,opor bez przywédztwa” (leaderless resistance).
Strategia ta zaktada rezygnacje z wszelkich hierarchicznych struktur organizacyjnych,
ktére winny zostaé zastgpione luzng konfiguracjg niewielkich, autonomicznych ko-
morek, jednostek bgdz matych grup, ktérymi nie kieruje zaden osrodek decyzyjny,
wyspecjalizowany w zarzgdzaniu zhierarchizowanymi strukturami organizacyjnymi.
Wedtug Beama, ktory nakreslit swojg koncepcje oporu bez przywddztwa w 1983 .,
w eseju ,Leaderless Resistance”, koncepcja ta (inaczej oporu niesterowanego) ozna-
cza catkowite odejscie od teorii organizacji’.

4. OPOR BEZ PRZYWODZTWA

Analizujgc réznice miedzy klasycznymi organizacjami typu piramidalnego a ugrupo-
waniami ,,zorganizowanymi” na wzér ,,oporu bez przywddztwa”, rzeczywiscie nie
sposob nie zauwazyé, ze te pierwsze w o wiele wiekszym stopniu narazone sg na roz-
maite formy inwigilacji ze strony policji. W strukturze piramidalnej bowiem skuteczny
agent, jesli przeniknie na okreslony szczebel hierarchicznej piramidy, bez trudu moze
zlikwidowac¢ wszystkie szczeble znajdujgce sie ponizej jego wtasnego poziomu zacze-
pienia, jak rowniez zagrozic¢ szczeblom znajdujgcym sie powyzej. Niebezpieczenstwo
infiltracji jest o wiele mniejsze w przypadku , organizacji”, w ktérych pojedyncze in-
dywidua lub niewielkie grupy nie tylko nie posiadaja organizacyjnego centrum, lecz
réwniez dziataja bez jakiegokolwiek strukturalnego powigzania miedzy sobg. W or-
ganizacjach tego typu podstawowym elementem jednoczacym staje sie ideologia,
z ktorej cztonkowie ruchu czerpac beda wiedze na temat wtasciwych (tj. skutecznych
i moralnie stusznych) metod walki. Ideologia ta musi mie¢ oczywiscie swoje zrodto
witalne. Tym Zrodtem jest oczywiscie Internet.

7 L.R.Beam, Leaderless Resistance, ,The Seditionist” 1992, nr 12, s. 2-3.
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Nie sposob przeceni¢ wptywu, jaki wywiera Internet na sposéb funkcjonowania roz-
maitych grup o charakterze ekstremistycznym, a nawet terrorystycznym. Aktywnos¢
takich ugrupowan w sieci internetowej rozpoczeta sie, co prawda, w stosunkowo
nieodlegtej przesztosci, szybko jednak zyskata na intensywnosci®. Przyktadem takiej
aktywnosci moze byé internetowa kampania propagandowa IRA, w ramach ktorej po-
dawane sg informacje na temat skutecznych sposobéw sporzadzania koktajlu Moto-
towa, podrabiania dokumentdw, dziatania kontrwywiadu oraz stosowania fatszywej
tozsamosci, czy tez inicjatywa Srodowisk rasistowskich i neonazistowskich Redwatch,
polegajaca na zbieraniu i zamieszczaniu w Internecie nazwisk, telefonéw i adreséw
0s6b uznawanych za wrogdw biatej rasy (dziataczy organizacji lewicowych, homosek-
sualnych, feministycznych czy antyfaszystowskich), wreszcie rozmaite periodyki (np.
periodyk Al-Kaidy ,,Mu’skar al-Battar”, opublikowany online pod koniec 2003 r., czy
radykalny animalistyczny ,Bite Back Magazine”), sprawozdania, instrukcje (przykta-
dem moze by¢ tu kurs ,How to prepare RDX-explosives” umieszczony w 2004 r. na
sprzyjajacej Al-Kaidzie arabskiej stronie http://al3dad.jeeran.com, czy zamieszczony
przez niezaleznego nowozelandzkiego naukowca detaliczny projekt wykonania poci-
sku typu Cruise za 5000 dolaréw!®), filmy video i podreczniki (np. Anarchist’s Cook-
book, Terrorist’s Handbook, Big Book on Explosion, Encyclopedia of Preparation for
Jihad — zawierajgcy m.in. instrukcje dotyczace broni biologicznej) publikowane przez
rozmaitej masci radykatow (rowniez aktywistéw sSrodowiskowych i animalistycz-
nych)®. llos¢ tego rodzaju ,publikacji” stale sie zwieksza i coraz cze$ciej majg one
charakter praktyczno-instruktazowy. | wreszcie, to wtasnie dzieki Internetowi indywi-
dua majgce wspdlne zadania i cele mogg tworzy¢ podgrupy, spotykac sie w wybra-
nym miejscu, modyfikowac taktyke, przeprowadzaé operacje — a potem z tatwoscig
wygaszac relacje i ponownie sie rozpraszac!?.

Internet jednak moze by¢ wykorzystany takze do celéw ofensywnych, pozwala bo-
wiem poszczegdlnym weztom sieci na swobodng i bezpieczng komunikacje, ktéra
w warunkach niehierarchicznej, rozproszonej struktury jest gwarantem skutecznego
dziatania. Tak zorganizowane ugrupowania maja do dyspozycji niezwykle skuteczng
taktyke dziatania, w literaturze strategicznej okreslang jako swarming (rojenie sie).

Taktyka swarmingu nie jest niczym nowym. Przyktady jej stosowania z tatwoscig moz-
na odnalez¢é w historiit?. Jednak dopiero XXI w., w zwigzku z szybkim rozwojem nowych

8 Na temat aktywnosci ruchu ekologicznego w sieci internetowe]j patrz: J. Pickerill, Cyberprotest.
Environmental Activism Online, Manchester University Press, Manchester—New York 2003.

®  Patrz: B. Lia, Globalisation and the Future of Terrorism. Patterns and Predictions, Routledge, London—
New York 2005, s. 180.

10 B. Hoffman, Oblicza terroryzmu, Bertelsmann Media, Warszawa 2001, s. 189-195.

Por. M. Zanini, S.J.A. Edwards, The Networking of Terror in the Information Age, [w:] Networks and

Netwars: The Future of Terror, Crime, and Militancy, red. J. Arquilla, D. Ronfeldt, RAND Corporation,

Santa Monica 2001, s. 35-36. Por. F. Cohen, Terrorism and Cyberspace, ,,Network Security” 2002, nr 5,

s. 18-19.

Patrz: J. Arquilla, D. Ronfeld, Swarming and the Future..., dz. cyt.
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technologii komunikacyjnych, pozwalajgcych na wykorzystanie inicjatywy matych
bojowych jednostek, moze sta¢ sie ona waznym elementem strategii, zarowno dla
sit centralnie zorganizowanych, jak i dowolnych, nieafiliowanych grup czy ruchéw
spotecznych®®. Swarming mozna najogdlniej zdefiniowaé jako ,pozornie amorficz-
ny”, lecz w gruncie rzeczy ,ustrukturyzowany i w pewien sposéb »skoordynowany«
sposéb pulsujgcego uderzania z wielu stron na konkretny punkt lub punkty”4. Atak
swarmingowy skfada sie zwykle z wielu, czasowo odseparowanych od siebie pulséw
(uderzen). W kazdym z takich pulséw wyrézni¢ mozna cztery fazy: ulokowanie (lo-
cate), skupienie sie (converge), atak (attack) i rozproszenie (disperse)*. Pulsowanie
jest tym, co zasadniczo odrdznia swarming od guerrilli. Obie taktyki opierajg sie na
matych, mobilnych i trudnych do zlokalizowania jednostkach, ktére dziatajg na zasa-
dzie ,uderz i uciekaj” (hit and run). W przypadku ataku swarmingowego dochodzi tu
do wielu powtarzajgcych sie w krétkim czasie atakow, dokonywanych réwnoczesnie
z roznych kierunkow przez kilka, a nawet wiecej jednostek. W kwestii guerrilli atakdw
takich jest niewiele (zwykle jest to jeden rajd badz zasadzka) i sg przeprowadzane
przez jedng lub dwie jednostki.

Decydujgce znaczenie w ataku swarmingowym ma szybkos¢ i koordynacja dziatania.
Jak zauwaza Sean Edwards:

Sieci swarmingowe muszg by¢ w stanie zejs¢ sie szybko i skrycie nad celem, nastepnie roz-
proszy¢ sie i byé w stanie potgczy¢ sie do nowego »pulsux. Jest istotne, by jednostki two-
rzace réj (swarm) skupiaty sie i atakowaty symultanicznie. Kazda pojedyncza jednostka roju
jest sama w sobie bezbronna, jednakze, gdy jest potgczona w konkretnym zadaniu z inng
bratnig jednostka, jej sita ulega zwielokrotnieniu, poniewaz potencjat catosci swarmingo-
wej jest wyzszy niz suma jej czesci. Jednostki czy niezbyt dobrze zmontowane grupy takich
jednostek sg bezradne wobec przewazajgcych sit wroga, z jego wiekszg sitg ognia i masa?®.

Zalety atakdw swarmingowych trudno przecenic. Jak twierdza Arquilla i Ronfeld:

Sity roju sg trudne do zlokalizowania, dlatego styl bitwy bedzie odznaczat sie amorficzno-
$cig, przynajmniej w oczach wroga. Niewielki rozmiar i rozproszona lokalizacja manewru-
jacych jednostek daje obraz symultanicznej ukradkowosci i wszechobecnosci — »ukrytej
wszechobecnosci«. Tak wiec sita roju bedzie w duzej mierze niewidzialna i niezauwazona,
ale bedzie w stanie stezec i uderzy¢ zdecydowanie, gdzie$s w przestrzeni bitwy — bez zad-
nych ograniczen narzucanych zwykle przez linie frontu®.

,Amorficznos$¢ i nieuchwytnos$¢” to atuty pozwalajgce na sprawne otoczenie celu
(encirclement) i w miare bezpieczne dokonanie symultanicznego (simultaneity)
ataku z wielu kierunkéw, szybkie wycofanie zaangazowanych jednostek, w celu

3 Jako jeden z pierwszych taktyke swarmingu opisat marksistowski rewolucjonista i pisarz Carlos Ma-
righella. Patrz: C. Marighella, Minimanual of the Urban Guerilla, Paladin Press, Boulder 1975, s. 22,
http://www.latinamericanstudies.org/marighella.htm; http://www.investigatingtheterror.com/
documents/files/Mini-Manual%200f%20the%20Urban%20Guerrilla%20-%20Carlos%20Marighel-
1a%20(1969).pdf [dostep: 18.02.2011].

4 J.Arquilla, D.Ronfeld, Networks and Netwar, http://radio-weblogs.com/0107127/stories/2002/09/10/
networksAndNetwar.html [dostep: 19.02.2011].

15 Patrz: S.J.A. Edwards, Swarming on the Battlefield: Past, Present, and Future, Rand Corporation, 2000,
s. 68, http://www.rand.org/pubs/monograph_reports/MR1100.html [dostep: 16.02.2011].

% Tamze, s. 68—69.

Patrz: J. Arquilla, D. Ronfeld, Swarming and the Future..., dz. cyt., s. 46.
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przysposobienia ich do ponownego ataku. Nalezy zauwazy¢, ze podstawowym ce-
lem swarmingu jest nie tyle fizyczne zniszczenie wroga (w warunkach jego militarnej
przewagi bytoby to zresztg niemozliwe), co zaktécenie jego wewnetrznej spdjnosci,
szczegoblnie gdy ta opiera sie na szeroko pojetym morale. Ciggty atak z wielu stron,
nawet gdy jest przeprowadzany przy niewielkiej ,sile ognia”, czyni skoordynowa-
ng obrone niezwykle trudng, odcina wroga od zapaséw i drog komunikacji, przede
wszystkim jednak wywotuje u atakowanej strony stres, zwatpienie we wtasne sity
oraz przekonanie, ze ,sprawy nie idg dobrze”.

Historycznie rzecz ujmujac, taktyka swarmingu wystepowata zwykle w dwdch po-
staciach, jako cloud swarms (massed swarming) lub vapor swarms (dispersed swar-
ming). Cloud swarms ma miejsce wéwczas, gdy jednostki swarmingowe przybywajg
na miejsce bitwy jako zwarta masa, a nastepnie rozpadaja sie na pojedyncze czesci, by
dokonac zbieznego ataku z wielu stron na wrogi cel. Z vapor swarms mamy za$ do czy-
nienia wowczas, gdy jednostki s3 od samego poczatku rozproszone po catym obsza-
rze operacji, nastepnie zas zbiegajg sie w polu bitwy i atakujg, nie formujac przy tym
jednolitej masy®. Do XX w. dominujgcg formg swarmingu byt cloud swarming, kté-
ry nie wymagat od atakujgcych jednostek ,bycia w nieustannym ze sobg kontakcie”.
Wynalazek tacznosci radiowej spowodowat, ze swarming w wykonaniu geograficznie
rozproszonych jednostek stat sie nie tylko mozliwy, ale i niezwykle skuteczny. Patrzac
na vapor swarms z perspektywy teorii organizacji, nalezy zauwazyc¢, ze jednostki swar-
mingowe zwykle przyjmowaty postacd sieci (np. oddziaty w Somalii i Czeczenii) lub tez
byty hybrydg sieci i hierarchii (np. U-booty w Bitwie o Atlantyk). Sposrdd sieciowych
form organizacyjnych najbardziej popularng byta zwykle sie¢ weztowa (hub network) —
w ktorej jednostki lub grupy tychze tworzyty oddziat zawiadywany przez lidera, ktéry
sam powigzany byt w sposéb mniej lub bardziej luzny z innymi liderami (weztami).
Liderzy wraz z podlegtymi im grupami tworzyli z kolei sie¢ multiweztowg, ktéra na
poziomie taktycznym zwykle nie posiadata jednego wyrdznionego lidera. Jak stusznie
zauwaza Edwards, taka sie¢, by osiggnac operacyjng koherencje, musi spowodowac,
by ,wszystkie wezty podzielaty wspdlne zasady i cele”?°.

Opisywany tu sposob dziatania jednostek swarmingowych wspomniani wyzej bada-
cze odnosili przede wszystkim do sit funkcjonujacych w zhierarchizowanym systemie
rozkazéw, choé niekoniecznie w sytuacyjnej od nich zaleznosci (w warunkach ata-
ku jednostki takie moga posiadaé nawet wysoki stopiert autonomii). Jednak rozwdj
nowych technologii komunikacyjnych (w tym Internetu) oraz nowych sieciowych
form organizacji pozwolit na wykorzystanie swarmingu przez sity, ktére nie tylko nie
podlegajg wytycznym ,z gory”, ale nawet nie sg w jakiejkolwiek formalnej od siebie
zaleznosci. Zaadaptowanie tej taktyki przez rozmaite ugrupowania ekstremistyczne
i terrorystyczne nie jest niczym dziwnym. Bez watpienia mozna taka adaptacje po-
strzega¢ nawet jako naturalng reakcje wynikajgca z samego charakteru obranej przez
nie formy organizacyjnej — sie¢ wszechkanatowa lub opér bez przywédztwa.

18 Por. S.J.A. Edwards, Swarming and the Future of Warfare, RAND Corporation, Santa Monica 2005,
S. XVii.
¥ Tamze, s. 93.
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Sam mechanizm ataku swarmingowego w wykonaniu tych ugrupowan jest w zasa-
dzie prosty. Informacje o celach (zawierajgce nazwe tych celdow, lokalizacje oraz spo-
séb, w jaki powinno sie owe cele ,nekaé”) podawane sg na najwazniejszych portalach
petnigcych role ,ideologicznego Zrédta” danego ruchu. Informacje te sg nastepnie
powielane na innych, ,bratnich” portalach, silniej lub stabiej powigzanych ze ,zr6-
dtem”. Przeptyw informacji dokonuje sie tu gtéwnie za sprawa sieci wieloweztowej
(portale internetowe) i wszechkanatowej (bezposrednie kontakty uczestnikéw ru-
chu). Po rozpowszechnieniu informacji o ,celach i metodach” rozpoczyna sie wtasci-
wy proces ,nekania” (pulsowania), trwajacy wiele dni, tygodni, a nawet miesiecy (az
do osiggniecia pozgdanego rezultatu). W przypadku ugrupowan ekoekstremistycz-
nych niewirtualny (dokonujacy sie w ,realu”) swarmingowy atak polega gtéwnie na
rozmaitych uderzeniach sabotazowych lub akcjach typu sit-in, ktére s3 dokonywane
przez sieciowo skomunikowane, autonomiczne grupy lub jednostki i obliczone na
sparalizowanie aktywnosci przeciwnika poprzez wygenerowanie strat, czynigcych
jego dziatalno$¢ w znacznym stopniu nieoptacalna.

Wprowadzenie atakéow swarmingowych do cyberprzestrzeni nastgpito najprawdo-
podobniej na poczatku lat dziewiecdziesigtych XX w. za sprawg dwdch ugrupowan
Critical Art Ensemble (Zespdt Sztuki Krytycznej) oraz Electronic Disturbance Theater
(Teatr Zaktécen Elektronicznych). To ostatnie ugrupowanie udostepnito w 1998 r.
20 000 internautom, protestujgcym przeciw konfliktowi w Chiapas, program Flood-
Net w jego instalacji SWARM (réj), umozliwiajgc im przez dwa dni blokowanie stron
www urzedu prezydenta Meksyku, amerykanskiego ministerstwa obrony oraz gietdy
papieréw wartoSciowych we Frankfurcie. W tym samym roku (16.09.1998 r.) Inter-
netowa Dywizja Animal Liberation Front (Internet Division of the Animal Liberation
Front) zapowiedziata zmasowang kampanie, polegajgcg m.in. na atakach denial of
service, atakach z uzyciem wiruséw, hakowaniu stron internetowych i niszczeniu da-
nych, przeciwko tym, ktdrzy przy uzyciu Internetu prowadzg wykorzystujgcy zwie-
rzeta biznes. ZapowiedzZ nie byta czczg pogrézka. Niedtugo po niej nastgpita seria
atakéw skierowanych na firmy i instytucje badawcze, ktérym ALF przypisywata ,an-
tyanimalistyczne nastawienie”. Dobrym przyktadem moze tu by¢ zainicjowana przez
ALF w latach 1998-1999 internetowa kampania, polegajgca na zrzucaniu na serwer
szwedzkiego instytutu badawczego Smittskyddinstitute (oskarzanego o prowadze-
nie eksperymentéw na matpach) ,,bomb e-mailowych”, co doprowadzito do catko-
witego zawieszenia pracy serwera i w efekcie do sparalizowania prac jednostki, czy
ogdlnoswiatowa akcja grupy Animal Liberation-Tactical Internet Response Network,
ktdra zorganizowata za posrednictwem Internetu w lutym 2001 r. internetowe sit-in*
z uzyciem programu FloodNet wobec najwiekszego akcjonariusza Huntingdon Life
Sciences — Stephen Inc. of Little Rock z Arkansas, czym doprowadzita do zapchania
i zamkniecia jego systemu?l. We wszystkich tych zdarzeniach (a takze w wielu innych)

20 |stotg internetowego sit-in jest zablokowanie dostepu do danej strony internetowej innym uzytkowni-
kom sieci.

Patrz: G. Martin, Understanding Terrorism. Challenges, Perspectives, and Issues, Thousand Oaks, Lon-
don—-New Delhi 2003, s. 393, patrz takze: http://www.freerepublic.com/focus/fr/675422/posts [do-
step: 14.03.2011].
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uczestniczyty jednostki i grupy z catego swiata (choc¢ gtéwnie z Europy, Kanady i USA).
Wydaje sie mato prawdopodobne, by mogty znac sie bezposrednio, czy chociazby by¢
ze sobg w bezposrednim wirtualnym kontakcie.

Bez watpienia swarming w wykonaniu wspoétczesnych ugrupowan ekoekstremistycz-
nych rézni sie znacznie od swarmingu tradycyjnego, opisywanego przez teoretykdw
wojskowosci. Réznic jest co najmniej kilka, cho¢ najwazniejsze niewatpliwie doty-
cza: wiasnosci atakowanego celu, charakteru powigzan jednostek uczestniczacych
W swarmingu oraz sposobu koordynowania przez nie dziatan. | tak na przyktad w kla-
sycznej postaci tej taktyki cel byt zwykle celem aktywnym (militarnym) — Swiadomym
zagrozenia, uczestniczagcym w walce i co najwazniejsze — moggcym wystgpic z bezpo-
$rednig reakcjg na atak. Cel ataku nowych swarmingowych jednostek, rekrutujgcych
sie sposrdd ekologicznych radykatéw, ma charakter cywilny — z tego tez wzgledu nie
tylko nie jest w stanie przeprowadzi¢ ,na wiasna reke” ataku (czy kontrataku), ale
nawet zapewnic sobie we wiasnym zakresie obrony. Z uwagi na nieograniczong prak-
tycznie ilos¢ mozliwych celéw ataki swarmingowe nowego typu s3 w nieporéwnanie
wyzszym stopniu bezpieczniejsze dla strony atakujgcej od tych znanych z przesztosci,
w ktorych obydwie strony miaty charakter wybitnie militarny i nastawione byty na
wzajemne zniszczenie. Poziom bezpieczenstwa jeszcze wzrasta, gdy ataki odbywaja
sie za posrednictwem sieci internetowej i przy uzyciu botnetu.

W klasycznym swarmingu grupy przeprowadzajgce atak byty powigzane zaréwno for-
malnie, jak i taktycznie. Stosunkowo nieliczne, zorganizowane wokoét zastanej struk-
tury rozkazéw, wykonywaty z géry narzucone zadania i na biezgco koordynowaty
przebieg akcji miedzy sobg, jak réwniez, mimo dos¢ znacznej autonomii, porozumie-
waty sie (przynajmniej okresowo) z ,,centrum”. Wspoétczesne jednostki swarmingowe,
zorganizowane badz to w sie¢ wszechkanatowa, badz tez wedtug modelu oporu bez
przywddztwa, rezygnujg zarowno z nadrzednej struktury rozkazow, jak i z wymogu
koordynacji. Dzieki takiej rezygnacji jednostki te zyskujg nieosiggalng w zasadzie dla
uczestnikow klasycznego swarmingu wtasnosé, a mianowicie masowos¢. Wtasnos¢
ta sprawia, ze dla przeciwnika jednostki swarmingowe sg przynajmniej przed rozpo-
czeciem akcji niewidoczne (jednostkg takg moze by¢ kazdy). Ich mobilizacja zalezy
jedynie od sity ideologicznego impulsu, ktérego zrédtem, jak napisatam wczesniej,
jest internetowa sie¢ wieloweztowa, niezwykle trudna do skontrolowania (portale
pojawiajg sie i znikajg).

6. WALKA Z WALKA SIECIOWA

Niezwykle trudno wyobrazi¢ sobie skuteczne przeciwdziatanie wytaniajacej sie na
naszych oczach nowej formy swarmingu (opierajacej sie na bezbronnosci atakowa-
nego celu i niezhierarchizowanej organizacyjnie strukturze atakujacych), czy, ujmujac
rzecz nieco szerzej, nowej formy terrorystycznej aktywnosci. Trudno przede wszyst-
kim wyobrazi¢ sobie, by walke z zdecentralizowanymi, autonomicznymi, sieciowo
zorganizowanymi i wysoce zinformatyzowanymi jednostkami terrorystycznymi (gru-
pami lub samotnymi wilkami) mozna byto prowadzi¢ za pomocg tradycyjnych metod
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przeciwdziatania, ktdre opierajg sie w znacznej mierze na organizacyjnej inwigilacji czy
wywiadzie agenturalnym (Srodkach stuzgcych rozpoznaniu grupy, rozpracowaniu jej
struktur, poznaniu zamiaréw) oraz na policyjnych bgdz militarnych dziataniach opera-
cyjnych (zmierzajgcych do zniszczenia grupy, badz przynajmniej udaremnienia jej pla-
néw). Skoro stare metody nie do korica sie juz sprawdzaja, poszukiwac trzeba metod
nowych, bardziej dostosowanych do zmian, jakie w ostatnich czasach nastgpity.

Opracowanie zestawu tych metod jest oczywiscie zadaniem specjalistow. W tym

miejscu chciatabym jednak krétko nakresli¢ kierunki pozgdanych przeobrazen, ktére

winny uwzgledniaé istote zmian w sposobie prowadzenia walki oraz w strukturach
organizacyjnych przeciwnika. Trzeba wzig¢ pod uwage zwtaszcza dwie kwestie:

1. Po stronie przeciwnika zaangazowane sg w walke sity niehierarchiczne, sieciowe,
czesto zorganizowane na wzor oporu bez przywddztwa, z ktdrymi trudno sobie
poradzi¢ za pomoca klasycznych, hierarchicznych struktur.

2. Sity te zespolone sg za sprawg walczgcych idei w wieloweztowa sie¢ internetows,
od istnienia ktdrej w gruncie rzeczy zaleza.

Pierwsza z wymienionych kwestii sktania do rozwazenia mozliwosci odejscia od po-
strzegania walki z terroryzmem jedynie poprzez pryzmat roli, jakg odgrywac w niej
mogg sity zorganizowane hierarchicznie. Wiele wskazuje na to, ze walka z nowym,
sieciowym terroryzmem moze by¢ przegrana, jesli oprzemy sie w niej jedynie na hie-
rarchii i odgérnym zarzadzaniu. W takim przypadku bowiem nie bedziemy w stanie
ogarnac catego spektrum zdarzen, ani tez wystarczajgco plastycznie na nie reagowac.
Problem ten zauwazyli juz pod koniec lat dziewiecédziesigtych XX w. John Arquilla i Da-
vid Ronfeld, ktorzy w tekscie poswieconym walce sieciowej, napisali, iz ,,strukturom
hierarchicznym bedzie bardzo trudno walczyé z sieciami”?2. W podobnym tonie wy-
powiada sie Toby Blyth, stwierdzajac, ze ,uzycie hierarchicznej sity przeciwko quasi-
-terrorystycznym sieciom moze nie by¢ szczegdlnie efektywne”?. Wiele wskazuje na
to, iz rzadzacy, ktdrzy chca sie obroni¢ przed walka sieciowa, musza przejgé organi-
zacyjny model i strategie swoich przeciwnikéw. Jest to w praktyce zadanie trudne
do przeprowadzenia. Trudno sobie bowiem wyobrazi¢, by sity z natury swej hierar-
chiczne mogty sie przeksztatcic w swoje zaprzeczenie. Jednak by¢é moze ,,zaadapto-
wanie struktur przeciwnika” nie musi sie odbywac na drodze transformacji hierarchii
w sieci. Moze wystarczy tu w zupetnosci struktura hybrydowa, a wiec ztozenie sieci
i hierarchii. Symptomodw takiego, spontanicznego jak na razie, ztozenia doszukiwac
sie mozna chociazby w cyberataku na Estonie z udziatem rosyjskich hakeréw (w tym
tych zwigzanych z prokremlowskg mtodziezowkg ,,Nasi”), we wspotpracy miedzy cy-
wilnymi ochotnikami a sitami zbrojnymi w Estonii po ataku cybernetycznym na in-
frastrukture tego kraju, w dziataniach serbskich hakeréw podczas wojny w Kosowie,
czy w niektorych przyktadach kooperacji pomiedzy organizacjami typu ,watchdog”
a rzadem Standéw Zjednoczonych.

22}, Arquilla, D. Ronfeld, The Advent of Netwar: Analytic Background, ,Studies in Conflict & Terrorism”
1999, nr 22, s. 199-200.

3 T, Blyth, Terrorism as Technology: a Discussion of the Theoretical Underpinnings, [w:] Technology and
Terrorism, red. D. Clarke, Transaction Publischers, New Brunswick—London 2004, s. 45.
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7. PODSUMOWANIE

Kluczowe znaczenie wieloweztowej sieci internetowej dla funkcjonowania tajnych
sieciowych struktur, przy jednoczesnej niemoznosci ich destrukcji, kaze mysle¢ o niej
jako o potencjalnym celu antyterrorystycznych dziatan. W gre wchodzg tu zaréwno jej
monitoring, jak i samo zwalczanie zrédet walczacych idei. Taki monitoring opierac sie
moze albo na bezposrednim badaniu stron i portali internetowych przez odpowied-
nio wyszkolonych specjalistéw, albo na systemach analizy danych teleinformatycz-
nych w Internecie, takich jak: carnivore, keyboarding logging systems czy echelon.
Mimo licznych kontrowersji zwigzanych z funkcjonowaniem tych systemdéw sg one
zrédtem konkretnej wiedzy zaréwno na temat aktywnosci grup ekstremistycznych,
jak i krazacych w Internecie idei. Zwalczanie zrédet walczacych idei jest sprawg o wie-
le trudniejszg. Samo ich zamykanie na dzien dzisiejszy nie wydaje sie by¢ dobrym
rozwigzaniem — z uwagi chociazby na tatwos¢, z jakg mogag sie odradzac (cho¢ okreso-
wo takie dziatanie na pewno ograniczytoby przeptyw idei i srodkéw). Same parnstwa
maja tez, z racji specyfiki cyberprzestrzeni oraz probleméw prawnych, ograniczona
mozliwos¢ dokonywania cenzury internetowych tresci czy likwidacji ,,niepokornych
stron”. Dlatego czynic¢ to usitujg za nie, czesto z naruszeniem prawa, rozmaite pod-
mioty pozapanstwowe?. Ich aktywnos$¢ ma jednak, pdki co, bardzo ograniczony cha-
rakter. W tej sytuacji pewnym rozwigzaniem pozostaje, jak sie wydaje, oddziatywanie
posrednie — za posrednictwem konkurencyjnych Zrodet wywierania ideologicznego
wptywu, jak réwniez szeregu dziatan o charakterze prewencyjnym, zmierzajacych do
niwelowania efektow szeroko rozumianego wykluczenia, ktore wspdtczesnie genero-
wane s3 W przewazajgcej mierze przez procesy globalizacji.
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