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Streszczenie

Celem artykutu jest identyfikacja i charakterystyka glownych kierunkéw badan nad cyberbezpieczenstwem w lotnictwie
cywilnym w latach 2015-2025 (stan na lipiec 2025 r.). Badania oparto o publikacje dostepne w bazie Scopus. Analiza
bibliometryczna umozliwita wskazanie klastrow badawczych, ktore nastgpnie scharakteryzowano na podstawie literatury.
Wyniki okreslajq gtowne obszary badawcze, takie jak: standaryzacja systemow, zarzgdzanie ryzykiem, detekcja zagrozen,
wykrywanie anomalii i nowe technologie (np. Internet Rzeczy, Big Data, sztuczna inteligencja, Blockchain). Rzadziej
podejmowanym zagadnieniem jest np. wplyw czynnika ludzkiego na cyberbezpieczenstwo w lotnictwie cywilnym. Stwierdzono
rowniez niewielkq liczbe publikacji przeglgdowych, ktore systematyzujq istniejgcq wiedzg. Artykul podkresla potrzebe
holistycznego podejscia do cyberbezpieczenstwa w sektorze lotniczym. Dalsze badania warto koncentrowaé na integracji
nowych technologii, w tym interoperacyjnosci, standaryzacji i zgodnosci z regulacjami. Istotne sq rowniez kwestie dotyczqce
czynnika ludzkiego, analizy ryzyka oraz odpornosci na cyberzagrozenia.

Stowa kluczowe: cyberbezpieczenstwo, lotnictwo cywilne, nowe technologie, przeglgd literatury, analiza bibliometryczna

RESEARCH DIRECTIONS ON CYBERSECURITY IN CIVIL AVIATION - LITERATURE REVIEW

Abstract

The article aims to identify and characterize the main directions of research on cybersecurity in civil aviation from 2015 to
2025 (as of July 2025). The research was based on publications available in the Scopus database. Bibliometric analysis enabled
the identification of research clusters, which were then characterized based on the literature. The results define key research
areas such as system standardization, risk management, threat detection, anomaly detection, and emerging technologies (e.g.,
Internet of Things, Big Data, Artificial Intelligence, Blockchain). A less frequently discussed issue is, for example, the impact
of the human factor on cybersecurity in civil aviation. A limited number of review publications systematizing existing knowledge
were also identified. The article emphasizes the need for a holistic approach to cybersecurity in the aviation sector. Further
research should focus on the integration of emerging technologies, including interoperability, standardization, and regulatory
compliance. Issues related to the human factor, risk analysis, and resilience to cyber threats are also of key importance.
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1. Wstep

W ostatnich latach lotnictwo cywilne przechodzi transformacje, ktdrej podstawa jest rozwdj
nowoczesnych technologii obejmujacy m.in. cyfryzacje, automatyzacje oraz integracje systemoéw
wspierajgcych kluczowe procesy. Zmiany te sg ukierunkowane na zwiekszenie bezpieczenstwa
i efektywnosci, a ich zakres dotyczy np. modernizacji systemow zarzgdzania ruchem lotniczym, operacji
naziemnych i systemow obstugi pasazeréw. Do przyktadowych rozwigzan mozna zaliczyé systemy
ADS-B, zdalne wieze kontroli lotow oraz elektroniczne platformy rezerwacyjne. Wymienione elementy
generujg wiele korzysci dla funkcjonowania lotnictwa cywilnego, ale stwarzaja takze nowe wyzwania
w obszarze cyberbezpieczenstwa.

Jednym z gtéwnych problemdw dotyczgcych omawianej problematyki jest wzrost ilosci cyberatakow
na transport lotniczy. Tendencja ta znajduje potwierdzenie w danych udostepnionych przez Europejski
Zespot Reagowania na Incydenty Komputerowe w Zarzadzaniu Ruchem Lotniczym (EATM-CERT)™.
Podkresli¢ nalezy, ze cyberzagrozenia majg wielowymiarowe konsekwencje oraz odnoszg sie do

! Zob. https://www.google.com/maps/d/embed?mid=1ptVIma0CZqoPiN-zsomzbRVQDRS7BXGk [dostep: 30.06.2025].
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réznych obszaréw dziatalnosci sektora lotniczego. Cyberataki skutkujg m.in. zaktéceniami
w zarzadzaniu ruchem lotniczym, naruszeniem integralnosci systemdw oraz nieuprawnionym
dostepem do danych osobowych. Moga one mie¢ réwniez wymiar prawny i ekonomiczny, ktéry
prowadzi do strat finansowych, a takze szkdd wizerunkowych i utraty zaufania pasazeréw.

Z zarysowanego kontekstu wynika, ze cyberbezpieczenstwo jest istotnym wyzwaniem dla lotnictwa
cywilnego. Znaczenie tego zagadnienia zostato réowniez podkreslone w dokumentach opracowanych
przez organizacje zajmujgce sie bezpieczenstwem w tym sektorze. Jako przyktad mozna wskazaé
Globalny Plan Ochrony Lotnictwa Cywilnego, ktéry opracowata Miedzynarodowa Organizacja
Lotnictwa Cywilnego (ICAQO)2. Dokument wymienia sze$¢ gtéwnych obszaréw priorytetowych, w tym
takze zwigzanych z ochrong cyberprzestrzeni. Plan podkresla potrzebe integracji cyberbezpieczenstwa
z procesami wdrazania technologii w celu zapobiegania powstaniu nowych podatnosci w systemie
ochrony lotnictwa cywilnego®. Ponadto zwraca on uwage na zarzadzanie ryzykiem, cyberhigiene i role
czynnika ludzkiego.

Na podstawie przegladu literatury przedmiotu mozna zaobserwowad intensyfikacje badan nad
cyberbezpieczeristwem w lotnictwie cywilnym. Wyrazem tego jest rosnaca liczba publikacji naukowych
poswieconych omawianemu zagadnieniu. Poczatkowe prace koncentrowaty sie gtéwnie na ogdlnych
aspektach ochrony infrastruktury krytycznej, a problematyka cyberbezpieczenstwa w lotnictwie byta
postrzegana jako element szerszego kontekstu®. Inne prace dotyczyty m.in. bezpieczenstwa
informaciji®, zabezpieczenia sieci komputerowej®, zagrozen’ czy tez przysztosci lotnictwa cywilnego®.
Dalszy rozwéj badan naukowych przyczynit sie do systematycznego wzrostu ilosci publikacji, co
wskazuje na rosngce znaczenie bezpieczenstwa cyberprzestrzeni w sektorze lotniczym. Niemniej
jednak wsrod dostepnych opracowan istnieje niewiele artykutow przegladowych, ktére porzadkuja
wiedze w tej dziedzinie.

Majac na uwadze istniejgcg luke badawczg, celem niniejszego artykutu jest identyfikacja oraz
charakterystyka gtéwnych kierunkéw badan nad cyberbezpieczeristwem w lotnictwie cywilnym. Na
potrzeby realizacji przyjetego celu przegladowi poddano literature naukowa, ktora opublikowano
w okresie od stycznia 2015 r. do lipca 2025 r. Natomiast gtéwny problem badawczy sformutowano
w postaci nastepujacego pytania: Jakie s3 dominujace kierunki badan nad cyberbezpieczeristwem
w lotnictwie cywilnym w analizowanym okresie?

Obserwacje oparto na analizie bibliometrycznej danych pozyskanych z bazy Scopus. Do opracowania
wynikéw wykorzystano oprogramowanie Microsoft Excel oraz VOSviewer. Istotnym elementem byta
analiza wspotwystepowania stéw kluczowych. Umozliwita ona wyodrebnienie klastrow badawczych,
ktére nastepnie scharakteryzowano na podstawie literatury przedmiotu.

2 Zob. https://www.icao.int/icao-global-aviation-security-plan-gasep [dostep: 30.06.2025].

3 Global Aviation Security Plan (GASeP), Doc 10118, ICAO 2024.

4 Zob. SM. Rinaldi, J.P. Peerenboom, T.K. Kelly, Identifying, understanding, and analyzing critical infrastructure
interdependencies, ,JEEE Control Systems Magazine” 2001, t. 21, nr 6, s. 11-25, https://doi.org/10.1109/37.969131.

5 Zob. H. Chang i in., The Case Study of Information Security System for International Airports, [w:] Emerging Directions in
Embedded and Ubiquitous Computing, red. MK. Denko i in., Berlin 2007, s. 22-30, https://doi.org/10.1007/978-3-540-
77090-9 3.

6 Zob. M. Montanari, R.H. Campbell, Multi-aspect security assessment of airport computer networks, [w:] AIAA Infotech at
Aerospace 2010, American Institute of Aeronautics and Astronautics Inc., Atlanta 2010, https://doi.org/10.2514/6.2010-3312.
7Zob.R. Abeyratne, Cyber terrorism and aviation—national and international responses, ,,Journal of Transportation Security”
2011, t. 4, wyd. 4, s. 337-349, https:/doi.org/10.1007/s12198-011-0074-3.

8 Zob. K. Sampigethaya, R. Poovendran, Aviation Cyber-Physical Systems: Foundations for Future Aircraft and Air
Transport, ,,Proceedings of the IEEE” 2013, t. 101, nr 8, s. 1834-1855, https:/doi.org/10.1145/3432247.
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2. Materiat i metody

W celu realizacji zatozen badawczych przeprowadzono analize bibliometryczng publikacji naukowych
dotyczacych cyberbezpieczenstwa w lotnictwie cywilnym. Analiza bibliometryczna jest metoda
eksploracji i oceny duzych wolumendw danych naukowych®. W literaturze przedmiotu podkresla sie,
ze istnieja ,dwa podstawowe zastosowania bibliometrii: ewaluacyjne (stuzace ocenie badaczy
i jednostek naukowych) oraz deskryptywne (pozwalajace na obserwacje tendencji w rozwoju nauki
i technologii, identyfikacje istotnych aktoréw)”°. W niniejszym artykule wykorzystano techniki
deskryptywne, a proces badawczy sktadat sie z etapéw przedstawionych w tabeli 1.

Tabela 1. Proces badawczy

Lp. | Etapy

1 Okreslenie celu i problemu badawczego

2 Okreslenie stow kluczowych

3 Ustalenie kryteriow wlaczania i wytaczania

4 Wyszukiwanie i przygotowanie danych

5 Analiza danych

6 Interpretacja wynikow i formutowanie wnioskoéw

Zrodto: opracowanie wiasne.

Zgodnie z tabelg 1 pierwszy etap obejmowat sformutowanie celu i problemu badawczego, ktére
przedstawiono we wprowadzeniu do niniejszego artykutu. Dotyczg one identyfikacji kierunkdw badan
nad cyberbezpieczeristwem w lotnictwie cywilnym.

W kolejnym etapie wybrano stowa kluczowe, ktére postuzyly do opracowania zapytania do bazy
Scopus. W tym celu uwzgledniono terminy zwigzane zaréwno z cyberbezpieczenstwem, jak
i z lotnictwem cywilnym. Do pierwszego obszaru wtgczono nastepujace pojecia: cyberbezpieczenstwo,
bezpieczenstwo cyfrowe, bezpieczenstwo informacji, cyberzagrozenia, cyberatak. Natomiast
w odniesieniu do lotnictwa cywilnego wykorzystano takie stowa kluczowe jak: lotnictwo cywilne,
lotnictwo komercyjne, port lotniczy, linie lotnicze, bezpieczenstwo lotnicze, ochrona lotnictwa.

Trzeci etap procesu badawczego obejmowat wybdr kryteridw wigczania i wytaczania. Wedtug Marty
Makowskiej , kryteria wtgczania definiujg cechy, jakie badanie musi mie¢, jezeli ma zosta¢ wtgczone do
przegladu [...]. Kryteria wytagczania méwig o cechach, ktére dyskwalifikujg badania z przegladu”®®.
Innymi stowy, elementy te sg ustalane na potrzeby realizacji przyjetego celu badania oraz zapewnienia
trafnosci i uzytecznosci wynikdw. W niniejszym badaniu przyjeto kryteria wyszczegdlnione w tabeli 2.

Tabela 2. Kryteria selekcji publikacji naukowych

Kryteria wlaczania Kryteria wylaczania

Publikacje z okresu od stycznia 2015 r. do lipca 2025 r. Publikacje spoza badanego okresu

Jezyk angielski Publikacje w innych jezykach niz angielski

Artykuly naukowe, artykuty przegladowe, artykuty Ksiazki, rozdziaty w ksiazkach, przeglady konferencji,
konferencyjne edytoriale

Tematyka cyberbezpieczenstwa w lotnictwie cywilnym Publikacje niezwigzane z tematem

Zrédlo: opracowanie wiasne.

% N. Donthu i in., How to conduct a bibliometric analysis: An overview and guidelines, ,,Journal of Business Research” 2021,
t. 133, s. 285-296, https://doi.org/10.1016/j.jbusres.2021.04.070.

10 K. Klinkiewicz, M. Zemigata, M. Mijal, Bibliometria w zarzqdzaniu technologiami i badaniami naukowymi, Ministerstwo
Nauki i Szkolnictwa Wyzszego, Warszawa 2012, s. 8.

1 M. Makowska, Przeglgd systematyczny krok po kroku. Przewodnik dla poczgtkujgcych badaczy reprezentujgcych nauki
spoleczne, SGGW, Warszawa 2020, s. 52.
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Tabela 2 przedstawia kryteria selekcji publikacji, ktére obejmujg ramy czasowe, jezyk, typ dokumentu
oraz zgodnos¢ tematyczng. Zakres czasowy ustalono na okres od stycznia 2015 r. do lipca 2025 r.
Wyboér ten wynika zaréwno ze wzrostu ilosci publikacji, jak i zwiekszonego zaangazowania panstw,
organizacji i spotecznosci miedzynarodowej w problematyke cyberbezpieczernistwa w lotnictwie.
Ponadto lata te s3 istotne ze wzgledu na rozwdj nowych technologii, takich jak np. Internet Rzeczy
(loT), sztuczna inteligencja (Al) czy tez sieci 5G. Kolejnym kryterium wiaczania byt jezyk angielski,
poniewaz jest on dominujacym jezykiem publikacji dostepnych w bazie Scopus. Przyjecie takich zatozen
pozwala zapewnic¢ spdjnosc jezykowa analizowanego materiatu. Przechodzac do typu dokumentéw
w badaniu, uwzgledniono artykuty naukowe, przegladowe i konferencyjne. Publikacje te zawierajg
czesto najnowsze wyniki badan oraz stanowig zweryfikowane i recenzowane Zrdédta wiedzy. Inne typy
pominieto z uwagi na ich ograniczong dostepno$¢ badz brak procesu recenzji w niektérych
opracowaniach. Ostatnie kryterium miato na celu zapewnienie zgodnosci tematycznej z celem
i problem badawczym. W badaniu uwzgledniono wyfacznie publikacje dotyczace cyberbezpieczeristwa
w lotnictwie cywilnym, natomiast pominieto publikacje dotyczace innej problematyki.

Po ustaleniu opisanych wyzej zatozer nastepnym etapem byto wyszukiwanie oraz przygotowanie
danych. W tym celu sformutowano zapytanie do bazy Scopus, ktére przedstawiono w tabeli 3.

Tabela 3. Zapytanie do bazy Scopus

(TITLE-ABS-KEY ("cybersecurity" OR "cyber security" OR "information security" OR "digital security" OR "cyber
threat" OR "cyber threats" OR "cyberattack”" OR "cyberattacks" OR "cyber attack" OR "cyber attacks"))

AND (TITLE-ABS-KEY ("civil aviation" OR "commercial aviation" OR "airport" OR "airports" OR "airline" OR
"airlines" OR "aviation safety" OR "aviation security"))

AND (PUBYEAR > 2014 AND PUBYEAR < 2026)

AND (DOCTYPE(ar) OR DOCTYPE(re) OR DOCTYPE(cp))

AND (LANGUAGE(english))

Zrddto: opracowanie wiasne.

Powyisze zapytanie obejmowato ustalone stowa kluczowe z obszaru lotnictwa cywilnego
i cyberbezpieczenstwa. Aby uzyskac reprezentatywng baze danych i zwiekszy¢ zakres wyszukiwania,
uwzgledniono rézne warianty zapisu stéw kluczowych oraz ich synonimy. Przyjete terminy byty
wyszukiwane w tytule, streszczeniu oraz stowach kluczowych publikacji. Ponadto okreslono ramy
czasowe, jezyk publikacji oraz typ dokumentu. W wyniku wyszukiwania baza Scopus zwrdcita
299 rekorddéw spetniajacych przyjete kryteria. Nastepnie przeprowadzono manualng weryfikacje, ktéra
polegata na sprawdzeniu tytutéw, streszczen i stéw kluczowych. W wyniku selekcji odrzucono
30 pozycji ze wzgledu na ich niezgodnos$¢ tematyczng z celem badania. Ostatecznie do dalszej analizy
wybrano 269 publikacji naukowych.

Etap analizy danych polegat na szczegétowym badaniu zgromadzonego zbioru publikacji. W tym celu
zastosowano analize bibliometryczna, ktéra umozliwita identyfikacje kluczowych trenddéw i kierunkéw
badan nad cyberbezpieczeristwem w lotnictwie cywilnym. Uzyskane wyniki stanowity podstawe do
realizacji ostatniego etapu, czyli interpretacji wynikow oraz formutowania wnioskéw koricowych.

3. Wyniki badan

3.1. Charakterystyka publikac;ji

W niniejszej sekcji zaprezentowano wyniki analizy bibliometrycznej literatury naukowej. Badania oparto
na 269 publikacjach zindeksowanych w bazie Scopus, ktére opublikowano w okresie od stycznia 2015 r.
do lipca 2025 r. Pierwsza analiza dotyczy liczby publikacji w poszczegdlnych latach, co pozwala
zaobserwowac dynamike rozwoju badan nad cyberbezpieczenstwem w lotnictwie cywilnym (wykres 1).
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Wykres 1. Liczba publikacji w okresie od stycznia 2015 r. do lipca 2025 r.

Zrédlo: opracowanie wlasne na podstawie danych z bazy Scopus.

Wykres 1 prezentuje liczbe publikacji na temat cyberbezpieczeistwa w lotnictwie cywilnym.
Widocznym trendem w badanym okresie jest wzrost liczby publikacji naukowych. W 2015 r.
opublikowano 4 prace, natomiast w 2024 r. liczba ta wyniosta 47. Oznacza to niemalze dwunastokrotny
wzrost liczby dokumentow. W latach 2021-2022 nastapit spadek ilosci publikacji. Mozna przypuszczac,
ze byto to spowodowane pandemig COVID-19, ktdra znaczaco wpltyneta na funkcjonowanie sektora
lotniczego i jednostek naukowych. Od 2023 r. systematycznie rosta aktywnos$¢ publikacyjna, co
odzwierciedla intensyfikacje badan nad nowymi wyzwaniami dotyczacymi cyberbezpieczenstwa
w lotnictwie cywilnym. Nalezy podkresli¢, ze dane za rok 2025 sg niepetne, jednakze linia trendu
sugeruje dalszy wzrost zainteresowania analizowang problematykg. W badaniu uwzgledniono réwniez
podziat na typ dokumentu. Wyniki przedstawiono na wykresie 2.

B Artykul konferencyjny
® Artykul naukowy
Artykul przegladowy

Wykres 2. Rozktad procentowy publikacji wedtug typu

Zrédlo: opracowanie wlasne na podstawie danych z bazy Scopus.

Zgodnie z wykresem 2 najwiekszy udziat w ogdlnej liczbie publikacji majg artykuty konferencyjne,
tj. 68% (183 pozycje). Kolejng co do wielkosci grupg sg artykuty naukowe, ktére stanowia 29%
(79 publikacji). Najmniejszy odsetek posiadajg artykuty przegladowe, stanowigce jedynie 3%
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(7 pozycji). Wyniki dowodzg duzej aktywnosci konferencyjnej, co moze $wiadczyé o innowacyjnosci
problematyki cyberbezpieczenstwa w lotnictwie cywilnym. Natomiast niewielka liczba artykutow
przegladowych sugeruje stosunkowo wczesng faze rozwoju badan.

Kolejny aspekt dotyczy rozktadu publikacji wedtug panstw, co zostato przedstawione na wykresie 3.
Zestawienie umozliwia identyfikacje panstw, ktére wykazujg najwiekszg aktywnosé publikacyjna.

90
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Wykres 3. Liczba publikacji wedtug panstw

Zrédio: opracowanie wlasne na podstawie danych z bazy Scopus.

Wedtug danych z bazy Scopus publikacje dotyczace cyberbezpieczenstwa w lotnictwie pochodzg
z 62 krajow. W celu zapewnienia czytelnosci na wykresie 3 uwzgledniono panstwa, posiadajace co
najmniej 5 prac. Natomiast pozostate zostaty ujete w zbiorczej kategorii ,inne”. Zgodnie
z danymi Stany Zjednoczone posiadajg dominujgcg pozycje w aktywnosci publikacyjnej
w analizowanym obszarze (52 prace). Znaczacy wktad maja takze Chiny (37 publikacji) oraz Niemcy
(30 publikacji). W dalszej kolejnosci znajdujg sie Wiochy i Indie, z ktérych pochodzi odpowiednio 18
i 16 publikacji. W przypadku Grecji, Wielkiej Brytanii i Ukrainy odnotowano po 13 prac. W nastepne;j
czesci zestawienia znajduja sie panstwa, ktdre posiadajg znacznie nizszg liczbe publikacji. Wyniki badan
dowodzg, ze publikacje pochodzg z wielu panstw, co moze sSwiadczy¢ o rosngcym, globalnym trendzie
zainteresowania omawiang problematyka. Przy czym wiekszo$¢ publikacji pochodzi z Ameryki
Pétnocnej, Europy oraz Chin, co wskazuje na koncentracje badan w regionach o rozwinietym sektorze
lotniczym i technologicznym.

W dalszym etapie uwzgledniono réwniez rozktad publikacji wedtug dziedzin zgodnie z klasyfikacja
przyjeta w bazie Scopus (wykres 4). Pozwala to okresli¢c, ktére obszary tematyczne dominujg
w badanym zbiorze publikacji.

NO. 7(1/2025) / ISSN 2720-197X / elSSN 2956-3380



m Informatyka
m InZzynieria
Nauki spoleczne
Matematyka
mNauki decyzyjne
m Fizyka i astronomia
m Biznes, zarzadzanie
i rachunkowosé¢

m Energetyka

Matenaloznawstwo

= Ione

Wykres 4. Rozktad publikacji wedtug dziedzin

Zrédio: opracowanie wlasne na podstawie danych z bazy Scopus.

W oparciu o dane przedstawione na wykresie 4 najwiekszy odsetek przypada na publikacje z zakresu
informatyki (29%) i inzynierii (28%), ktore tacznie stanowig ponad potowe wszystkich pozycji. Kolejne
znaczace grupy to opracowania z nauk spotecznych (8%), matematyki (8%) oraz nauk decyzyjnych (7%).
Mniejszy udziat procentowy posiadajg publikacje z dziedzin: fizyka i astronomia (4%), biznes,
zarzadzanie i rachunkowos¢ (3%), energetyka (3%) oraz materiatoznawstwo (3%). Pozostate dziedziny
reprezentujg najmniejszg ilos¢ publikacji i zostaty zebrane w zbiorczej kategorii ,,inne”. Przedstawione
wyniki badan wskazuja na dominujaca role publikacji z nauk technicznych, co moze $wiadczy¢ o duzym
zainteresowaniu rozwojem technologii oraz wysokim ich potencjale wdrozeniowym. Ponadto
obecnos$¢ wielu innych dziedzin potwierdza interdyscyplinarny charakter badann dotyczacych
cyberbezpieczenstwa w lotnictwie cywilnym.

3.2. Analiza wspotwystepowania stow kluczowych

Zasadniczym elementem badan byta analiza wspoétwystepowania stéw kluczowych. W literaturze
przedmiotu podkresla sie, ze:

metoda ta polega na wykrywaniu terminéw wystepujgcych w tytutach, abstraktach lub tresci dwdch
lub wiecej réznych publikacji tacznie [...]. Wykrycie powtarzajgcych sie wspdtwystgpien pewnych
fraz w réznych, rozdzielonych okresach pozwala domniemywaé, ze reprezentowane przez to
stownictwo trendy, koncepcje lub teorie zostaty zaakceptowane przez spoteczno$¢ naukowa*2.

Analize wspotwystepowania stéw kluczowych przeprowadzono z wykorzystaniem oprogramowania
VOSviewer. Przyjeto, ze z 2079 stéw kluczowych wystepujacych w bazie danych zostang uwzglednione
te, ktdre wystgpity co najmniej cztery razy. Rezultaty przedstawiono na rysunku 1.

12 }.. Opalinski, Bibliometryczna metodologia prognozowania i oceny rozwoju dyscyplin naukowych. Analiza pismiennictwa.
Czes¢ 1. Publikacje pionierskie, metoda powigzan bibliograficznych, metoda wspolcytowan i metoda wspotwystepowania
specjalistycznej terminologii naukowej, ,,Zagadnienia Informacji Naukowej. Studia Informacyjne” 2017, t. 55, nr 1(109),
s. 34-65, https://doi.org/10.36702/zin.348.
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Rysunek 1. Mapa wspotwystepowania stow kluczowych
Zrédlo: opracowanie wlasne na podstawie danych z bazy Scopus.

W wyniku przeprowadzonej analizy wyodrebniono osiem klastréw badawczych. Wskazujg one
dominujace kierunki badan nad cyberbezpieczenstwem w lotnictwie cywilnym w okresie od stycznia
2015 r. do lipca 2025 r. Poszczegdlne klastry badawcze wraz z wybranymi stowami kluczowymi
przedstawiono w tabeli 4.

Tabela 4. Klastry badawcze

Klastry Stowa kluczowe
Klaster 1 Migdzynarodowa Organizacja Lotnictwa Cywilnego (ICAO), kontrola ruchu powietrznego,
czerwony zarzadzanie ruchem lotniczym, nawigacja lotnicza, faczno$¢ lotnicza, faczno$¢ statku

powietrznego, cyfrowa awionika, LDACS, architektura sieci, protokot internetowy,
uwierzytelnianie, kryptografia, kryptografia klucza publicznego'?

Klaster 2 Unia Europejska, bezpieczenstwo, zarzadzanie ryzykiem, inzynieria bezpieczenstwa,

zielony zapobieganie wypadkom, ruch pojazdéw na lotnisku, statek powietrzny, dron, wieza kontroli
lotow, ADS-B'#

Klaster 3 Cyberbezpieczenstwo, ochrona portu lotniczego, informacje wrazliwe, Internet Rzeczy (IoT),

niebieski Blockchain, sztuczna inteligencja (AI), glgbokie uczenie, biometryczny, przestgpczosé
komputerowa, wykrywanie wlaman, wykrywanie anomalii'®

Klaster 4 Transport lotniczy, port lotniczy, automatyzacja, system SCADA, cyberatak, terroryzm,

26ty podatnos¢'®

Klaster 5 Zarzadzanie informacja, podejmowanie decyzji, Big Data, udostgpnianie danych, elektroniczna

fioletowy wymiana danych, kontrola dostepu, system czasu rzeczywistego, interoperacyjno$¢'’

13 Stowa kluczowe w jezyku angielskim: International Civil Aviation Organization (ICAQO), air traffic control, air traffic,
management, air navigation, aeronautical communication, aircraft communication, digital, avionics, LDACS (L-band Digital
Aeronautical Communications System), network, architecture, internet protocol, authentication, cryptography, public key
cryptography.

14 Stowa kluczowe w jezyku angielskim: European Union, safety, safety engineering, accident prevention, risk management,
airport vehicular traffic, aircraft, drone, control tower, ADS-B (Automatic Dependent Surveillance-Broadcast).

15 Stowa kluczowe w jezyku angielskim: cybersecurity, airport security, sensitive information, internet of things, artificial
intelligence, blockchain, deep learning, biometric, computer crime, intrusion detection, anomaly detection.

16 Stowa kluczowe w jezyku angielskim: air transport, airport, automation, SCADA system, cyber-attack, terrorism,
vulnerability.

17 Stowa kluczowe w jezyku angielskim: information management, decision making, big data, data sharing, electronic data
interchange, access control, real-time system, interoperability.
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Klaster 6 Lotnictwo, przemyst lotniczy, infrastruktura informacyjna, technologia informacyjno-

jasnoniebieski -komunikacyjna, bezpieczenstwo danych, zagrozenie wewngtrzne, wykorzystanie informacji,
edukacja'®

Klaster 7 Lotnictwo cywilne, bezpieczenstwo informacji, przestepczos¢, ztosliwe oprogramowanie'”

pomaranczowy

Klaster 8 Infrastruktura krytyczna, infrastruktura lotniska, system cyberfizyczny, zagrozenie

brazowy cyberfizyczne, odpornosé, wydajnos¢, autonomiczny agent, metoda obliczeniowa, symulacja
propagacji®’

Zrédlo: opracowanie wiasne.

Tabela 4 przedstawia osiem klastrow badawczych i stowa kluczowe, ktére okreslaja dominujace
zagadnienia badawcze dotyczace cyberbezpieczenstwa w lotnictwie cywilnym. Nastepng sekcje
poswiecono szczegétowej charakterystyce kazdego z klastrow, co pozwoli na zidentyfikowanie
gtéwnych kierunkéw badan.

3.3. Charakterystyka klastrow badawczych

Pierwszy klaster odnosi sie do zagadnien takich jak standaryzacja oraz bezpieczeristwo systemow
komunikacji, nawigacji i zarzadzania ruchem lotniczym. Problematyka ta jest kluczowa dla lotnictwa
cywilnego, poniewaz dotyczy zaréwno zagadnien regulacyjnych, jak i technologicznych.

Odnoszgc sie do aspektéw prawnych, nalezy podkresli¢ fundamentalne znaczenie regulacji
i standardow w zapewnieniu bezpieczenstwa cyberprzestrzeni. Na zagadnienie to zwraca uwage
Michat Klenka, ktéry wskazuje role instrumentéw miedzynarodowych oraz identyfikuje przyszte
wyzwania dla cyberbezpieczeristwa w lotnictwie cywilnym?l. Z kolei inna praca skupia sie na
holistycznym wdrazaniu rozwigzan na rzecz bezpieczenistwa informacji w branzy lotniczej w oparciu
o norme ISO/IEC 27001%2. Badania te sg szczegdlnie istotne dla sektora lotniczego, poniewaz podstawy
prawne i standardy warunkujg skutecznos$¢ wdrazanych rozwigzan w zakresie cyberbezpieczenstwa.

Znaczacym obszarem tematycznym jest réwniez zarzadzanie ruchem lotniczym (ATM), w tym kontrola
ruchu lotniczego (ATC). Terrence Lewis i wspdtautorzy opracowali architekture cyberbezpieczenstwa dla
systeméw ATM, ktdra opiera sie na zapewnieniu atrybutéw bezpieczenstwa informaciji, tj. poufnosci,
integralnosci i dostepnosci. Autorzy wykorzystali modelowanie do identyfikacji zagrozen wystepujacych
w poszczegdlnych fazach lotu w celu przedstawienia rekomendacji dotyczacych cyberbezpieczestwa?.
Wyniki badan wskazuja, ze zapewnienie wysokiego poziomu bezpieczenstwa jest warunkiem niezbednym
do prawidtowego funkcjonowania systemdw zarzadzania ruchem lotniczym.

Réwnolegle prowadzone sg rowniez badania dotyczace systemdédw komunikacji i nawigacji. W tym
kontekscie, prace koncentrujg sie na analizie cyberbezpieczeristwa systeméw nawigacyjnych?® oraz na

18 Slowa kluczowe w jezyku angielskim: aviation, aviation industry, information infrastructure, information and
communication technology, security of data, insider threat, information use, engineering education.

19 Stowa kluczowe w jezyku angielskim: civil aviation, information security, crime, malware.

20 Stowa kluczowe w jezyku angielskim: critical infrastructure, airport infrastructure, cyber-physical system, cyber-physical
threat, resilience, performance, computational method, autonomous agent, propagation simulation.

21 M. Klenka, Aviation cyber security: legal aspects of cyber threats, ,Journal of Transportation Security” 2021, . 14, s. 177—
195, https://doi.org/10.1007/s12198-021-00232-8.

22 T, Salmenpéd, Information Security Governance in Civil Aviation, [w:) Cyber Security. Computational Methods in Applied
Sciences, red. M. Lehto, P. Neittaanmaki, Springer, Cham 2022, s. 315-336.

23 T. Lewis, A. Hassan, K. Freeman, Developing a Cybersecurity Architecture for Extensible Traffic Management (xTM), [w]
AIAA Science and Technology Forum and Exposition, Orlando 2025, https://doi.org/10.2514/6.2025-2720.

24 Zob. 1. Ostroumov, N. Kuzmenko, Cybersecurity Analysis of Navigation Systems in Civil Aviation, [w:] 2022 IEEE 41st
International Conference on Electronics and Nanotechnology (ELNANO), Kijow 2022, s. 478-483, https://doi.org/10.1109/
ELNANO54667.2022.9927038.

AVIATION AND SECURITY ISSUES

53



54

wymaganiach bezpieczeristwa i badaniu podatnosci systeméw komunikacji lotniczej?®. Duzg uwage
poswieca sie nowoczesnym systemom facznosci lotniczej, takim jak LDACS. Przyktadowo, w jednej
z publikacji zaproponowano $rodki bezpieczeristwa w celu ochrony danych w kanatach sterowania
LDACS oraz oceniono ich wptyw na bezpieczefistwo i wydajno$¢?. Istotne znaczenie majg takze
badania dotyczace rozwigzan kryptograficznych, ktére umozliwiaja bezpieczne uwierzytelnianie
i transmisje danych?’. Podsumowujac, czerwony klaster koncentruje sie na regulacyjnych
i technologicznych fundamentach cyberbezpieczerstwa w lotnictwie cywilnym.

Kolejng grupa wymieniong w tabeli 4 jest klaster zielony. Jego gtéwne kierunki badarn obejmuja
zarzadzanie ryzykiem, inzynierie bezpieczeristwa oraz dziatania majace na celu utrzymanie wysokiego
poziomu bezpieczenstwa operacyjnego. Zgodnie z przeprowadzong analiza wspoétwystepowania stow
kluczowych zarzadzanie ryzykiem jest jednym z centralnych zagadniern omawianego klastra. Veselin
Monev analizuje regulacje unijne, w tym przepisy EASA Part-IS, ktére regulujag wdrazanie systemu
zarzgdzania bezpieczefistwem informacji oraz zarzadzanie ryzykiem w sektorze lotniczym?®, Natomiast
Ahmed Elmarady i Kamel Rahouma zaproponowali systematyczng metodologie oceny ryzyka
cyberbezpieczenstwa dla infrastruktury krytycznej w systemach lotniczych. Wyniki tych badan wskazuja
na zréznicowane poziomy ryzyka w obrebie poszczegdlnych systemdw komunikacji, nawigacji i nadzoru,
co wymaga zastosowania adekwatnych $rodkéw ochrony?®. Publikacje podkre$laja znaczenie wdrazania
systemowego zarzadzania ryzykiem na potrzeby skutecznej ochrony przed cyberzagrozeniami.

Istotng role odgrywajg rowniez badania w obszarze inzynierii bezpieczenstwa, ktéore obejmuja
projektowanie, wdrazanie oraz eksploatacje systemdéw stuzgcych zapewnieniu wysokiego poziomu
cyberbezpieczeristwa w lotnictwie cywilnym. Przy czym wiekszo$¢ pozycji koncentruje sie na
praktycznych aspektach implementowanych rozwigzan. Przyktadowo w jednej z prac przedstawiono
podejscie do oceny bezpieczerstwa oparte na modelach (MBSA) w celu projektowania koncepcyjnego
systemow lotniczych. W publikacji wykazano, ze zastosowanie proponowanego podejscia przynosi wiele
korzysci zwigzanych z generowaniem bezpiecznej architektury systemowej*®. Ponadto w literaturze
przedmiotu mozna takze odnalezé artykuty przegladowe dotyczace teorii bezpieczerstwa
i niezawodnosci w lotnictwie3!,

25 Zob. N. Murer i in., Security in Digital Aeronautical Communications A Comprehensive Gap Analysis, ,International
Journal of Critical Infrastructure Protection” 2022, t. 38, https:/doi.org/10.1016/j.ijcip.2022.100549.

26 N. Méurer, T. Griupl, C. Schmitt, Efficient Control-Channel Security for the Aeronautical Communications System LDACS,
[w:] Proceedings — 2023 IEEE 24th International Symposium on a World of Wireless, Mobile and Multimedia Networks
(WoWMoM), Boston 2023, s. 407412, https://doi.org/10.1109/WoWMoM57956.2023.00072.

27 Zob. N. Méurer i in., Comparing Different Diffie-Hellman Key Exchange Flavors for LDACS, [w:] 2020 AIAA/IEEE 39th
Digital Avionics Systems Conference (DASC), San Antonio 2020, s. 1-10, https:/doi.org/10.1109/DASC50938.2020.9256746.
28 V. Monev, Aviation Safety within an Information Security Risk Management Process (EASA Part-1S), [w:] 2024 International
Conference on Information Technologies (InfoTech), Sofia 2024, s. 1-4, https://doi.org/10.1109/InfoTech63258.2024.10701382.
2 AA. Elmarady, K. Rahouma, Studying Cybersecurity in Civil Aviation, Including Developing and Applying Aviation
Cybersecurity Risk Assessment, ,JEEE Access” 2021, t. 9, s. 143997-144016, https://doi.org/10.1109/ACCESS.2021.3121230.
30°S. Gradel, B. Aigner, E. Stumpf, Model-based safety assessment for conceptual aircraft systems design, ,,CEAS
Aeronautical Journal” 2022, t. 13, s. 281-294, https://doi.org/10.1007/s13272-021-00562-2.

31 Zob. N. Muecklich i in., Safety and reliability in aviation — A systematic scoping review of normal accident theory, high-
reliability theory, and resilience engineering in aviation, ,,Safety Science” 2023, t. 162, https:/doi.org/10.1016/j.ss¢1.2023.106097.
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Publikacje w ramach klastra obejmujg réwniez inne zagadnienia powigzane z bezpieczenstwem
operacyjnym. Cze$¢ pozycji dotyczy cyberbezpieczenstwa technologii wspierajgcych zapobieganie
wypadkom, takich jak system ADS-B, ktory umozliwia okreslenie pozycji statku powietrznego w czasie
rzeczywistym?32. Stosunkowo nowym kierunkiem badan jest cyberbezpieczeristwo bezzatogowych
statkdw powietrznych (BSP), ktérych rosnaca liczba wymaga opracowania odpowiednich standardow
interoperacyjnosci i zarzadzania ryzykiem. W odpowiedzi na te wyzwania Trung Tran i wspotautorzy
zaproponowali rozszerzenie metodyki oceny ryzyka SORA o elementy zwigzane z cyber-
bezpieczeAstwem w operacjach z wykorzystaniem BSP, Z kolei Mariusz Pyzynski i Tomasz Balcerzak
przedstawili potencjalne zagrozenia zwigzane z rosngcym wykorzystaniem drondw, omoéwili przyktady
rzeczywistych cyberatakéw oraz ocenili stan regulacji prawnych. Na tej podstawie autorzy
sformutowali rekomendacje obejmujace np. wdrazanie szkolen, kampanii informacyjnych, wymiany
informacji o zagrozeniach®*. Reasumujac, klaster zielony dostarcza wiedze o cyberbezpieczenstwie
w lotnictwie cywilnym ze szczegdlnym uwzglednieniem zarzadzania ryzykiem, inzynierii
bezpieczenstwa oraz bezpieczenstwa operacyjnego.

Trzeci klaster porusza zagadnienia nowych technologii na rzecz cyberbezpieczeristwa w lotnictwie
cywilnym. Dominujgcym kierunkiem badan jest Internet Rzeczy (loT), ktéry odgrywa kluczowg role
w rozwoju tzw. inteligentnych lotnisk. Jak stusznie zauwazajg Nickolaos Koroniotis i wspotautorzy, loT
umozliwia integracje réznorodnych urzadzen i systeméw, a takie biezgce monitorowanie
infrastruktury, optymalizacje procesdw oraz zarzadzanie operacjami w czasie rzeczywistym.
Jednoczesnie autorzy zwracajg uwage na koniecznos$¢ zapewnienia cyberbezpieczenstwa wdrazanych
rozwigzan®. Roéwniez wiele innych pozycji zostato poswieconych problematyce bezpieczenstwa loT
w lotnictwie cywilnym. Przyktadowo, w badaniu Georgii Lykou i wspotautoréw oceniono poziom
zabezpieczen inteligentnych lotnisk oraz wskazano kluczowe podatnosci i zagrozenia zwigzane
z rozwojem technologii 1oT?¢.

W kontekscie bezpieczenstwa Internetu Rzeczy coraz czesciej rozwaza sie integracje z technologiag
Blockchain. Wedtug badan Mosladdin Shueb i wspétautoréw, Blockchain w systemach loT dla lotnictwa
cywilnego moze znaczaco zwiekszyé odpornoéé na cyberataki oraz ograniczy¢ awarie®. Blockchain
moze znalez¢ réwniez zastosowanie m.in. w systemach monitorowania infrastruktury, rejestrach
operacji, zarzadzaniu dostepem oraz w systemach uwierzytelniania uzytkownikéw. W literaturze
podkresla sie takze mozliwosci tej technologii w zarzadzaniu ruchem lotniczym (ATM). W publikacji
Xin Lu i wspdtautorow zaproponowano architekture opartg na technologii Blockchain w celu
zapewnienia wiarygodnosci, bezpieczeristwa i dostepnosci informacji w systemach ATM®. Wyniki

32 Zob. M.A. Rahman, T. Bhuiyan, M. Ameer Ali, Enhancing aviation safety: Machine learning for real-time ADS-B injection
detection through advanced data analysis, ,,Alexandria Engineering Journal” 2025, t. 126, s. 262276, https://doi.org/10.1016/
j-aej.2024.10.042.

3 T.D. Tran i in., Toward Cybersecurity of Unmanned Aircrafi System operations under “Specific” category, [w:] 2020
International Conference on Unmanned Aircraft Systems (ICUAS), Ateny 2020, s. 1433-1441, https:/doi.org/10.1109/
ICUAS48674.2020.9213903.

34 M. Pyzynski, T. Balcerzak, Cybersecurity of the Unmanned Aircraft System (UAS), ,JEEE Access” 2021, t. 102, wyd. 2,
nr 35, s. 1-13, https://doi.org/10.1007/s10846-021-01399-x.

35 N. Koroniotis i in., 4 Holistic Review of Cybersecurity and Reliability Perspectives in Smart Airports, JJEEE Access” 2020,
t. 8, 5. 209802209834, https://doi.org/10.1109/ACCESS.2020.3036728.

3¢ G. Lykou, A. Anagnostopoulou, D. Gritzalis, Smart Airport Cybersecurity: Threat Mitigation and Cyber Resilience
Controls, ,,Sensors” 2019, t. 19, wyd. 1, https://doi.org/10.3390/s19010019.

37 MM. Shueb, C. Yang, X. Che, 4n Innovative Design for Improving U.S. Airports Cybersecurity Based on Blockchain
Technology, [w:] Systems and Information Engineering Design Symposium (SIEDS), IEEE, Charlottesville 2024, s. 232-237,
https://doi.org/10.1109/SIEDS61124.2024.10534684.

38 X. Lu, Z. Wu, J. Cao, ATMChain: Blockchain-Based Security Architecture for Air Traffic Management in Future, ,JEEE
Transactions on Aerospace and Electronic Systems” 2024, t. 60, nr 4, s. 38723896, https:/doi.org/10.1109/taes.2024.3371396.
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badan wskazujg, ze zaprojektowane rozwigzanie wykazuje potencjat w zakresie zwiekszenia poziomu
cyberbezpieczenstwa w lotnictwie cywilnym.

Istotnym wyzwaniem identyfikowanym w literaturze jest wzrost cyberprzestepczosci®®. Trend ten wptywa
na rozwdj badan naukowych w zakresie zaawansowanej analizy danych opartej na sztucznej inteligencji (Al)
i uczeniu maszynowym, w tym technikach gtebokiego uczenia®®. Publikacje s3 w szczegdlnosci
ukierunkowane na detekcje wtamar*! oraz wykrywanie anomalii*?. Ponadto mozna takze odnalez¢ pozycje
odnoszace sie do konkretnych rodzajow cyberatakdéw charakterystycznych dla lotnictwa cywilnego.
Przyktadowo, Vajratiya Vajrobol i wspoétautorzy zaprojektowali system do wykrywania atakdw polegajacych
na wstrzykiwaniu fatszywych danych do systeméw ADS-B (ang. ADS-B injection)®. Z kolei inni badacze
opracowali rozwigzanie oparte na gtebokim uczeniu sie do detekcji atakdw typu DDoS w sieciach 5G
w lotnictwie®. Warto podkresli¢, ze praktyczne podejscie przedstawione w przywotanych badaniach petni
wazna role w szybkim reagowaniu na incydenty bezpieczenstwa.

Znaczacym nurtem badawczym sg takze biometryczne systemy kontroli dostepu. Cechy biometryczne,
w tym uktad naczyn krwionosnych palca, mogg stanowic skuteczny element ochrony fizycznej portéw
lotniczych®. Z drugiej za$ strony, wykorzystanie technik biometrycznych wymaga zapewnienia ochrony
informacji wrazliwych. Badania w tym zakresie koncentrujg sie na integracji biometrii z rozwigzaniami
kryptograficznymi i technologig Blockchain, co moze przyczyni¢ sie do skutecznego zabezpieczenia
informacji w branzy lotniczej*®. Podsumowujac, publikacje w klastrze niebieskim obejmujg rozwdj
nowych technologii na rzecz zapewnienia cyberbezpieczenstwa w lotnictwie cywilnym. Gtéwne
kierunki badarn to monitorowanie infrastruktury, wykrywanie anomalii, detekcja zagrozen oraz
ochrona danych wrazliwych.

Przechodzac do charakterystyki pozostatych klastréw badawczych, nalezy podkreslié, ze dotyczg one
zagadnien rzadziej podejmowanych w literaturze. Klaster z6tty porusza zagadnienia bezpieczenstwa
systemdw automatyzacji i sterowania przemystowego w sektorze transportu lotniczego. Literatura
wskazuje, ze rozwdj zautomatyzowanych rozwigzan, takich jak systemy SCADA, prowadzi do

39 Zob. X. Yu, H. Man, X. Jiyu, Impact of Emerging Network Attack and Defense Technologies on Civil Aviation Information
Systems, [w:] IEEE 3rd International Conference on Civil Aviation Safety and Information Technology (ICCASIT), red.
H. Sun, IEEE, Changsha 2021, s. 1170-1174, https://doi.org/10.1109/ICCASIT53235.2021.9633537.

40 Zob. A.B. Garcia, R.F. Babiceanu, R. Seker, Artificial Intelligence and Machine Learning Approaches For Aviation
Cybersecurity: An Overview, [w:] Integrated Communications Navigation and Surveillance Conference (ICNS), IEEE, Dulles
2021, s. 1-8, https:/doi.org/10.1109/ICNS52807.2021.9441594.

41 Zob. B. Sezari, D.P.F. Méller, A. Deutschmann, Anomaly-Based Network Intrusion Detection Model Using Deep Learning
in Airports, [w:] 17th IEEE International Conference On Trust, Security And Privacy In Computing And Communications /
12th IEEE International Conference On Big Data Science And Engineering (TrustCom/BigDataSE), IEEE, Nowy Jork 2018,
s. 1725-1729, https://doi.org/10.1109/TrustCom/BigDataSE.2018.00261.

42 Zob. J. Jeveakiin., Innovative software tool for cyber security against security incidents in civil aviation network operations,
[w:] New Trends in Aviation Development (NTAD), red. R. Andoga, L. Fozo, IEEE, Stary Smokowiec 2024, s. 73-78,
https://doi.org/10.1109/NTAD63796.2024.10850485.

43 V. Vajrobol i in., Enhancing aviation control security through ADS-B injection detection using ensemble meta-learning models
with Explainable Al ,,Alexandria Engineering Journal” 2025, t. 122, s. 63—73, https://doi.org/10.1016/j.aej.2024.10.042.

4 H. Whitworth i in., 5G Aviation Networks Using Novel Al Approach for DDoS Detection, ,JEEE Access” 2023, t. 11,
s. 77518-77542, https://doi.org/10.1109/ACCESS.2023.3296311.

45 D.P. Wagh, H.S. Fadewar, G.N. Shinde, Biometric Finger Vein Recognition Methods for Authentication, [w:] Advances in
Intelligent Systems and Computing, red. B. Iyer i in., Springer, Aurangabad 2019, s. 45-53, https://doi.org/10.1007/978-981-
32-9515-5 5.

46 0. Malek i in., Fusion of blockchain and biometrics: an integrated platform for aviation security and authentication, [w:]
Proceedings of SPIE — The International Society for Optical Engineering, red. M. Blowers, R.D. Hall, V.R. Dasari, SPIE,
Orlando 2022, https://doi.org/10.1117/12.2624966.
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pojawienia sie howych wyzwai w zakresie cyberbezpieczeristwa®’. W zwigzku z tym, opracowanie
narzedzi do wykrywania podatnosci w tych systemach stanowi istotny obszar badan w lotnictwie
cywilnym“®,  Klaster podkres$la znaczenie ochrony systeméw automatyzacji i sterowania
przemystowego, gdyz sg one niezbedne do zapewnienia ciggtosci operacji lotniczych.

Klaster fioletowy koncentruje sie na zagadnieniach zarzadzania informacjg oraz interoperacyjnosci
systemdéw. W obliczu rosngcej ilosci danych skuteczna i bezpieczna ich wymiana jest jednym
z kluczowych wyzwan dla lotnictwa cywilnego. W tym kontekscie Madhu Niraula zwraca uwage na
zagadnienia zwigzane z zapewnieniem interoperacyjnosci systemdéw komunikacyjnych rdznych
podmiotéw sektora lotniczego®. Jednym z rozwigzan wspierajacych systemowe zarzadzanie
informacja w lotnictwie cywilnym jest SWIM (ang. System Wide Information Management), ktéry
umozliwia standaryzowang wymiane danych pomiedzy interesariuszami. Przy czym, jak stusznie sgdzg
Xiaodong Lu i Naoki Kanada, zapewnienie cyberbezpieczeristwa wymaga kompleksowego zarzadzania
zaufaniem w ramach SWIM, ktére obejmuje cyfrowa tozsamos¢, odpornos¢ sieciowg, zarzadzanie
dostepem oraz zarzadzanie ryzykiem®°. Ponadto coraz wiekszg role w zarzadzaniu informacjg
w lotnictwie cywilnym odgrywaja technologie Big Data, umozliwiajgce przetwarzanie
i analize heterogenicznych zbioréw danych. Jednak rozwigzania te réwniez wymagaja zastosowania
zaawansowanych mechanizméw cyberbezpieczeristwa®!. Klaster odnosi sie zatem do istotnych dla
lotnictwa zagadnien zwigzanych z efektywnym zarzadzaniem informacjg przy jednoczesnym
zapewnieniu bezpieczenstwa.

Kolejny klaster dotyczy przemystu lotniczego i infrastruktury informacyjnej. Jednym z poruszanych
w literaturze zagadnien badawczych sg technologie przetomowe w przemysle lotniczym. Badania Edisy
Drekovi¢ i wspotautorow pokazuja, ze przyczyniajg sie one do zwiekszenia efektywnosci operacyjnej
i obnizenia kosztéw. Niemniej jednak proces ich implementacji wigze sie z wyzwaniami w zakresie
optymalizacji, integracji z istniejgcymi systemami, zgodnosci z przepisami, a takze
cyberbezpieczestwem®2, Réwniez przeglad zgtoszen patentowych wskazuje na rozwdj innowacji
w obszarze technologii informacyjno-komunikacyjnych stosowanych w sektorze lotniczym, w tym
takze zwigzanych z ochrong portu lotniczego®. Publikacje uwzgledniajg réwniez znaczenie czynnika

47 Zob. O. Milbredt i in., Aviation security automation.: The current level of security automation and its impact, ,,Journal of
Airport Management” 2022, t. 16, wyd. 2, s. 184208, https://doi.org/10.69554/ZFKK4145.

48 Zob. L. Gong i in., Civil Aviation Industrial Control Systems Vulnerability Mining Based on Fuzzing Technology, [w:] IEEE
5th International Conference on Civil Aviation Safety and Information Technology (ICCASIT), red. H. Sun, IEEE, Dali 2023,
s. 580584, https://doi.org/10.1109/ICCASIT58768.2023.10351714.

49 M. Niraula, Cybersecurity and Interoperability of Aviation Safety Service Ecosystem, [w:] Integrated Communication,
Navigation and Surveillance Conference (ICNS), Dulles 2022, s. 112, https://doi.org/10.1109/ICNS54818.2022.9771482.
50X, Lu, N. Kanada, SWIM Service Trust Framework to Ensure the Safety of Flight Operations, [w:] 2023 IEEE 12th Global
Conference on Consumer Electronics (GCCE), Nara 2023, s. 485-486, https://doi.org/10.1109/GCCES9613.2023.10315499.
31 Zob. D. Miltiadou i in., Big Data Intelligence Marketplace and Secure Analytics Experimentation Platform for the Aviation
Industry, [w:] Big Data Technologies and Applications, red. Z. Deze i in., Springer, Cham 2020, s. 48-62,
https://doi.org/10.1007/978-3-030-72802-1 4.

52 E. Drekovié, Z. Teofilovi¢, I. Karabegovi¢, The Application of Disruptive Technologies in the Aviation Industry, [w:] New
Technologies, Development and Application VIII, red. 1. Karabegovi¢, A. Kovacevi¢, S. Mandzuka, Springer, Cham 2025,
s. 602-611, https:/doi.org/10.1007/978-3-031-95194-7_63.

33 M. Eleimat, O. Alharasees, A. Oszi, Advancements in Airport Security Technologies: A Patent Analysis, [w:] Mediterranean
Smart Cities Conference (MSCC), red. A.B. Dahmane, A. El Hibaoui, M. Essaaidi, IEEE, Martil-Tetuan 2024, s. 1-5,
https://doi.org/10.1109/MSCC62288.2024.10696990.
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ludzkiego i szkoleA®*, a takze zagrozeh wynikajacych z btedu lub celowych dziatah pracownikéw®.
Przywotane badania koncentrujg sie na istotnej tematyce zwigzanej z rozwojem przemystu lotniczego
oraz odpowiednim przygotowaniem personelu.

Klaster pomaranczowy obejmuje literature dotyczaca bezpieczerstwa informacji w lotnictwie
cywilnym. Badania odnosza sie do przestepczosci i wykorzystania ztosliwego oprogramowania do
atakéw wymierzonych w systemy teleinformatyczne branzy lotniczej°®. Klaster ten podkre$la rosngca
role ochrony informacji w lotnictwie cywilnym jako elementu szerszego podejscia do
cyberbezpieczenstwa w tym sektorze.

Ostatni klaster dotyczy ochrony infrastruktury krytycznej, w tym w szczegdlnosci aspektéw zwigzanych
z ochrona fizyczng. W odniesieniu do tej tematyki Shivendra Anand i Madhavi Dave omowili znaczenie
cyberbezpieczenstwa portéw lotniczych jako kluczowych elementéow infrastruktury krytycznej.
Wedtug autoréw, zastosowanie technik prewencyjnych moze by¢ pomocne w podejmowaniu
proaktywnych dziatari na rzecz skutecznego zapobiegania cyberatakom®’. Badania w tym klastrze
skupiajg sie rowniez na bezpieczenstwie systemdw cyberfizycznych (CPS), ktére integrujg komponenty
cyfrowe i fizyczne w celu umozliwienia monitorowania i kontroli w czasie rzeczywistym®8. Ponadto
publikacje podejmuja problematyke odpornosci infrastruktury lotniskowej oraz metod wykrywania
cyberzagrozen®.

Analiza wspotwystepowania stow kluczowych umozliwita identyfikacje o$miu klastrow badawczych,
ktére okreslajg dominujgce kierunki badan nad cyberbezpieczeristwem w lotnictwie cywilnym
wystepujgce w okresie od stycznia 2015 r. do lipca 2025 r. Scharakteryzowane grupy tematyczne
obejmujg szerokie spektrum poruszanych zagadnien, w tym aspekty prawne, techniczne, fizyczne
i dotyczace czynnika ludzkiego.

4. Zakonczenie

Celem artykutu byta identyfikacja i charakterystyka gtéwnych kierunkdw badarn nad
cyberbezpieczenstwem w lotnictwie cywilnym. Zatozenie to zrealizowano na podstawie literatury
zindeksowanej w bazie Scopus, ktéra zostata opublikowana w okresie od stycznia 2015 r. do lipca
2025 r. W kontekscie prowadzonych rozwazan sformutowano nastepujgce wnioski:

1. Analiza bibliometryczna wykazata, ze cyberbezpieczenstwo stato sie w ostatnich latach jednym
z kluczowych obszaréw zainteresowania $rodowiska naukowego zajmujacego sie sektorem
lotniczym. Poréwnujgc dane z 2015 r. i 2024 r., mozna zauwazy¢ niemal dwunastokrotny wzrost
liczby publikacji, co wskazuje na dynamiczny rozwdj tej problematyki. Ponadto dominujgcg forma
publikacji sg artykuty konferencyjne, co moze swiadczy¢ o innowacyjnosci tematu. Natomiast

34 Zob. R. Sabillon, J.R. Bermejo-Higuera, The Importance of Cybersecurity Awareness Training in the Aviation Industry for
Early Detection of Cyberthreats and Vulnerabilities, [w:] International 2023 — Late Breaking Papers. HCII 2023. Lecture
Notes in Computer Science, red. H. Degen, S. Ntoa, A. Moallem, Springer, Cham 2023, s. 461479,
https://doi.org/10.1007/978-3-031-48057-7_29.

55 Zob. J. Fielding, The people problem: how cyber security’s weakest link can become a formidable asset, ,,Computer Fraud
and Security” 2020, nr 1, s. 6-9, https:/doi.org/10.1016/S1361-3723(20)30006-3.

36 L. Florido-Benitez, The types of hackers and cyberattacks in the aviation industry, ,,Journal of Transportation Security”
2024, t. 17, nr 13, https://doi.org/10.1007/s12198-024-00281-9.

57 S. Anand, M. Dave, Cybersecurity Resiliency for Airports as a Critical Infrastructure, [w:] Lecture Notes in Electrical
Engineering, red. S.J. Patel i in., Springer, Singapur 2024, s. 1-16, https://doi.org/10.1007/978-981-99-5091-1 1.

8 Q.U. Ain i in., Anomaly Detection for Aviation Cyber-Physical System: Opportunities and Challenges, ,JEEE Access”
2024, t. 12, 5. 175905-175925, https://doi.org/10.1109/ACCESS.2024.3495519.

39 Zob. C.Képke i in., Resilience Quantification for Critical Infrastructure: Exemplified for Airport Operations, [w:] Computer
Security. ESORICS 2021 International Workshops, red. S. Katsikas i in., Spiringer, Cham 2020, s. 451-460,
https://doi.org/10.1007/978-3-030-95484-0 26.
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niewielki udziat artykutéw przeglagdowych podkresla potrzebe dalszej systematyzacji wiedzy
w omawianym obszarze.

2. Najwieksza aktywnos¢ publikacyjna wystepuje w Stanach Zjednoczonych, Chinach i krajach
europejskich, czyli panstwach o rozwinietym sektorze lotniczym oraz znaczgcym potencjale
badawczo-rozwojowym. Z drugiej zas strony, udziat ponad 60 panstw w analizowanym dorobku
wskazuje na rosngce i globalne zainteresowanie problematyka cyberbezpieczeristwa w lotnictwie
cywilnym. Struktura dziedzinowa odzwierciedla wyrazng przewage publikacji z obszaru nauk
technicznych, co moze sugerowac ukierunkowanie badan na aspekty technologiczne
i wdrozeniowe. Z kolei wystepowanie wielu innych dyscyplin potwierdza interdyscyplinarny
i ztozony charakter przedmiotu badan.

3. Analiza wspotwystepowania stow kluczowych umozliwita wyodrebnienie osmiu klastrow, ktoére
okreslajg gtéwne kierunki badan. Wyniki wskazujg na potrzebe przyjecia holistycznego podejscia
do cyberbezpieczeristwa w branzy lotniczej, ktére faczy elementy prawne, techniczne,
organizacyjne, fizyczne oraz zwigzane z czynnikiem ludzkim. Poruszane zagadnienia obejmuja
zarowno kwestie fundamentalne, takie jak standaryzacja systemoéw lotniczych, jak i nowe
technologie (np. Internet Rzeczy, Big Data, sztuczna inteligencja, Blockchain). Publikacje odnoszg
sie rowniez do innych rozwigzan praktycznych np. ochrona infrastruktury krytycznej, detekcja
zagrozen, zarzadzanie ryzykiem, dobdr zabezpieczen. Innymi stowy, zidentyfikowane klastry
obrazujg ztozonos¢ badan oraz silne ich powigzanie z rozwojem nowych technologii.

4. Przeprowadzona analiza ujawnita takze luki badawcze, ktére wymagajq pogtebionej eksploracji. Jak
juz wczesniej wspomniano, liczba prac przeglagdowych jest stosunkowo niewielka, co utrudnia
systematyzacje wiedzy i wskazuje na potrzebe ich opracowania. Dane zwracajg uwage na
niedostateczny rozwdj badan nad wptywem czynnika ludzkiego na cyberbezpieczernstwo
w lotnictwie cywilnym. Dotyczy to w szczegdlnosci szkolen i ksztattowania kultury
cyberbezpieczenstwa. Z perspektywy przysztych prac szczegdlnie istotne wydajg sie zagadnienia
zwigzane z zarzadzaniem ryzykiem wynikajgcym z integracji nowych technologii. Kluczowe w tym
zakresie sg takie elementy jak: analiza podatnosci, identyfikacja zagrozen oraz dobdr Srodkéw
minimalizujacych ryzyko. Ponadto rozwdj inteligentnych portéw lotniczych czy tez bezzatogowych
statkdw powietrznych wymaga dalszych badan w zakresie interoperacyjnosci, standaryzacji
i zapewnienia zgodnosci z regulacjami prawnymi.

Podsumowujac, cyberbezpieczenistwo w lotnictwie cywilnym mozna uznac za jeden z kluczowych
obszaréw, ktérego znaczenie bedzie prawdopodobnie systematycznie rosto w kolejnych latach.
Przeglad literatury wskazuje na trend wzrostowy liczby publikacji, interdyscyplinarnosé i globalny
zasieg zagadnienia. Uzyskane wyniki moga stanowié¢ podstawe do dalszych badan lub analiz
poréwnawczych z innymi bazami danych, np. Web of Science (WoS).
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