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Streszczenie

Celem artykutu jest identyfikacja i ocena metod stosowanych przez pododdzialy obrony przeciwlotniczej (OPL) w zwalczaniu
bezzatogowych statkow powietrznych (BSP) w warunkach rzeczywistego konfliktu zbrojnego na przyktadzie dziatan wojennych
w Ukrainie w 2022 r. W opracowaniu zastosowano metody analizy i syntezy, dedukcji oraz studium przypadku, koncentrujgc
si¢ na praktycznym wymiarze funkcjonowania systeméow OPL w obliczu powszechnego uzycia BSP przez sily rosyjskie.
W wyniku przeprowadzonej analizy ustalono, ze najwigkszq skutecznos¢ wykazujq systemy przeciwlotnicze krotkiego i bardzo
krotkiego zasiggu, mobilne zespoly ogniowe oraz srodki walki elektronicznej. Zwrécono réwniez uwage na ekonomiczny aspekt
zwalczania tanich BSP przy uzyciu kosztownych efektorow, koniecznosc integracji srodkow razenia w ramach wspolnego
systemu dowodzenia (C2), a takze na potrzebe dalszego rozwoju dedykowanych systemow przeciwdronowych. Doswiadczenia
operacyjne Sit Zbrojnych Ukrainy zostaly wskazane jako cenne Zrodio wiedzy dla ksztaltowania skutecznych strategii obrony
powietrznej w przyszlych konfliktach zbrojnych.

Stowa kluczowe: obrona przeciwlotnicza, bezzalogowe statki powietrzne, BSP, konflikt zbrojny, zwalczanie dronéw,
przeciwdronowe systemy OPL

CAPABILITIES OF AIR DEFENCE IN COUNTERING UAVS IN COMBAT CONDITIONS -
LESSONS FROM THE RUSSO-UKRAINIAN CONFLICT

Abstract

The main objective of this article is to identify and evaluate the methods used by air defense (AD) units to counter unmanned
aerial vehicles (UAVs) in the context of a real armed conflict, using the war in Ukraine in 2022 y. as a case study. The research
employs methods of analysis and synthesis, deduction, and case study, focusing on the operational effectiveness of Ukrainian
AD systems facing widespread use of UAVs by Russian forces. The finding s indicate that the most effective countermeasures
include short- and very-short-range air defense systems, mobile fire units, and electronic warfare capabilities. The article also
discusses the economic challenge of engaging low-cost UAVs with high-cost effectors, the necessity of integrating kinetic and

non-kinetic measures under a unified command and control (C2) structure, and the need for continued development of

specialized counter-drone systems. Operational experience gained by the Ukrainian Armed Forces is presented as a valuable
foundation for shaping future air defense strategies in the face of evolving aerial threats.

Keywords: air defense, unmanned aerial vehicles, UAV, Ukraine, drone countermeasures, counter-UAV systems, armed conflict

1. Wstep

Konflikt zbrojny w Ukrainie, rozpoczety w 2022 r., unaocznit przetomowa role, jaka odgrywaja
bezzatogowe statki powietrzne (BSP) na wspdtczesnym polu walki. Skala ich zastosowania oraz
réznorodnos¢ konstrukcji i funkcji sprawiaja, ze BSP staty sie jednym z kluczowych srodkéw walki
zaréwno w dziataniach rozpoznawczych, jak i bojowych. Szczegdlne znaczenie majg one w kontekscie
zagrozen powietrznych, ktére wymagajg adaptacji klasycznych systemdéw obrony przeciwlotniczej
(OPL) do nowych realiéw operacyjnych. W obliczu aktualnej sytuacji coraz bardziej zasadne staje sie
rozwazenie zagrozenia, jakie niosg ze sobg BSP jako odrebny i niezwykle grozny srodek napadu
powietrznego, ktory staje sie coraz skuteczniejsza bronig na wspdétczesnym polu walki. W obliczu braku
spéjnych i systematycznie aktualizowanych danych operacyjnych z pola walki pojawita sie potrzeba
pogtebionej analizy efektywnosci dziatan podejmowanych przez pododdziaty OPL w zakresie
neutralizacji BSP.
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Celem gtéwnym niniejszej publikacji jest identyfikacja i ocena metod stosowanych przez pododdziaty
obrony przeciwlotniczej w zwalczaniu bezzatogowych statkow powietrznych w warunkach
rzeczywistego konfliktu zbrojnego, na przyktadzie dziatarn wojennych w Ukrainie. W zwigzku z tym,
gtéwny problem badawczy mozna sformutowac nastepujaco: Jakie metody i sSrodki walki stosowane
przez pododdziaty obrony przeciwlotniczej sa najskuteczniejsze w zwalczaniu bezzatogowych statkdw
powietrznych podczas dziatan zbrojnych?

Metoda analizy i syntezy wzajemnie sie uzupetniajg i stanowig pewnego rodzaju catos$é. Analiza zostata
zastosowana przy rozpatrywaniu materiatu badawczego. Rozktad dziatart BSP i OPL na poszczegdlne
elementy w znacznym stopniu utatwit uchwycenie istoty dziatania BSP oraz przeciwdziatania
zagrozeniom generowanym przez drony.

W celu realizacji zatozen badawczych zastosowano nastepujace metody:

e analiza i synteza — postuzyly do wyodrebnienia oraz uporzadkowania informacji dotyczacych
dziatarh BSP i sposobdw ich zwalczania przez OPL, co pozwolito na uchwycenie istoty omawianego
problemu;

o indukcja i dedukcja — umozliwity sformutowanie wnioskdw ogdlnych na podstawie obserwacji
jednostkowych przypadkéw oraz weryfikacje hipotez dotyczacych skutecznosci poszczegdlnych
Srodkdw przeciwdziatania;

e studium przypadku — analiza dziatar Sit Zbrojnych Ukrainy postuzyta jako przyktad empiryczny,
umozliwiajacy ocene skutecznosci wykorzystywanych rozwigzan w zwalczaniu BSP;

e krytyczna analiza Zzrédet otwartych — w tym danych pochodzacych z publikacji wojskowych,
raportédw operacyjnych i informacji medialnych. Postuzyta do weryfikacji i oceny zastosowanych
taktyk oraz efektorow przeciwdziatania BSP.

2. Zagrozenia generowane przez BSP

Wedtug encyklopedii Britannica:

wojskowy statek powietrzny, ktory jest sterowany autonomicznie, zdalnie lub w sposéb mieszany, i ktéry moze
przenosi¢ sensory, wskazniki celéw, uzbrojenie ofensywne lub nadajniki elektroniczne przeznaczone do
zaktdcania lub niszczenia celéw przeciwnika. Pozbawione zatogi, systeméw podtrzymywania zycia oraz
wymogow bezpieczenistwa konstrukcyjnego charakterystycznych dla zatogowych statkéw powietrznych, UAV
moga by¢ wyjgtkowo efektywne, oferujgc znacznie wiekszy zasieg i dtuzszy czas dziatania niz ich zatogowe
odpowiedniki®.

Nieobcigzone zatoga, systemami podtrzymywania zycia oraz wymogami bezpieczenstwa stawianymi
zatogowym statkom powietrznym, UAV moga by¢ niezwykle wydajne, oferujac znacznie wiekszy zasieg
i wytrzymatosc¢ niz réwnowazne systemy zatogowe.

Istnieje duza liczba kryteridw, ktdre zostaty uzyte do klasyfikacji BSP, np.: rozmiar, przeznaczenie,
w tym maksymalna masa startowa (ang. MTOW — maximum takeoff weight), warunki pracy,
mozliwosci lub dowolna kombinacja tych i innych cech. Dzieje sie tak, poniewaz ciezko opracowac
podziat, ktéry bedzie pasowaé do wszystkich BSP. Ponizej omdwiono najczesciej stosowane
klasyfikacje, z ktérymi mozna sie spotka¢ w literaturze?. Kompleksowa klasyfikacje BSP wykazujaca
zarowno szeroka game systeméw i ich mozliwosci, jak i wielu parametréw przedstawiono w tabeli 1.

! Tlumaczenie wiasne, https:/www.britannica.com/technology/unmanned-aerial-vehicle [dostep: 22.03.2023].
2 D. Michalski, A. Michalska, Protection against drone activity, ,,Security Forum” 2017, t. 1, nr 1, s. 73-83, https:/wsb.edu.pl/
files/pages/634/security forum 01 2017 8druk.pdf [dostep: 22.03.2023].
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Tabela 1. Klasyfikacja ogélna BSP

Kategoria Masa (kg) Zasigg (km) Putap (m) Czas lotu (h)
Micro <5 <10 250 1

Mini <20 <10 150 <2

Close range (CR) 25-150 10-30 3,000 2-4

Short range (SR) 50-250 70-200 3,000 3-6
Medium range (MR) 150-500 70-200 5,00 6-10

MR endurance (MRE) 500-1,500 >500 8,000 10-18

Low altitude deep penetration (LADP) 250-2,500 >250 50-9,000 Brak danych
Low altitude long endurance (LALE) 15-25 >500 3,000 >24
Medium altitude long endurance (MALE) 1,000-1,500 >500 3,000 2448
Strategic High altitude long endurance (HALE) | 2,500-5,000 >2,000 20,000 >48
Stratospheric (STRATO) >2,500 >2,000 >20,000 48
Exo-stratospheric (EXO) Brak danych Brak danych >30,500 Brak danych
Unmanned combat AV (UCAV) >1,000 1,500 12,000 2

Lethal (LET) Brak danych 300 4,000 34

Decoys (DEC) 150-250 0-500 50-5,000 <4

Zrédlo: tumaczenie wlasne na podstawie: K.P. Valavanis, G.J. Vaachtsevanos, Handbook of Unmanned Aerial Vehicles,
Springer Reference, 2020, s. 85.

Kolejna klasyfikacja oparta zostata na kryterium masy BSP. Na tej podstawie okreslono trzy klasy, a w ich
ramach podkategorie, w ktdrych sprecyzowane zostaty dodatkowo wymagania, jakie powinny spetniac¢
bezzatogowe statki powietrzne, aby mozna byto zaklasyfikowa¢ je do odpowiedniej klasy oraz kategorii®.
Klasyfikacja ta (okreslona i stosowana w NATO) zostata zaprezentowana w tabeli 2.

Tabela 2. Klasyfikacja BSP w NATO

Klasa Kategoria Szczebel Putap oper. Zasieg Wspierany dowodca
Klasa IIT HALE Strategiczny | Do 65,000 ft | Bez ograniczen Strategiczny
(powyzej 600 kg) (BLOS)
MALE Operacyjny | Do 40,000 ft |Bez ograniczen Operacji potaczonych
(BLOS)
Klasa IT (150-600 kg) | TACTICAL | Taktyczny Do 3000 ft 200 km (LOS) ZT/oddziatu (dywizja/brygada)
Klasa I SMALL Pododdziat Do 1,200 ft |80 km (LOS) Oddziatu/pododdziatu
(ponizej 150 kg) (brygada/putk/batalion)
MINI Pododdziat Do 1,000 ft |25 km (LOS) Pododdziatu (batalion/kompania)
MICRO Pododdziat Do 200 ft 5 km (LOS) Pododdziatu (pluton/druzyna)

Zrédio: D. Kompala, Systemy bezzalogowych statkéw powietrznych jako gléwny srodek rozpoznania powietrznego
w przysztosci, ,, Obronnos¢ — Zeszyty Naukowe Wydziatu Zarzgdzania i Dowodzenia Akademii Sztuki Wojennej” 2015,
nr2(14), s. 84.

3 D. Kompala, Systemy bezzalogowych statkéw powietrznych jako gléwny Srodek rozpoznania powietrznego
w przysziosci, ,,Obronno$¢ — Zeszyty Naukowe Wydzialu Zarzadzania i Dowodzenia Akademii Sztuki Wojennej” 2015,
nr 2(14).
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W zaleznosci od klasy BSP mogg generowac rdzne zagrozenia zaréowno dla sit, sprzetu, jak i dla
infrastruktury®. Zagrozenia zwigzane z atakami dronéw na cele wojskowe s3 znacznie wieksze niz
w przypadku tradycyjnych samolotéw i rakiet. Ponizej przedstawiono, jakie niebezpieczerstwa
generowane przez BSP mogg wystapi¢ w rejonie walk®.

Trudnos¢ wykrycia i identyfikacji — ze wzgledu na mate rozmiary, niski przekréj radarowy oraz
mozliwos¢ lotu na bardzo niskich wysokosciach sg trudne do wykrycia przez klasyczne sensory OPL.
Dodatkowo, ich cicha praca i zdolno$¢ do dziatania w warunkach ograniczonej widocznosci stanowia
powazne wyzwanie dla systemow wczesnego ostrzegania.

Zdolnos¢ do dziatan rozpoznawczych — skutecznie realizujg zadania rozpoznania obrazowego,
elektronicznego i sygnatowego, umozliwiajac przeciwnikowi uzyskanie aktualnych danych
0 rozmieszczeniu sit, stanie infrastruktury oraz prowadzeniu dziatan bojowych. Dane te mogg by¢
przesytane w czasie rzeczywistym, co zwieksza ich operacyjng wartosé.

Trudnos¢ w zwalczaniu — wysoka manewrowos$¢, niewielka powierzchnia odbicia radarowego
i mozliwos¢ lotu na bardzo niskim putapie utrudniajg skuteczne zwalczanie BSP. Tradycyjne efektory
przeciwlotnicze (np. rakiety sredniego zasiegu) moga by¢ niewydajne ekonomicznie wobec tanich
drondéw taktycznych lub improwizowanych.

Zdolnos¢ do precyzyjnych uderzen — BSP uzbrojone w tadunki wybuchowe lub petnigce role amunicji
krazacej (ang. loitering munitions) sg zdolne do razenia celéow z duzg doktadnoscia. Ataki tego rodzaju
mogg byé wymierzone zaréwno w sity zbrojne, jak i w infrastrukture strategiczng, co powoduje
powazne konsekwencje operacyjne i polityczne.

Zdolnos¢ do dziatania w warunkach asymetrycznych — niska cena i tatwos$¢ operowania BSP czynig je
narzedziem szczegélnie przydatnym dla aktoréw niepanstwowych — grup terrorystycznych
i nieregularnych formacji zbrojnych. Drony moga by¢ wykorzystywane do przeprowadzania
zaskakujacych atakéw na cele wojskowe i cywilne, destabilizujgc sytuacje w regionie.

Ataki nainfrastrukture krytyczng — drony moga zostac uzyte do sabotazu infrastruktury energetycznej,
telekomunikacyjnej, wodociggowej czy transportowe;j. Ich skuteczne uzycie przeciwko takim obiektom
moze znaczgco zaktdcic¢ funkcjonowanie systemow panstwa.

Zaktocanie systemow nawigacyjnych — niektére BSP mogg by¢ wyposazone w systemy do
prowadzenia dziatan w zakresie walki elektronicznej (EW), w tym do zaktdcania sygnatu GPS lub
transmisji danych, co wptywa na utrate zdolnosci koordynacji dziatan przez wtasne jednostki.

Ryzyko btednej identyfikacji celow — BSP mogg by¢ uzywane zaréwno przeciwko celom wojskowym,
jak i cywilnym, a ich trudna identyfikacja moze prowadzi¢ do btedéw, w tym atakéw na obiekty
chronione prawem miedzynarodowym lub narazenia ludnosci cywilne;j.

Podsumowujac, skala i réznorodnos$¢ zagrozen generowanych przez BSP wskazuja na potrzebe
adaptacji systemdw obrony powietrznej oraz rozwijania wyspecjalizowanych narzedzi i procedur
przeciwdziatania. Zdolno$¢ do skutecznego rozpoznania, identyfikacji i neutralizacji BSP stanowi
kluczowy element zapewnienia przewagi informacyjnej i operacyjnej na wspdtczesnym polu walki.

4 0. Ceviz, S. Sen, P. Sadioglu, 4 survey of security in UAVs and FANETS: issues, threats, analysis of attacks, and
solutions, IEEE Communications Surveys & Tutorials, 2024.

5 V. Ashok i in., Security Threats of Unmanned Aerial Vehicles, [w:] Wireless Networks. Cyber Security Threats and
Countermeasures, red. H. Jahankhani, A. El Hajjar, Springer International Publishing, 2023, https://doi.org/10.1007/978-3-
031-33631-7_5
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3. Zadania realizowane przez BSP na polu walki

Bezzatogowe statki powietrzne petnig obecnie kluczowa role w prowadzeniu dziatan zbrojnych. Ich
uniwersalnosé, relatywnie niski koszt oraz zdolno$¢ do dziatania w warunkach wysokiego ryzyka
sprawiajg, ze wykorzystywane s3 przez sity zbrojne do realizacji szerokiego spektrum zadan®. Do
najwazniejszych funkcji petnionych przez BSP nalezga:

Rozpoznanie — polega na pozyskiwaniu informacji o wrogim oddziale/pododdziale, jego ruchach,
pozycjach i dziataniach, a takze o terenie, na ktérym odbywa sie walka. Celem tego zadania jest
uzyskanie doktadnych i aktualnych informacji, ktére pozwolg na lepsze zrozumienie sytuacji na polu
walki i umozliwig podjecie wtasciwych decyzji taktycznych. BSP wykorzystywane do zbierania
informacji rozpoznawczych mogg by¢ wyposazone w rézne czujniki i kamery, ktére pozwalajg na
zbieranie danych o ruchach przeciwnika, jego pozycjach i liczbie zotnierzy. Bedgy takze pozyskiwaé
informacje o terenie, na ktérym toczy sie walka, takie jak topografia, uktad drég i budynkéw, co
pozwala na lepsze planowanie dziatan taktycznych. Pozyskiwanie informacji rozpoznawczych nalezy do
najwazniejszych zadan BSP na polu walki. Dzieki wykorzystaniu tych systeméw mozliwe jest uzyskanie
doktadnych i przede wszystkim aktualnych informacji, ktére sg niezbedne do prowadzenia dziatan
taktycznych’.

Wykonywanie precyzyjnych atakéw — bezzatogowe bojowe statki powietrzne s3 wyposazone
w uzbrojenie, co pozwala im na wykonywanie atakéw precyzyjnych z powietrza. Dzieki temu wojska
moga eliminowaé wrogie cele, nie narazajac sie bezposrednio na niebezpieczernstwo. Wykorzystanie
BSP w precyzyjnych atakach umozliwia prowadzenie dziata z mniejszym ryzykiem dla zatég lotnictwa
taktycznego i bombowego, a zarazem pozwala na uzyskanie wiekszej doktadnosci niz w przypadku
tradycyjnych metod razenia. W celu wykonywania precyzyjnych atakow BSP wyposazane sg w rézne
rodzaje uzbrojenia, takie jak pociski kierowane czy bomby. Dzieki temu moga prowadzi¢ dziatania
ofensywne przeciwko celom wrogim na réznych etapach konfliktu. Przed przystapieniem do zwalczania
celu BSP prowadzg rozpoznanie, ktére umozliwia okreslenie obiektu oraz jego doktadnej lokalizaciji.
Nastepnie, przy uzyciu odpowiednich systemdéw kierowania ogniem, przeprowadzajg atak na cel. BSP
sg w stanie okresli¢ precyzyjne dane o jego potozeniu i wykorzysta¢ je do kierowania ogniem, co
pozwala na unikniecie przypadkowego uszkodzenia innych obiektow czy oséb znajdujgcych sie
w poblizu celu. W sytuacjach, gdy konieczne jest prowadzenie dziatarh ofensywnych z duza precyzjg
i minimalnym ryzykiem dla sit wiasnych, wykorzystanie UAV do precyzyjnych atakéw jest niezwykle
skuteczne. BSP sg w stanie dziata¢ w trudno dostepnych miejscach i na duzych wysokosciach, dzieki
czemu mogg dotrze¢ do celdw, ktdre trudno jest zaatakowac za pomocg innych metod.

Monitorowanie dziatan wroga — bezzatogowe statki powietrzne na obecnym polu walki bedg uzywane
do monitorowania dziatan wroga w danym rejonie. Dzieki temu dowddcy majg wiekszg kontrole nad
sytuacja i moga szybciej reagowac na zmiany zachodzace w strefie dziatan. Celem tego zadania jest
pozyskanie informacji o aktywnosci wroga, takiej jak przemieszczanie sit, rozmieszczenie sprzetu
wojskowego czy analiza prowadzonych dziatann przeciwnika. Do monitorowania dziatan wroga BSP
wykorzystujg réznego rodzaju sensory, takie jak kamery, radary czy systemy $ledzenia. Drony
monitorujgce dziatania przeciwnika sg zdolne do pracy w czasie rzeczywistym lub zbierania danych
w celu analizy w pdiniejszym czasie. W przypadku pracy w czasie rzeczywistym uzyskiwane informacje
sg przekazywane na biezgco do komérek dowodzenia i innych jednostek, co umozliwia szybka reakcje
na zmieniajgcg sie sytuacje na polu bitwy. Monitorowanie dziatan wroga jest niezwykle istotnym
zadaniem podczas prowadzenia walki, poniewaz umozliwia zbieranie informacji o sile i planach strony

¢ R. Austin, Unmanned Aircraft Systems, UAVs Design, Development and Deployment, Wiley 2010, s. 259-271.
7K.P. Valavanis, G.J. Vaachtsevanos, Handbook of Unmanned Aerial Vehicles, Springer Reference, 2020, s. 85-90.
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przeciwnej, co pozwala na lepsze przygotowanie do dziatan obronnych i ofensywnych. Dzieki
wykorzystaniu BSP do tego zadania dowddcy mogg skuteczniej prowadzi¢ walke, sztaby precyzyjniej
planowa¢, a pododdziaty realizowaé dziatania z wiekszg efektywnoscig i mniejszym ryzykiem.

Wskazywanie celéw (w tym rozpoznanie artyleryjskie) — zadanie polegajace na wskazywaniu celéw to
jedno z kluczowych zadan realizowanych przez bezzatogowe aparaty latajgce w dziataniach bojowych.
Celem tego zadania jest wykrywanie, identyfikowanie i wskazywanie obiektéw wroga dla innych
jednostek wojskowych, takich jak artyleria, lotnictwo lub oddziaty specjalne. W przypadku wykrycia
celu BSP przekazuje o nim dane do zainteresowanego odbiorcy, ktéry jest zdolny do przeprowadzenia
precyzyjnego ataku. Wskazywanie obiektéw wroga dla artylerii umozliwia precyzyjne kierowanie
ogniem, co pozwala na osiggniecie duzo wiekszej skutecznosci i redukcje strat wsrdd ludnosci cywilnej
oraz whasnych jednostek. W przypadku wskazywania celéw dla jednostek specjalnych lub lotnictwa
dostarczone informacje o potozeniu obiektu umozliwiajg skuteczne i bezpieczne przeprowadzenie
operacji. Wskazywanie celéw jest zadaniem, ktére wymaga od BSP duzej precyzji i szybkosci dziatania.
Bezzatogowe aparaty latajace sg zdolne do przeprowadzania misji w czasie rzeczywistym. Praca
w czasie rzeczywistym umozliwia szybkg reakcje na zmieniajgcy sie sytuacje na polu walki, co jest
kluczowe w dziataniach wojskowych.

Ocena skutkéow dziatan bojowych (ang. BDA — Battle Damage Assessment) — ten rodzaj zadan
polega na zbieraniu informacji o skutkach ataku na cele przeciwnika. BSP wykorzystujg rézne sensory
takie jak kamery, radary, lidary, aby doktadnie zbadaé stan celu po przeprowadzonym ataku.
W przypadku powaznych uszkodzern moze przekazac¢ informacje o obiekcie, takie jak pozycja, typ
uszkodzen, wielko$¢ i rozmiar do pododdziatdw, ktére przeprowadzity atak na cel lub s3
odpowiedzialne za planowanie i wykonanie dalszych dziata. Podczas wykonywania zadania BDA BSP
musi dziataé szybko i precyzyjnie, aby zbiera¢ jak najwiecej informacji w krétkim czasie.
Bezpieczenstwo aparatu latajgcego jest réwniez kluczowe, poniewaz w trakcie wykonywania zadania
moze by¢ narazony zaréwno na ostrzat przeciwnika, jak i przypadkowy atak wojsk wiasnych (tzw.
friendly fire). Dane zebrane w trakcie wykonywania zadania BDA s3 priorytetowe dla oceny
efektywnosci dziatan bojowych oraz planowania kolejnych dziatan. Z informacji uzyskanych przez BSP
wynika, czy przeprowadzony atak byt skuteczny, czy potrzebne jest dalsze oddziatywanie na cel lub
modyfikacja plandw ataku. Dzieki temu wojska wtasne mogg dziata¢ bardziej efektywnie i z mniejszym
ryzykiem dla zatég samolotéw zatogowych czy pododdziatéw rozpoznawczych, realizowaé ocene
skutkow uderzenia, po czym wskazywac kolejne cele, aby skutecznie przenies¢ ogien na kolejny obiekt.

Lojalny skrzydtowy — skrzydtowy w lotnictwie oznacza samolot towarzyszacy, ktérego zadaniem jest
wspotpraca podczas lotu, obserwacja otoczenia i ochrona samolotu prowadzacego w trakcie misji. Taki
bezzatogowy skrzydtowy to takie tarcza odgrywajaca role celu pozornego dla systemu obrony
powietrznej przeciwnika. BSP lojalny skrzydtowy moze réwniez wykonywac lot demonstracyjny,
majacy za zadanie odwrdéci¢ uwage przeciwnika od faktycznego celu misji potaczonego zespotu
lotniczego. Dzieki wykorzystaniu BSP do tego zadania mozna zminimalizowaé straty w lotnictwie
zatogowym oraz obnizy¢ koszty poniesionych strat, poniewaz bezzatogowe statki powietrzne sg duzo
tansze w produkgji i eksploatacji.

Zadania logistyczne — w ramach zadan logistycznych BSP moze petni¢ wiele réznych funkcji, m.in. do
inspekcji infrastruktury, takiej jak lotniska, bazy wojskowe czy linie transportowe. Dzieki temu mozliwe
jest szybkie wykrycie i naprawa szkdéd, a takze zapewnienie bezpieczenstwa. BSP moze by¢
wykorzystywany do zbierania danych o warunkach pogodowych, ruchu na drogach, sytuacji na polu
walki i innych informacji, ktére moga by¢ przydatne dla dziatan logistycznych. Bezzatogowe systemy
latajgce moga realizowa¢ zadania transportowania matych tadunkéw, takich jak leki, zywnos¢,
amunicja czy sprzet medyczny. BSP wykorzystywany w ten sposéb nazywa sie dronem transportowym.
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Jest to szczegdlnie przydatne w sytuacjach, w ktérych potrzebne sg szybkie dostawy na obszary trudno
dostepne, takie jak tereny gérzyste czy w przypadku utrudnionego dostepu drogowego. Kolejnym
zadaniem jest monitorowanie stanu zapaséw, w tym poziomu paliwa, amunicji i zywnosci. W ten
sposdb jednostki wojskowe mogga szybciej reagowac na niedobory i podejmowac odpowiednie kroki.
Dzieki wykorzystaniu BSP do zadan logistycznych sity zbrojne mogg dziata¢ skuteczniej oraz zwiekszy¢
swoje zdolnosci do reagowania na sytuacje kryzysowe.

BSP s3 obecnie coraz szerzej wykorzystywane w ramach rdéznego rodzaju operacji wojskowych,
jednoczesnie stuszne jest zatozenie, ze ich znaczenie, m.in. w zakresie rozpoznania, bedzie w przysztosci
coraz wieksze i stang sie gtownym sSrodkiem rozpoznania z powietrza. Powyzsze wnioski mozna
wyciggac m.in. z faktu, ze BSP umozliwiajg zaréwno rozpoznanie, jak i przekazanie zainteresowanym
pozyskanych danych w czasie rzeczywistym, co umozliwia szybsze zdobycie wiedzy o aktualnej sytuacji
na polu walki. Dzieki temu zyskuje sie przewage informacyjng, ktdra bedzie sie przektadac na przewage
sytuacyjng pozwalajaca na przeprowadzenie skutecznej operacji bez narazania zycia Zotnierzy,
jednoczesnie stwarzajgc zagrozenie dla przeciwnika. Mozliwe jest zaakceptowanie ryzyka utraty BSP
w trakcie prowadzonych dziatan bez ryzyka utraty zatogi w celu wygenerowania jak najwiekszego
zagrozenia dla strony przeciwne;j.

4. Obrona przeciwlotnicza Ukrainy

Obrona przeciwlotnicza stanowi istotny element systemu obrony powietrznej panstwa, ktérego
zadaniem jest wykrywanie, $ledzenie i neutralizacja $rodkéw napadu powietrznego — zaréwno
zatogowych, jak i bezzatogowych. W przypadku konfliktu rosyjsko-ukrairiskiego system OPL Ukrainy
zostat poddany intensywnemu sprawdzianowi bojowemu w warunkach dziatan o wysokim natezeniu.
Przez pojecie ,,obrona przeciwlotnicza” rozumie sie catoksztatt przedsiewzie¢ majacych na celu ostone
wojsk w czasie prowadzenia dziatan bojowych i w rejonach zesrodkowania oraz waznych obiektéw
wojskowych przed rozpoznaniem i uderzeniami z powietrza lotnictwa i bezzatogowych s$rodkéw
napadu powietrznego, gtéwnie z matych wysokosci®.

W konteks$cie dynamicznie zmieniajgcej sie sytuacji miedzynarodowej, w tym trwajgcego konfliktu
Ukrainy z Federacjg Rosyjska, rola i znaczenie ukraifskich sit obrony przeciwlotniczej nabiera coraz
wiekszego znaczenia. Z tego powodu, doktadna analiza sprzetu wojsk obrony przeciwlotniczej Ukrainy
jest niezwykle wazna dla zrozumienia obecnego stanu militarnego kraju.

Struktury organizacyjne jednostek OPL w Sitach Zbrojnych Ukrainy sg identyczne jak struktury
organizacyjne tych wojsk w Rosji. Powodem takiej sytuaciji jest fakt, ze po rozpadzie paristw Wspdlnoty
Niepodlegtych Panstw Ukraina uznata, ze wojska rosyjskie stacjonujace na jej terytorium sg integralng
czescig ukrainskich sit zbrojnych i nie podlegajg zwrotowi. Z analizy struktur wojsk OPL Sit Zbrojnych
Ukrainy mozna wyciggnac kilka wnioskéw. Ukraina skupia sie na zapewnieniu sobie skutecznej obrony
przeciwko zagrozeniom powietrznym, a w szczegdlnosci przed atakami rakietowymi. Skomplikowanie
sytuacji polityczno-militarnej w regionie wymusza na Ukrainie ciggta modernizacje swoich struktur
wojsk OPL oraz podnoszenie ich poziomu przygotowania do dziatar bojowych. Najwazniejszy wniosek
jest taki, ze struktury wojsk OPL Ukrainy dajg mozliwosci stworzenia wielowarstwowej obrony przed
potencjalnymi zagrozeniami powietrznymi, w tym BSP.

Przed wybuchem wojny gtéwne wyposazenie wojsk rakietowych Sit Powietrznych Ukrainy stanowito
okoto 50-56 zestawow rakietowych przeciwlotniczych, w tym S-300PT/PS oraz 9K37M1 Buk.
Ukrainskie sity obrony przeciwlotniczej, mimo posiadania gtéwnie sprzetu pochodzgcego z okresu
radzieckiego, byty jednymi z najlepiej wyposazonych wojsk OPL w Europie (z wyfaczeniem Rosji).

8 A. Radomyski, K. Dobija, Podrecznik przeciwlotnika, AON, Warszawa 2014, s. 171.
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Obrona przeciwlotnicza Ukrainy dysponowata potencjatem 4883 srodkéw ogniowych, co dawato im
1474 kanaty celowania®. Imponujaca liczba kanatéw $wiadczyta o sitach ukraifiskiej obrony
przeciwlotniczej, ktére posiadaty mozliwosci razenia catej gamy srodkéw napadu powietrznego.

Po 24 lutego 2022 r. pozyskanie nowego sprzetu obrony przeciwlotniczej przez Sity Zbrojne Ukrainy
oznacza zwiekszenie ich zdolnosci obrony przed potencjalnymi atakami z powietrza. Uzbrojenie
w nowoczesny sprzet OPL ma kluczowe znaczenie dla panstwa, zwfaszcza w sytuacji, gdy jego
terytorium jest zagrozone przez zewnetrznego agresora. W przypadku Ukrainy pozyskanie nowych
mobilnych zestawdw rakietowych oznacza wzmocnienie mozliwosci obrony przed atakami
powietrznymi. Nowoczesny sprzet obrony przeciwlotniczej umozliwia kontrolowanie przestrzeni
powietrznej, co pozwala na neutralizowanie zagrozen zanim te dotrg do celu. Warto podkresli¢, ze
pozyskanie nowego sprzetu OPL wymaga odpowiedniego szkolenia obstugi, aby mdc skutecznie
uzytkowac nowy typ uzbrojenia oraz maksymalnie wykorzystac jego mozliwosci.

Rozwdj, modernizacja i pozyskiwanie nowych systemdéw obrony przeciwlotniczej jest priorytetowym
elementem zwiekszajgcym mozliwosci zwalczania BSP, zwtaszcza w warunkach konfliktu, gdzie drony
staty sie narzedziem walki. Zwiekszenie zdolnos$ci do zwalczania BSP przez ukrainskie sity zbrojne moze
przyczyni¢ sie do zwiekszenia bezpieczeristwa kraju (w tym infrastruktury krytycznej), a takze
zapewnienia ochrony dla wojsk wtasnych i ludnosci cywilnej przed tym rodzajem zagrozenia.

W ostatnich latach wzrost popularnosci BSP doprowadzit do pojawienia sie nowych wyzwan dla wojsk
obrony przeciwlotniczej na catym Swiecie. W szczegdlnosci w kontekscie dziatart wojennych drony staty
sie coraz bardziej powszechne jako narzedzie rozpoznania, a takze jako platforma do przeprowadzania
atakéw na cele naziemne. W obliczu konfliktu z Rosjg ukrainskie sity zbrojne zaczety coraz czesciej
zmagac sie z problemem zwalczania BSP w ramach dziatai obronnych.

Bezzatogowe statki powietrzne sg niezwykle waznym elementem wspétczesnych konfliktdw zbrojnych.
W poréwnaniu do tradycyjnych samolotéw zatogowych majg wiele zalet, takich jak wieksza zdolnos¢
do wykrywania celéw, zdolnos¢ do operowania w warunkach, w ktérych samoloty zatogowe bytyby
niewskazane lub niemozliwe do uzycia, a takze mniejsza podatnosc¢ na ataki nieprzyjaciela.

5. Zwalczanie BSP

Sposrdd obecnie dostepnych systemdw przeznaczonych do przeciwdziatania BSP mozemy wyrdznié
systemy ukierunkowane na zwalczanie (niszczenie) tych obiektéw oraz na ich przechwytywanie
(neutralizacje). Zwalczanie BSP czesto wigze sie z koniecznosScig uzycia broni palnej, rakietowej lub
energii skierowanej w celu zniszczenia lub uszkodzenia obiektu. W takiej sytuacji konieczne jest
dopasowanie parametréw efektora do rozmiaru i ruchu celu.

Na podstawie ogdlnodostepnych danych mozina wywnioskowaé, ze podczas dziatan zbrojnych
w Ukrainie w 2022 r. wojska obrony przeciwlotniczej Ukrainy prowadzity skuteczng walke z dronami
zaréwno rozpoznawczymi, jak i bojowymi. Dane pokazujg, ze na 207 wykrytych rozpoznawczych BSP
106 udato sie zniszczy¢, a 101 schwytano. W przypadku bojowych BSP na 7 wykrytych 6 zostato
zniszczonych, a 1 schwytano'®. Wskazuje to na fakt, ze Ukraina stosuje réznorodne metody zwalczania
drondéw, w tym wykorzystujac zaréwno systemy przeciwlotnicze, jak i Srodki niekinetyczne. Jednakze,
mimo tych sukcesdw, drony nadal stanowig powazne zagrozenie i wymagaja ciggtego monitorowania
i rozwijania skutecznych strategii obrony.

° R. Kuriata, D. Dobron, Obrona przeciwlotnicza Rosji, Biatorusi, Ukrainy i Niemiec, AON, Warszawa 1998, s. 38.
10 hitps://www.oryxspioenkop.com/2022/03/list-of-aircrafi-losses-during-2022.html [dostep: 24.04.2023].
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W ostatnim czasie ukrainskie wtadze wojskowe ujawnity prasie jedna z najskuteczniejszych jednostek
wojskowych, ktérej zadaniem jest zestrzeliwanie rosyjskich BSP. Pododdziaty ukrainskie uzywaty
zespotdw szybkiego reagowania, ktére znajdowaty sie w samochodach terenowych wyposazonych
w duzego kalibru karabiny maszynowe zamontowane na skrzyniach fadunkowych oraz rakiety
wystrzeliwane z ramienia w celu wyeliminowania swoich obiektdw. Zotnierze dziatali w grupach
czteroosobowych i mieli bardzo napiety harmonogram. Zwykle mieli tylko 15 min, zanim ten skierowat
sie w ich strone. Z czasem zespoty zebraty informacje na temat typowych tras przelotéw drondéw
i znalazty dogodne miejsca na stanowiska ogniowe, ktére dawaty im najlepszy widok na niebo. Zespoty
szybkiego reagowania dziataty czesto na pojazdach stworzonych doraznie z dziata przeciwlotniczego
obsadzonego na pojezdzie terenowym (rys. 1).

Rysunek 1. Pojazd QRF
Zrédlo: https://mil.in.ua/en/news/the-netherlands-to-finance-the-production-of-mobile-air-defense-systems-for-ukraine/
[dostep: 19.04.2023].

Zespoty szybkiego reagowania najczesciej wykonywaty zadania ostony bezposredniej pododdziatow
i zwalczania zagrozen powietrznych znajdujacych sie w bardzo bliskim zasiegu. Dodatkowo grupy te
czesto byty wyposazone w bron niekinetyczng stuzaca do obezwtadniania BSP.

Niekinetyczne zwalczanie BSP to sposdb neutralizacji drondw bez uzycia broni kinetycznej, takiej jak
karabiny czy rakiety. W tym kontekscie istniejg dwa rodzaje systemdw obrony przed dronami: soft-kill
(opierajace sie na zaktdécaniu) i hard-kill (opierajgce sie na zwalczaniu). Systemy te s3 oparte na
podsystemach, ktére wykrywajg i reaguja na zagrozenie. Elementy wykrywajace i Sledzace to
radiolokatory, gtowice optoelektroniczne oraz sensory akustyczne.

Natomiast do zwalczania lub zapobiegania dziataniu drondw wykorzystuje sie specjalne ukfady
elektronicznego zaktdcania lub kinetycznego oddziatywania, w tym tradycyjne uzbrojenie. Wsrod
metod niekinetycznych mozna wymieni¢ m.in. systemy przeciwdronowe, ktére wykrywaja i zaktécaja
sygnat sterowania, systemy laserowe, ktére niszczg statek powietrzny za pomoca skierowanej wigzki
energii, oraz systemy zaktdceniowe, ktére paralizujg facznos¢ miedzy operatorem a dronem. Metody
te s coraz czesciej stosowane przez pododdziaty wojsk Ukrainy w celu ochrony wrazliwych obiektdw,
takich jak stanowiska dowodzenia oraz na kluczowych kierunkach prowadzenia dziatari*!.

! https://defence24.pl/sily-zbrojne/ukrainska-wojna-z-dronami-analiza [dostep: 19.04.2023].
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Dowddztwo Sit Zbrojnych Ukrainy szybko zauwazyto potrzebe wprowadzenia do uzytku systemoéw
antydronowych, zwtaszcza tych zdolnych do zwalczania matych bezzatogowych statkéw powietrznych.
Opierajac sie na dotychczasowych doswiadczeniach, gtéwng metoda walki ukrairiskich pododdziatéw
obrony przeciwlotniczej byto elektroniczne zaktdcanie, wspierane w przypadku wiekszych maszyn
przez klasyczne systemy ogniowe.

Dziatania zbrojne na Ukrainie udowodnity wysoky skuteczno$¢ zwalczania BSP przez systemy
przeciwlotnicze krotkiego zasiegu. W dniu 20 lipca 2022 r. Centrum Dowodzenia Powietrznego Sit
Zbrojnych Ukrainy opublikowato film przedstawiajgcy efektywnos$¢ ukrainskiego systemu rakiet
ziemia—powietrze Buk-M1'2, Przedmiotowe nagranie przedstawia sposéb zniszczenia rosyjskiego
drona. Wideo zostato zarejestrowane 19 lipca, gdy pododdziat OPL wykryt zblizajgcy sie wrogi BSP,
ktéry najprawdopodobniej byt modelem Orlan-10 (najczesciej uzywanym przez armie rosyjska podczas
konfliktu). System rakiet ziemia—powietrze Buk-M1 zostat aktywowany, a cel powietrzny zostat
porazony bez wiekszych probleméw. Zgodnie z informacjami podanymi w artykule miedzy
wystrzeleniem pocisku a zniszczeniem BSP mineto okoto 13 sekund. Kolejnym przyktadem skutecznosci
wspomnianego systemu jest jego uzycie w dniu 21 sierpnia 2022 r.»* Wedtug doniesier agencji
informacyjnej mil.in.ua wyrzutnia BUK-M1 zniszczyta rosyjskiego drona rozpoznawczego lecacego na
matej wysokosci. Opublikowany materiat filmowy pokazuje uruchomienie systemu rakietowego, start
rakiety, a nastepnie po kilku sekundach porazenie celu odtamkami po wybuchu gtowicy pocisku
w poblizu obiektu na niebie. Skuteczne zwalczanie rosyjskich BSP przez ukrainskie systemy rakietowe
krotkiego zasiegu stanowi istotny element neutralizacji zagrozen generowanych przez drony w czasie
konfliktu. Bezzatogowe statki powietrzne Federacji Rosyjskiej stanowig powazne zagrozenie dla wojsk
ukrainskich, a systemy rakietowe kroétkiego zasiegu tworzg istotne narzedzie obrony przed nimi.

Kolejng skuteczng metodg ostony przeciwlotniczej zwalczajacg bezzatogowe statki powietrzne okazaty
sie mobilne, mieszane zespoty ogniowe tworzone na bazie dwdch réznych jednostek sprzetowych,
najczesciej artyleryjskiej i rakietowej. Jednym z przyktadéw skutecznych zespotéw ogniowych
wykorzystywanych przez ukrainiskie sity zbrojne jest widoczny na filmie zespdt, ktory sktadat sie
z jednego wozu 9M33 Osa oraz jednego samobieznego dziata Gepard*. Te wysoce mobilne pojazdy
byty w stanie sprawnie przemieszczaé sie w rejon operowania BSP, gdzie natychmiast neutralizowaty
drony stanowigce zagrozenie. Taki zespdt ogniowy miat bardzo duzg skutecznosé, poniewaz 9M33 Osa
moze atakowac cele na dalszych dystansach za pomocg pociskdéw rakietowych, a jesli nie zostang one
zniszczone, samobiezne dziato Gepard moze dokoriczy¢ zadania zniszczenia celu, gdy dron znajdzie sie
w zasiegu armat. DorazZnie tworzone zespoty ogniowe stanowig skuteczng obrone przeciwko dronom,
a ich mobilnos¢é pozwala na szybka reakcje na pojawienie sie zagrozenia w dowolnym miejscu na polu
walki. To daje Sitom Zbrojnym Ukrainy przewage w walce z dronami i pozwala na zminimalizowanie
strat w ludziach oraz wyposazeniu. Jednakze, takie zespoty ogniowe wymagaja odpowiedniego
wyszkolenia i koordynacji pomiedzy operatorami pracujacymi na réznym sprzecie, aby osiggnaé
maksymalng skutecznos$¢ w dziataniach przeciwko dronom.

12" https://gagadget.com/en/148809-the-buk-m 1 -surface-to-air-missile-system-destroyed-the-russian-drone-orlan-in-13-seconds/
[dostep: 11.05.2023].

13 https://mil.in.ua/en/news/ukraine-s-air-force-shot-down-russian-drone-with-buk-m1/ [dostep: 11.05.2023].

4 htps://www.forbes.comysites/davidaxe/2022/09/26/ukraines-ex-german-air-defense-guns-are-in-action-supporting-the-counter
offensive/?sh=667702c8110a [dostep: 11.05.2023].

NO. 7(1/2025) / ISSN 2720-197X / elSSN 2956-3380



w
Rysunek 1. Mobilna, mieszana grupa przeciwlotnicza

Zrédlo: https:/fwww.forbes.com/sites/davidaxe/2022/09/26/ukraines-ex-german-air-defense-guns-are-in-action-supporting-
the-counteroffensive/?sh=667702c¢8110a [dostep: 11.05.2023].

Nastepng skuteczng metodg zwalczania rosyjskich BSP podczas konfliktu byto uzycie przenosnych
systemdéw obrony przeciwlotniczej. Sg to lekkie pociski ziemia—powietrze krdtkiego zasiegu, ktore
moga by¢ wystrzeliwane przez pojedynczych zotnierzy lub mate grupy. Najskuteczniejsze sa
w atakowaniu nisko latajacych celéw, dlatego tez czesto stosowane sg na obszarach o wysokim ryzyku
ataku z powietrza. Wyrzutnie typu MANPADS (ang. man-portable air-defense system) sa wyposazone
w rakiety z gtowicami podczerwieni (IR), ktére naprowadzaja sie na statki powietrzne poprzez sledzenie
promieniowania cieplnego emitowanego przez cel. Posiadajg one maksymalny zasieg do 8 km i moga
atakowac cele na wysokosci do 4,5 km (w zaleznosci od wersji). Rakiety wyposazone sg w zapalnik
zblizeniowy, szczegdlnie skuteczny do zwalczania BSP. Wiekszo$¢ pociskdow MANPADS posiada
pasywne systemy naprowadzania, tzw. ,wystrzel i zapomnij”. Oznacza to, ze operator nie jest
zobowigzany do kierowania pocisku do celu, umozliwiajagc mu przemieszczenie natychmiast po
wystrzeleniu. Podsumowujgc, przenosne systemy obrony powietrznej sg niezwykle waznym
elementem podczas konfliktu zbrojnego na Ukrainie, gdzie ataki BSP stanowig coraz wieksze
zagrozenie dla wojsk. Dzieki nim Zzotnierze mogg szybko i skutecznie odpiera¢ ataki z powietrza, co
zwieksza ich szanse na przezycie na polu walki.

6. Kierunki rozwoju walki z BSP

Zgodnie z ukrainskim doswiadczeniem w walce z BSP od 2014 r., a ktére potwierdzit rok 2022, mozna
wyroézni¢ dwa praktyczne podejécia do przeciwdziatania wrogim bezzatogowym statkom powietrznym,
przy czym oba podejScia sg réwnie skuteczne i nie wykluczaja sie nawzajem: ofensywne
przeciwdziatanie BSP i defensywne przeciwdziatanie BSP. Podejscia te obejmujg rézne zadania,
poczawszy od ,,zniszczy¢ jak najwiecej drondw” do ,,ochroni¢ wszystkie aktywa o duzej wartosci przed
zagrozeniami ze strony drondéw”'>. Szeroka gama kryteriow moze by¢ wykorzystana do oceny
skutecznosci tych podejs¢. Niektére z nich zostaty przedstawione w tabeli 3.

15V, Tiurin i in., General Approach to Counter Unmanned Aerial Vehicles, ,Safety & Defense” 2019, t. 5,nr 1, s. 6-12.
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Tabela 3. Kryteria oceny skuteczno$ci systemu przeciwdziatania BSP

PRZYKELADOWE
KONCEPCJA ZADANIE KRYTERIA EFEKT
Y bi ie.
OFENSYWNE min(V) | Uniemoiiwienie sar
/\ Zniszczy¢ jak najwigcej ofensywnych BSP
BSP
Dstr Zniszczenie BSP po starcie
]‘IIBX(N ) lub w trakcie lotu
- . . . NLnch _ pDstr Uniemozliwienie
Dominacja w przestrzeni powietrznej e < 0.2 wykorzystywania BSP
NlLnch _ pDstr Mniej niz potowa wrogich
Przewaga w powietrzu — e < 0.5 | BSP moze wykona¢ swoje
N zadanie
Brak mozliwo$ci wykonania zadania min (EW/0AP —EWAD) XZ;X;;E;PHT;?d
przez ofensywne UAV w HVA w HVA
Zapobieganie przejgciu/przekazaniu min( IWAD) szfl?f)ngxime BSP
informacji (niekinetycznej/kinetycznej), s
w tym cybernetycznej rozpoznawczymi, ktore
zostaly przez nich zebrane
.\ /. Zapobieganie niszczenia celow w HVA, M
ochrona wszystkich HVA przed min (l_l kW) Ostona HVA
DEFENSYWNE zagrozeniami ze strony UAV i1

Zrédlo: opracowanie wlasne na podstawie: V. Tiurin i in., General Approach to Counter Unmanned Aerial Vehicles,
., Safety & Defense” 2019, t. 5, nr 1, s. 6-12.

Gdzie:

HVA — kluczowy obszar

NEeh _ liczba wystartowanych BSP

NPsir— Jiczba zniszczonych BSP

EVoAD _ ofektywnosé BSP bez dziatajgcych systeméw OPL

E"D — efektywnos¢ BSP przy dzialajgcych systemach OPL

1040 — jJo$¢é informacji, jakie BSP mogq przekazaé bez dziatajgcych systeméw OPL
1P — jlo$¢ informacii, jakie BSP mogq przekazaé przy dziatajgcych systemach OPL
ki —waznos¢ i-tego HVA

Wi — prawdopodobienstwo zniszczenia celu w HVA, i(1...M) — liczba HVA

Skuteczne przeciwdziatanie BSP wymaga zastosowania réznorodnych srodkow i technologii, a takze
ciggtego rozwoju oraz aktualizacji strategii i taktyki przeciwdziatania. W ofensywnym podejsciu do
przeciwdziatania BSP istotne jest wczesne wykrywanie tych statkdw powietrznych lub stanowisk,
z ktérych startujg i sg kierowane. Wykorzystuje sie rézne technologie, takie jak radary, sensory
optyczne, w tym gtowice podczerwone i termowizyjne, a takze systemy wczesnego ostrzegania, aby
jak najszybciej zidentyfikowac obecnos$¢ dronéw w okolicy. Ofensywne przeciwdziatanie BSP ma na
celu aktywne unieszkodliwienie i eliminacje zagrozenia, skupiajac sie na neutralizacji lub zniszczeniu
stanowiska startowego BSP lub samego statku powietrznego, aby zapobiec potencjalnym szkodom,
zanim dron bedzie zdolny do wykonania swojego zadania'®. Najwiekszg skuteczno$¢ przy zwalczaniu
BSP podczas konfliktu miaty systemy krétkiego i bardzo krétkiego zasiegu. Aby taki system mogt byc
skuteczny, wymaga precyzyjnej organizacji i podjecia specjalnych srodkéw przeciwdziatania celom
powietrznym o niskiej skutecznej powierzchni odbicia. Powinien by¢ on czescig jednolitego systemu
obrony powietrznej, specjalnie zaprojektowanego dla matogabarytowych celéw. Oprécz BSP obiekty
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te obejmujg takze bron o wysokiej precyzji, takie jak bomby kierowane czy pociski manewrujace.
Nalezy wykorzystywa¢ rdéznego rodzaju sensory do wykrywania i $ledzenia, a takie procedury
rozpowszechniania informacji o matych bezzatogowych statkach powietrznych, z wykorzystaniem
narzedzi teleinformatycznych, takich jak systemy dowodzenia i kierowania ogniem z dostepem do
zobrazowania aktualnej sytuacji w przestrzeni powietrznej. W tym celu wszystkie jednostki OPL
powinny pracowac¢ razem w ramach jednej przestrzeni informacyjnej dotyczacej rozpoznania
przestrzeni powietrznej. Aby skutecznie wykry¢ mate BSP, konieczne jest zastosowanie zaréwno
pasywnych $rodkéw rozpoznania (np. radiowych, optycznych i akustycznych), jak i aktywnych (np.
radarowych). Uzycie systemdw pociskow przeciwlotniczych oraz ostrzatu artyleryjskiego powinno by¢
starannie zaplanowane, a rozmieszczanie sprzetu zgodne ze specyfikacjg oraz wymaganiami — biorac
pod uwage cechy terenu, strukture ostanianego pododdziatu oraz charakterystyke obiektu
infrastruktury. Jednakze, nalezy zauwazyé, ze skutecznos$¢ dziatan przeciwko matym bezzatogowym
statkom powietrznym, ktére posiadajg skuteczng powierzchnie odbicia mniejszg niz 0,01 m?, jest
obecnie ograniczona i wymaga opracowania nowych systemOw uzbrojenia przeciwlotniczego,
opartych na nowych zasadach zwalczania niekinetycznego, takich jak lasery lub EMP (electromagnetic
pulse — impuls elektromagnetyczny). Wazne jest rdwniez, aby w ramach dziatan zwigzanych z obrong
przed matymi BSP uwzgledni¢ aspekt szkoleniowy. Zotnierze powinni by¢ odpowiednio przeszkoleni
i wyposazeni w niezbedng wiedze i narzedzia, aby skutecznie dziata¢ w przypadku ataku matych
bezzatogowych statkéw powietrznych.

Podsumowujgc, obrona przeciwko matym bezzatogowym statkom powietrznym wymaga
zintegrowanego podejscia, ktore obejmuje wykorzystanie réznych technologii i narzedzi, skutecznego
wykrywania i §ledzenia statkdw oraz odpowiedniego szkolenia personelu wojskowego.

Defensywne przeciwdziatanie BSP jest bardziej reaktywne i skupione na obronie. Jego gtéwnym celem
jest identyfikowanie, wykrywanie i neutralizowanie statkow powietrznych, aby zminimalizowaé
zagrozenie dla chronionego obszaru lub obiektu. W celu skutecznej ochrony obszaru przed BSP
pododdziaty OPL Ukrainy wtgczyty tego typu zagrozenia w ogdélny system obrony powietrznej, ktérego
gtéwnym kryterium skutecznosci jest ostona przeciwlotnicza obiektu. W przypadku dziatania matych
bezzatogowych statkdw powietrznych czutosé¢ detekcji systemédw radiolokacyjnych sredniego czy
dalekiego zasiegu jest niewystarczajaca, co ogranicza ich zdolno$¢ do zwalczania matych celow, a takze
kierowania ogniem podlegtych jednostek. To znacznie ogranicza ich ogdélne mozliwosci bojowe.
W takich sytuacjach pododdziaty przeciwlotnicze musza podejmowac decyzje o oddziatywaniu
oghiowym autonomicznie, przy uzyciu organicznych jednostek i wtasnych srodkdéw rozpoznania.
Istniejq jednak pewne mozliwosci poprawy skutecznosci przeciwdziatania matym BSP. Jedng z nich jest
zwiekszenie czutosci detekcji’®, co pozwolitoby na uzyskanie lepszej kontroli nad przestrzenig
powietrzng. Mozna to osiggnaé poprzez zastosowanie zaawansowanych systemow radarowych, ktdre
potrafig wykrywaé mate, nisko latajgce cele powietrzne. Innym sposobem na poprawe skutecznosci
przeciwdziatania matym bezzatogowym statkom powietrznym jest stosowanie systemow obrony
elektronicznej, ktére moga zaktécaé sygnaty radiowe i uniemozliwia¢ kontrole nad statkiem przez
operatora. Waznym elementem w skutecznym przeciwdziataniu matym bezzatogowym statkom
powietrznym jest réwniez odpowiednie wyposazenie chronionego obszaru w systemy samoobrony,
takie jak systemy ostrzegawcze przed zagrozeniami, systemy rakietowe oraz systemy ochrony przed
zaktéceniami radiowymi.

'7V. Tiurin i in., General Approach..., s. 6-12.

18 Czulo$¢ detekgji stacji radiolokacyjnej odnosi si¢ do jej zdolno$ci do wykrywania obiektow o roznych poziomach sygnatu.
Jest to miara okreslajaca minimalng moc sygnatu, jaka musi by¢ odebrana przez stacj¢ radiolokacyjng, aby mogta wykry¢
obiekt. Im wyzsza czutos¢ detekcji, tym lepiej stacja radiolokacyjna moze wykrywac stabe sygnaty.
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W przypadku przeciwdziatania BSP proponuje sie tworzenie autonomicznych zespotéw ,,mobilnych
mieszanych grup przeciwlotniczych”®® (ang. MMAAG — mobile mixed anti-aircraft groups), ktére
powinny mie¢ podobne witasciwosci jak prospektywne potgczone systemy przeciwlotnicze, a takze
moga stosowac rézne zasady wykrywania, Sledzenia, ataku i zwalczania matych celéw powietrznych.
Gtéwng ideg jest pofaczenie witasciwosci rdznych istniejgcych systeméw detekcji, metod
naprowadzania, $rodkéw artylerii przeciwlotniczej oraz systemdw rakietowych rdinego typu,
nastepnie rozmieszczania ich we wspdlnych pozycjach ogniowych w celu zrekompensowania wad
jednych systemoéw zaletami innych w réznych warunkach, a zarazem osiggniecie efektu synergii.
Proponowane mobilne, mieszane grupy przeciwlotnicze skfadajg sie z oddzielnych jednostek
ogniowych, ktére moga dziata¢ jako ruchome zasadzki przeciwlotnicze wsréd catego chronionego
obszaru w celu skutecznej ochrony przed BSP. Waznym elementem MMAAG jest réwniez skuteczne
wykorzystanie systemdw informacyjnych i komunikacyjnych, ktére pozwolg na szybka i precyzyjna
wymiane informacji miedzy jednostkami przeciwlotniczymi oraz innymi jednostkami wojskowymi,
ktére moga by¢ zaangazowane w walke przeciwko BSP. Dzieki temu mozliwe bedzie skuteczne
koordynowanie dziatan oraz szybka reakcja na zmieniajaca sie sytuacje na polu walki. Podsumowujac,
utworzenie mobilnych mieszanych grup przeciwlotniczych (MMAAG) wydaje sie dobrym rozwigzaniem
w walce przeciwko matym statkom powietrznym. Dzieki potgczeniu réinych systemdéw detekgji,
Sledzenia i identyfikacji celéw powietrznych oraz zastosowaniu nowoczesnej broni przeciwlotniczej
mozliwe bedzie skuteczne zwalczanie tego rodzaju zagrozen. Wymaga to jednak odpowiedniego
wyposazenia, szkolen oraz doskonalenia umiejetnosci jednostek przeciwlotniczych. Obecnie istotne
jest zaréwno ukrywanie chronionego obszaru przed zagrozeniami ze strony BSP, jak i fizyczne
niszczenie wrogich bezzatogowych statkdw powietrznych.

7. Wnioski

Na podstawie powyzszej analizy prowadzonej zgodnie z przyjetymi metodami badawczymi — w tym
analizg i syntezg, indukcjg, dedukcjg oraz studium przypadku — mozna stwierdzi¢, ze bezzatogowe statki
powietrzne staty sie jednym z kluczowych zagrozerh na wspdtczesnym polu walki, a ich skuteczne
zwalczanie stanowi istotne wyzwanie dla pododdziatéw obrony przeciwlotniczej. Realizacja celu
badawczego, jakim byto zidentyfikowanie i ocena efektywnosci metod stosowanych przez pododdziaty
OPL w zwalczaniu BSP podczas dziatan zbrojnych, wykazata, ze najskuteczniejsze okazaty sie systemy
krotkiego i bardzo krétkiego zasiegu oraz mobilne zespoty ogniowe tgczace srodki artyleryjskie
i rakietowe. Doswiadczenia Sit Zbrojnych Ukrainy jednoznacznie wskazuja, ze pomimo ograniczonego
dostepu do najnowszych technologii odpowiednie potgczenie taktyki, wyszkolenia oraz adaptacji
sprzetu pozwala na skuteczne przeciwdziatanie réznorodnym typom BSP, zaréwno rozpoznawczym,
jak i bojowym.

Z przeprowadzonego studium przypadku wynika réwniez, ze niezbedne jest dalsze doskonalenie
systemdéw przeciwdronowych — zaréwno kinetycznych, jak i niekinetycznych — w szczegdlnosci
w zakresie wykrywania matych, nisko latajgcych celéw, ktére czesto pozostajg poza zasiegiem
klasycznych srodkéw radiolokacyjnych. Whnioski te potwierdzaja zasadnos$¢ prowadzenia dalszych
badan w obszarze taktyki przeciwdziatania BSP oraz rozwijania interoperacyjnych systemow
rozpoznawczo-bojowych. Dodatkowo, analiza kosztowo-efektywna wykazata, ze stosowanie drogich
efektoréw rakietowych do zwalczania tanich dronédw nie zawsze jest uzasadnione operacyjnie, chyba
ze chroniony obiekt ma wysokg wartos¢ strategiczng. W takim kontekscie kluczowe jest dostosowanie
efektora do rodzaju zagrozenia oraz zapewnienie elastycznosci dziatania poprzez integracje réznych
klas uzbrojenia w ramach wspdlnej architektury dowodzenia i kierowania (C2).
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Ostatecznie, uzyskane wyniki badan potwierdzajg trafno$¢ postawionego problemu badawczego oraz
podkreslajg potrzebe traktowania przeciwdziatania BSP jako statego i dynamicznie rozwijajacego sie
komponentu obrony powietrznej. Powszechnos$¢, dostepnos¢ oraz rosngca autonomizacja BSP
sprawiaja, ze skuteczne ich zwalczanie wymaga nie tylko nowych technologii, ale takze zmiany
podejscia doktrynalnego i szkoleniowego w strukturach wojskowych. Doswiadczenia ukrainskie
jednoznacznie wskazujg, ze przysztos¢ skutecznej OPL bedzie oparta na integracji systeméw
wykrywania, razenia i zaktdcania, elastycznosci taktycznej, a takze Scistej wspotpracy miedzynarodowej
w zakresie wymiany informacji i rozwigzan technologicznych. Tym samym, realizacja celu badawczego
pozwolita nie tylko na wskazanie obecnie najskuteczniejszych rozwigzan, ale réwniez na zarysowanie
kierunkdw przysztego rozwoju obrony przeciw BSP jako kluczowego komponentu walki na
wspodtczesnym teatrze dziatan zbrojnych.

BIBLIOGRAFIA

Artykuty i monografie

Ashok, V. i in., Security Threats of Unmanned Aerial Vehicles, [w:] Wireless Networks. Cyber Security
Threats and Countermeasures, red. H. Jahankhani, A. El Hajjar, Springer International Publishing, 2023,
https://doi.org/10.1007/978-3-031-33631-7_5

Austin R., Unmanned Aircraft Systems, UAVs Design, Development and Deployment, Wiley 2010.

Ceviz 0., Sen S., Sadioglu P., A survey of security in UAVs and FANETSs: issues, threats, analysis of attacks,
and solutions, IEEE Communications Surveys & Tutorials, 2024.

Kompata D., Systemy bezzatogowych statkéw powietrznych jako gtdwny Srodek rozpoznania
powietrznego w przysztosci, ,,O0bronnos$¢ — Zeszyty Naukowe Wydziatu Zarzadzania i Dowodzenia
Akademii Sztuki Wojennej” 2015, nr 2(14).

Kuriata R., Dobron D., Obrona przeciwlotnicza Rosji, Biatorusi, Ukrainy i Niemiec, AON, Warszawa 1998.
Radomyski A., Dobija K., Podrecznik przeciwlotnika, AON, Warszawa 2014.

Tiurin V. i in., General Approach to Counter Unmanned Aerial Vehicles, ,Safety & Defense” 2019, t. 5,
nrl.

Valavanis K.P., Vaachtsevanos G.J., Handbook of Unmanned Aerial Vehicles, Springer Reference, 2020.

Zrédta internetowe

Michalski D. Michalska A., Protection against drone activity, ,Security Forum” 2017,t. 1, nr 1, s. 73-83,
https://wsb.edu.pl/files/pages/634/security_forum_01_2017_8druk.pdf [dostep: 22.03.2023].

https://defence24.pl/sily-zbrojne/ukrainska-wojna-z-dronami-analiza [dostep: 19.04.2023].

https://gagadget.com/en/148809-the-buk-m1-surface-to-air-missile-system-destroyed-the-russian-drone-
orlan-in-13-seconds/ [dostep: 11.05.2023].

https://mil.in.ua/en/news/ukraine-s-air-force-shot-down-russian-drone-with-buk-m1/ [dostep: 11.05.2023].
https://www.britannica.com/technology/unmanned-aerial-vehicle [dostep: 22.03.2023].

https://www.forbes.com/sites/davidaxe/2022/09/26/ukraines-ex-german-air-defense-guns-are-in-
action-supporting-the-counteroffensive/?sh=667702c8110a [dostep: 11.05.2023].

https://www.oryxspioenkop.com/2022/03/list-of-aircraft-losses-during-2022.html [dostep: 24.04.2023].

AVIATION AND SECURITY ISSUES

43



